SERVICO PUBLICO FEDERAL

Conselho Regional de Engenharia
e Agronomia do Parana

EDITAL DE LICITACAO N° 042/15

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARANA (CREA-PR), Autarquia Federal
nos termos da Lei n°® 5.194/66, dotada de personalidade juridica de direito publico, inscrita no CNPJ
sob n° 76.639.384/0001-59, UASG n° 389088, com Sede na Rua Dr. Zamenhof, n° 35, Alto da Gléria,
Curitiba - PR, torna publico que realizard um Pregio Eletronico sob a regéncia da Lei n° 10.520/2002,
a Lei Complementar n° 123/2006, o Decreto n°® 5.450/2005, os Decretos n° 7.174/2010 e n°
8.186/2014, com aplicacdo subsididria das Leis n°® 8.666/1993 e n° 8.078/1990, suas alteracdes e
demais normas vigentes e pertinentes 4 matéria, com vistas ao fornecimento de uma solucao de
plataforma de documento eletronico seguro, conforme regras e condi¢des estabelecidas neste
Edital.

REQUISITANTE: DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO

MODALIDADE DE LICITACAO: PREGAO ELETRONICO N° 035/15

TIPO DE LICITACAO: MENOR PRECO GLOBAL

DATA E HORA DA ABERTURA DAS PROPOSTAS: 01/DEZ/15, as 08h30min.

REGIME DE EXECUCAO: EMPREITADA POR PRECO UNITARIO

LOCAIS PARA OBTENCAO DO EDITAL: Sitios da internet: www.crea-pr.org.br e
www.comprasnet.gov.br, ou ainda junto a Sede estadual do CREA-PR, localizada na Rua Dr.
Zamenhof, n°® 35, Alto da Gloéria, Curitiba — PR.

LOCAL DE RECEBIMENTO DAS PROPOSTAS E REALIZACAO DA SESSAO PUBLICA:
Exclusivamente por meio do endereco eletronico: www.comprasgovernamentais.gov.br

Edital de Licitagdo n°® 042/15 Pregao Eletronico n° 035/15 Pédgina 1 de 85
Rua Dr. Zamenhof, 35 . Alto da Gléria . CEP 80.030-320 . Curitiba . Parand

CREA-PR m:'.T' Fone (41) 3350-6700 . 0800 041 0067 . www.crea-pr.org.br

Conselho Regional de Engenharia —
e Agronomia do Paran e



SERVICO PUBLICO FEDERAL

Conselho Regional de Engenharia
e Agronomia do Parana

1. DO OBJETO:

1.1. Constitui objeto desta licitagdo o fornecimento de uma solugcdo de plataforma de
documento eletronico seguro, composto de equipamentos e programas do tipo
appliance, e ainda dos servigcos de instalacdo, configuracdo, transferéncia de
conhecimento, suporte técnico, treinamento, garantia de atualizacao e funcionamento,
tudo tecnicamente documentado, conforme descrito no Termo de Referéncia - ANEXO 1.

1.2. Havendo qualquer divergéncia entre as especificacdes do objeto constante do Sistema
Comprasnet e as deste edital, prevalecerdo as ultimas.

2. DA PARTICIPACAO:

2.1. Para a participagdo neste PREGAO ELETRONICO a pessoa juridica interessada, além de
dispor, por seus proprios meios, dos recursos materiais e tecnoldgicos necessérios ao acesso e
operacgdo do sistema eletronico, devera:

a) Atender a todas as condi¢des estipuladas neste Edital e seus Anexos quanto ao objeto, a
documentagdo e demais exigéncias;

b) Estar devidamente credenciadas no sistema Comprasnet, da Secretaria de Logistica e
Tecnologia da Informagdo (SLTI), do Ministério do Planejamento, Or¢camento e Gestao,
por meio do sitio na internet www.comprasgovernamentais.gov.br, para acesso ao sistema
eletronico;

¢) Possuir registro cadastral atualizado e regular no Sistema de Cadastramento Unificado de
Fornecedores (SICAF), sendo, este registro, também obrigatério para fins de habilitagdo.

2.2. E vedada a participacio e, consequentemente, conforme o caso, serd recusada a proposta ou
inabilitada a licitante que:

a) Esteja cumprindo suspensdo tempordria de participacdo em licitagdo e impedimento de
contratar com o CREA-PR ou tenha sido declarada inidonea para licitar ou contratar com
Administracdo Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até
que seja promovida sua reabilita¢do (art. 87, IIl e IV, da Lei n° 8.666/93);

b) Esteja impedida de licitar e contratar com a Unido, durante o prazo da sang¢ao;

¢) For estrangeira e ndlo estar autorizada a funcionar no Pais, ou consorciada, qualquer que
seja a forma de constitui¢do;

d) Integre um mesmo grupo econdmico, assim entendido aquela que tenha diretores, sdcios
ou representantes legais comuns, ou que utilizem recursos materiais, tecnoldgicos ou
humanos em comum, todos com vistas a promog¢do de fraude ou conluio, assim entendido,
dentre outras, a intencao de usufruir indiretamente dos beneficios da Lei Complementar n°
123/06, situacdo esta que desclassificara todas as propostas assim enquadradas;

e) O objeto social ndo seja pertinente e compativel com o objeto licitado;

f) Estiver em processo de faléncia, recuperacdo judicial, concordata ou insolvéncia,
judicialmente decretada, ou em processo de recuperagdo extrajudicial; em dissolugdo ou
em liquidacao;
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g) O representante legal ou qualquer integrante da participacéo societdria possua vinculagéo,
direta ou indireta, com o CREA-PR, a exemplo de servidores, conselheiros e inspetores;

2.3. Esta licitacdo serd realizada em sessdo publica online, conforme condi¢cdes estabelecidas
neste Edital, na data, no hordario e no enderecgo eletronico indicados no preambulo.

2.4. Nao havendo expediente ou ocorrendo fato superveniente que impega a abertura da licitagdo
na data marcada, a sessdo serd automaticamente transferida para o primeiro dia qtil
subsequente, no mesmo horério e endereco eletrénico anteriormente estabelecido, desde que
ndo haja comunicacio do Pregoeiro em contrario.

2.5. A SLTI atuard como 6rgéo provedor do sistema eletrdnico.
2.6. Os documentos apresentados nesta licitacdo deverao:

a) Estar em nome da licitante, com um unico nimero de CNPJ. Oportunamente a licitante
poderd apresentar as certiddes de regularidade junto ao INSS (CND) e FGTS
centralizadas junto a matriz, desde que apresente documento que comprove o
Reconhecimento da Centralizagdo do Recolhimento, expedido pelo respectivo emissor,
ou que conste na certiddo a validade para a matriz e para as filiais;

b) Estar no prazo de validade estabelecido pelo 6rgdo expedidor;

¢) Serem preferencialmente juntados ao Sistema Comprasnet, ou serem apresentados em
original, por publicacdo oficial ou em cdpia autenticada por tabelido ou servidor do
CREA-PR, conforme o caso.

3. DO CREDENCIAMENTO:

3.1. A licitante deverd se credenciar no sistema denominado “Pregdo Eletronico”, por meio do
sitio na internet www.comprasgovernamentais.gov.br, observadas as seguintes premissas:

a) O credenciamento far-se-4 mediante atribui¢do de chave de identificacdo e de senha,
pessoal e intransferivel, para acesso ao sistema eletrdnico;

b) A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao
provedor do sistema eletrénico, para imediato bloqueio de acesso;

¢) O credenciamento da licitante ou de seu representante perante o provedor do sistema
eletronico implica responsabilidade legal pelos atos praticados e presuncdo de sua
capacidade técnica para realizag¢do das transagdes inerentes ao pregao eletrénico;

d) O uso da senha de acesso ao sistema eletronico € de inteira e exclusiva responsabilidade
da licitante, incluindo qualquer transagdo efetuada diretamente ou por seu representante,
niao cabendo ao provedor do sistema eletrdnico ou ao 6rgdo promotor da licitagdo,
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros;

e) A licitante responsabilizar-se-a por todas as transagdes que forem efetuadas em seu nome
no sistema eletronico, assumindo como firmes e verdadeiras suas propostas, assim como
os lances inseridos durante a sessdo publica.
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4. DO ENVIO ELETRONICO DA PROPOSTA COMERCIAL:

4.1. Divulgado o Edital no endereco eletrébnico www.comprasgovernamentais.gov.br, o0s
interessados em participar desta licitacdo deverdo acessar no sitio em questdo, mediante
utilizacdo de chave de acesso e senha privativa de licitante, o sistema denominado ‘“Pregdo
Eletrdnico”, encaminhando a sua proposta comercial exclusivamente por meio eletr6nico,
onde conste obrigatoriamente, sob a pena de desclassificacdo, as seguintes informagdes nos
respectivos campos:

a) “Descricdo detalhada do objeto ofertado”: a clara indicagdo do objeto a que se refere, sem
alternativas (Capitulo I do Termo de Referéncia). Neste aspecto, € relevante destacar,
além daquilo que consta nos subitens 4.1.1 e 4.1.2, a desnecessidade de serem transcritas
todas as caracteristicas minimas do objeto, bastando que a licitante declare que a proposta
estd de acordo com o Edital, se assim preferir.

b) “Valor unitdrio” e o “Valor Global”: o valor global, assim considerado o preco total da
solucdo indicado em moeda corrente nacional, vedada qualquer identificacdo nesse
momento.

4.1.1.Também deverd ser informado no campo “descricdo detalhada do objeto ofertado”,
conforme o caso, se 0 objeto proposto pela Licitante faz jus as seguintes possiveis
margens de preferéncia, constantes dos Decretos n® 7.174/2010 e n°® 8.186/2014, situagdo
em que deverd ser declarado:

a) Decreto n° 7.174/2010: se trata de objeto manufaturado nacional conforme
Processo Produtivo Bdasico aprovado e/ou se trata de objeto com tecnologia
desenvolvida no Pais e/ou serd produzido de acordo com o Processo Produtivo
Basico;

b) Decreto n° 8.186/2014: detém certificado CERTICS vilido.

4.1.2.Na auséncia de discriminacdo, na proposta inicial cadastrada no Sistema Comprasnet, da
informacdo a que alude o subitem 4.1.1, considerar-se-a para todos os efeitos que o

objeto ofertado nio se enquadra nos referidos Decretos.

4.2. No valor indicado no subitem anterior deverdo estar incluidas quaisquer vantagens,
abatimentos, impostos, taxas e contribui¢des sociais, obriga¢des trabalhistas, previdencidrias,
fiscais e comerciais, etc., que eventualmente incidam sobre a operacdo; ou, ainda, despesas
com transporte ou terceiros, que correrdo por conta da Licitante Contratada, de forma que o
valor proposto seja a inica remuneragao pela execugdo do objeto.

4.3. Em campo proprio do sistema Comprasnet, a licitante devera declarar que:

a) Cumpre todos os requisitos de habilitagdo e que sua proposta estd em conformidade com
as exigéncias deste Edital;

b) Inexistem fatos supervenientes impeditivos para a sua habilitacio;

¢) Nio utiliza mio-de-obra direta ou indireta de menores, conforme Lei n® 9.854, de 1999,
regulamentada pelo Decreto n°® 4.358, de 2002;

d) A proposta foi elaborada de forma independente.
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4.3.1. A microempresa ou empresa de pequeno porte, por ocasido do envio eletronico da sua
proposta, para fins de se beneficiar do direito de preferéncia, deverd declarar que
atende aos requisitos necessarios ao seu enquadramento.

N

4.3.2. A eventual existéncia de restricdo relativa a regularidade fiscal ndo impede que a
declaracdo de que trata este subitem seja firmada por microempresa ou empresa de
pequeno porte, aplicando-se, nesta hipdtese, o procedimento previsto na fase de
habilitacao.

4.4. E vedada qualquer forma de identificacdo prévia da licitante, sob a pena de desclassificago.

4.5. O cadastramento de propostas iniciar-se-4 no momento em que for publicado o Edital no
Sistema Comprasnet, e encerrar-se-a, automaticamente, na data e hora marcada para a
abertura da sessao.

4.6. Até a abertura da sessdo, a licitante poderd retirar ou substituir a proposta anteriormente
apresentada.

4.7. A proposta terd a validade estabelecida no subitem 9.7, que uma vez decorrida sem
convocagdo para contratacio, libera a licitante do compromisso assumido.

4.8. A licitante deverd acompanhar as operagdes no sistema eletronico durante a sessdo publica do
pregdo, ficando responsdvel pelo Onus decorrente da perda de negdcios diante da
inobservancia de qualquer mensagem emitida pelo sistema eletrénico ou de sua desconexao.

4.9. Havendo omissdo de dados da licitante na sua proposta, considerar-se-do aqueles constantes
da documentacao de cadastramento.

4.10. O valor e as demais informagdes deverdo ser apresentados de forma precisa, limitadas ao
objeto do Edital e sem conter alternativas de preco ou condi¢do que induza o julgamento a
ter mais de um resultado, sob a pena de desclassificacao.

4.10.1. O uso da expressdo “ou similar” serd considerado alternativa.

4.11. Os proponentes assumem todos os custos decorrentes da elaboracdo e apresentacdo de
propostas, incluindo as transa¢des que forem efetuadas em seu nome no Sistema Eletronico
ou de eventual desconexdo. O CREA-PR ndo serd responsdvel, em nenhum caso, pelos
custos de tais procedimentos, independentemente da conducdo ou do resultado desta
licitagdo.

4.12. Na apresentacdo da proposta, o que exceder aos requisitos minimos estabelecidos neste
Edital ndo serd considerado como vantagem para o julgamento final. Por outro lado, em nao
se preenchendo os requisitos minimos exigidos, a respectiva proponente serd
automaticamente desclassificada.

DA ABERTURA DAS PROPOSTAS:

5.1. No dia e hora indicados no predmbulo deste Edital, considerado o horério oficial de Brasilia —
DF, o Pregoeiro abrird a sessdo publica online via internet, no sitio da internet
www.comprasgovernamentais.gov.br, mediante a utilizacdo de sua chave de acesso e senha.

5.2. Aberta a sessdo publica, o Pregoeiro verificard as propostas apresentadas, desclassificando,
aquelas que ndo apresentarem conformidade com os requisitos estabelecidos neste edital e
seus anexos, ou que contiverem qualquer tipo de identificacdo do seu proponente.
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5.2.1. Ser4, também, motivo de desclassificagdo da proposta mais onerosa ao CREA-PR, a
apresentacdo, por uma mesma Licitante, de mais de uma proposta para um mesmo
objeto.

5.2.2. A desclassificacdo de proposta serd sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os licitantes.

A partir da abertura da sessdo publica online até o encerramento da fase lances, a
comunicacdo entre o Pregoeiro e os licitantes poderd ocorrer somente por meio do sistema
eletronico, mediante a utilizagdo do campo préprio para a troca de mensagens (chat), vedada
qualquer identificacio da licitante, sob a pena de desclassificacao.

6. DA COMPETITIVIDADE E FORMULACAO DE LANCES:

6.1. O sistema eletronico ordenard, automaticamente, as propostas classificadas pelo Pregoeiro e
que participarao da fase de lances.

6.2. Classificadas as propostas, o Pregoeiro dard inicio a fase competitiva, momento em que as
licitantes poderao encaminhar lances exclusivamente por meio do sistema eletrdnico.

6.3. A licitante serd informada pelo sistema do recebimento do seu lance e do registro do
respectivo valor.

6.4. Na formulacdo de lances, deverdo ser observados os seguintes aspectos:

a) As licitantes poderdo oferecer lances sucessivos, observados o hordrio fixado para
abertura da sessdo e as regras estabelecidas neste Edital;

b) A licitante somente podera oferecer lance inferior ao ultimo por ela ofertado e registrado
pelo sistema eletronico;

¢) Nio serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e
registrado primeiro.

d) Os lances apresentados e levados em consideragdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo lhe cabendo o direito de pleitear
qualquer alteracdo.

6.5. Durante a sessdo publica do pregdo eletronico, as licitantes serdo informadas em tempo real
do valor do menor lance registrado, sendo vedada a identificagdo do seu detentor.

6.6. O Pregoeiro determinard, previamente, o momento do encerramento da etapa de lances,
observando um tempo minimo de 03 (trés) minutos entre a comunicacio online as licitantes e
a hora determinada.

6.7. O sistema eletronico encaminhard o aviso de fechamento iminente dos lances, apds o
transcurso do periodo de tempo méximo aleatoriamente determinado, findo o qual serd
automaticamente encerrada a recepc¢ao de lances.

6.8. Nao se considerard qualquer oferta de vantagem ndo prevista neste Edital, inclusive
financiamentos subsidiados ou a fundo perdido.

6.9. Durante a fase de lances, o Pregoeiro poderd excluir, a seu critério, lance cujo valor for
considerado equivocado ou incompativel com o objeto em disputa.
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6.10. Na hipdtese de eventual desconex@o do Pregoeiro no decorrer da etapa competitiva, o

sistema eletronico poderd permanecer acessivel as licitantes para a recep¢do dos lances. Com
o retorno do Pregoeiro, quando possivel, sua atua¢do no certame prosseguird sem prejuizo
dos atos realizados. Quando a desconex@o do pregoeiro persistir por tempo superior a 10
(dez) minutos, a sessdo serd suspensa, sendo reiniciada somente apds comunica¢do por meio
sistema Comprasnet, com 1(um) dia de antecedéncia, no minimo.

6.11. Cabe ainda ao Pregoeiro, quando julgado oportuno e no interesse da Administracao,

suspender ou interromper a sessdo, conforme o caso, visando respeitar o intervalo
intrajornadas, ocasido em que os licitantes serdo comunicados via chat.

DO JULGAMENTO DAS PROPOSTAS:

7.1. Encerrada a etapa de lances da sessdo publica, o sistema Comprasnet identificard, em local

proprio, para os fins do direito de preferéncia estabelecido nos artigos 44 e 45 da Lei
Complementar n° 123/2006 e art. 34 da Lei n.° 11.488/2007, as microempresas e/ou empresas
de pequeno porte participantes.

7.2. Caso a proposta de menor preco nio seja de uma microempresa ou empresa de pequeno

porte, o sistema fard uma comparagdo entre a proposta até entdo primeira colocada e as
demais propostas assim enquadradas, na ordem de classificagao.

7.3. A proposta de microempresa ou empresa de pequeno porte que se encontrar na faixa de até

5% (cinco) por cento acima da proposta de menor preco, é considerada empatada com a
primeira colocada e terd o direito de encaminhar, no prazo de 05 (cinco) minutos, para fins de
desempate, uma tdltima oferta, obrigatoriamente em valor menor do que a primeira colocada,
sob a pena de decair do direito de preferéncia. Para tanto:

a) A convocagdo e o controle do prazo para o exercicio desse direito de preferéncia serdo
feitos automaticamente pelo sistema;

b) Caso desista ou nao se manifeste no prazo estabelecido, o sistema convocard para o
exercicio desse direito, na ordem de classificacdo, enquanto necessdrio, as demais
microempresas ou empresas de pequeno porte que também se encontrem na condicio de
empate.

¢) Ocorrendo proposta de desempate de microempresa ou empresa de pequeno porte, o
sistema disponibilizard a nova classificacdo das propostas, para fins de aceitacdo pelo
Pregoeiro.

d) Na hipdtese de empate, apds a fase de lances, entre propostas de microempresas ou
empresas de pequeno porte que se encontrem na faixa de até 5% acima da primeira
classificada, o sistema fara um sorteio eletrOnico entre tais, definindo automaticamente a
ordem de convocacdo para o exercicio do direito de preferéncia para oferta de desempate.

e) A Licitante devera ter providenciado o registro de sua condi¢cdo de microempresa ou
empresa de pequeno porte em campo proprio do SICAF (porte da empresa) e, ainda,
quando do envio eletrdnico da proposta, ter optado, em campo préprio do Sistema
Comprasnet, pelos beneficios da Lei Complementar n.° 123/2006 e da Lei n.°
11.488/2007, se for o caso.
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7.3.1.Da mesma forma, tendo em vista que o Sistema Comprasnet ainda nio estd adaptado a
aplicacdo concomitante das regras de preferéncia estabelecidas nos Decretos n°
8.186/2014 e n° 7.174/2010, o Pregoeiro ndo poderd se utilizar da classificagcdo
automdtica do Sistema com relacdo ao Decreto n® 7.174/2010. Portanto, todos os
procedimentos necessarios a aceitacdo, classificacdo e reclassificacdo de propostas serdao
realizados manualmente pelo Pregoeiro, via chat, tudo devidamente fundamentado de
acordo com as regras deste Edital.

7.3.1.1. A preferéncia para a contratacdo estabelecida neste Edital serd aplicada de
maneira sucessiva, iniciando com os beneficios as microempresas e/ou
empresas de pequeno porte participantes, continuando, se for o caso, com os
direitos de preferéncia estabelecidos no Decreto n° 8.186/2014 e finalizando, se
necessdrio, com os direitos de preferéncia regulamentados pelo Decreto n°
7.174/2010.

7.3.1.2. As margens de preferéncia previstas no Decreto n° 8.186/2014, somente serdo
aplicadas na hipotese da classificacdo das propostas ndo ser resolvida com 0s
critérios definidos para os beneficios as microempresas e/ou empresas de
pequeno porte participantes €, somente se, 0 preco mais baixo ofertado ndo for
de objeto manufaturado nacional, conforme a seguir estabelecido:

a) Serdo aplicadas as margens de preferéncia Normal de 0% (zero por cento) e
Adicional de 18% (dezoito por cento), sendo calculadas sobre o menor preco
ofertado de objeto manufaturado estrangeiro, conforme a seguinte férmula:

PM =PE x (1 + M), sendo:
PM = preco com margem;
PE = menor preco ofertado do produto manufaturado estrangeiro;

M = margem de preferéncia em percentual, conforme estabelecido no
Anexo I do Decreto n.° 8.186/2014.

b) Na aplicag@o da férmula serdo vélidas as seguintes condicdes:

1) O preco ofertado de produto manufaturado nacional serd considerado
menor que PE, sempre que seu valor for igual ou inferior a PM;

2) O preco ofertado de produto manufaturado nacional serd considerado
maior que PE, sempre que seu valor for superior a PM.

7.3.1.2.1. As margens de preferéncia Normal e Adicional de que trata a alinea
“a” do subitem 7.3.1.2, serdo aplicadas apenas para os objetos que:

a) Sejam desenvolvidos ou prestados no Pais por pessoa juridica
constituida em conformidade com o art. 1.126 ao art. 1.133 do
Coédigo Civil (Lei n® 10.406/2002), classificados segundo a
Nomenclatura Brasileira de Servigos, Intangiveis e Outras
Operacdes que Produzam Variacdes no Patrimonio, instituida
pelo Decreto n® 7.708/2012, e

b) Tenham recebido o certificado de que trata a Portaria n2 555, de
18 de junho de 2013, do Ministério da Ciéncia, Tecnologia e
Inovacdo, como resultado de desenvolvimento e inovacdo
tecnoldgica e servicos correlatos associados prestados pelas
titulares dos direitos de licenca daqueles programas de
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computador e servigos correlatos assim certificados, na forma
do art. 32 da Lei n® 8.248/1991, e do art. 5° do Decreto n®
7.174/2010.

Para que seja possivel a aplicacdo das margens de preferéncia em questdo, o
Pregoeiro identificard a eventual declaracdo da Licitante, quando do envio da
sua proposta via Sistema — no campo ‘“descri¢do detalhada do objeto ofertado”
(subitem 4.1.1).

Inexistindo registro quanto as declaracdes constantes do subitem anterior, serd
considerado que o objeto ofertado ndo se enquadra nos referidos Decretos, ndo
sendo aplicadas as respectivas margens de preferéncia (subitem 4.1.2).

Caso a Licitante da proposta melhor colocada por forca da aplicacdo das
margens de preferéncia seja desclassificada ou inabilitada, ou ainda, deixe de
enviar as respectivas comprovagdes junto a proposta formal, por ocasido da
convocacdo, conforme o caso, serd realizada a reclassificacdo das propostas,
para fins de aplicacdo das margens de preferéncia em questao.

Apds serem observadas as regras de beneficios a microempresa, empresa de
pequeno porte ou cooperativa e as normas de preferéncia Normal e Adicional
definidas no Decreto n° 8.186/2014, e em ndo sendo resolvida a classificagdo
das propostas, o Pregoeiro aplicard os direitos de preferéncia estabelecidos pelo
Decreto n° 7.174/2010, observada a seguinte ordem de preferéncia:

a) Bens e servicos com tecnologia desenvolvida no Pafs e produzidos de acordo
com o Processo Produtivo Béasico (PPB), na forma definida pelo Poder
Executivo Federal;

b) Bens e servigos com tecnologia desenvolvida no Pais; e,

¢) Bens e servigos produzidos de acordo com o PPB, na forma definida pelo
Poder Executivo Federal.

7.3.1.6.1. A microempresa ou empresa de pequeno porte que atender ao
disposto no subitem 7.3.1.6 tera prioridade no exercicio do direito de
preferéncia em relacdo as médias e grandes empresas enquadradas
no mesmo dispositivo.

7.3.1.6.2. Para os efeitos do Decreto n°® 7.174/2010, consideram-se bens e
servicos de informdtica e automacdo com tecnologia desenvolvida
no Pais aqueles cujo efetivo desenvolvimento local seja comprovado
junto ao Ministério da Ciéncia, Tecnologia e Inovagao, na forma por
esse regulamentada.

7.3.1.6.3. O exercicio do direito de preferéncia estabelecido no item 7.3.1.6
serd concedido observando-se os seguintes procedimentos:

a) Aplicacdo das regras de preferéncia previstas na ordem do
subitem 7.3.1.6, com a classificagdo das Licitantes cujas
propostas finais estejam situadas em até 10% (dez por cento)
acima da melhor proposta vélida;

b) Convocagdo da Licitante classificada que esteja enquadrada na
alinea “a” do subitem 7.3.1.6, na ordem de classifica¢do, para
que possa oferecer nova proposta ou novo lance para igualar ou
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superar a melhor proposta vélida, ocasido em que serd
classificada em primeiro lugar;

¢) Caso a preferéncia ndo tenha sido exercida, serd convocada a
licitante classificada que esteja enquadrada na alinea “b” do
subitem 7.3.1.6, também na ordem de classificacdo, para que
possa oferecer nova proposta ou novo lance para igualar ou
superar a melhor proposta vélida, sendo entdo classificada em
primeiro lugar.

d) Por fim, ainda na hipétese de néo ter sido obtida a preferéncia,
serd convocada a licitante classificada que esteja enquadrada
669

alinea “c” do subitem 7.3.1.6, igualmente na ordem de
classificacdo, se obtendo, entdo, a melhor proposta.

e) No caso de empate de precos entre licitantes que se encontrem
na mesma ordem de classificacdo, proceder-se-4 ao sorteio para
escolha do que primeiro podera ofertar nova proposta.

7.3.1.7.Caso nenhuma Licitante venha a exercer os direitos de preferéncia
estabelecidos, prevalecerd o resultado inicialmente apurado pelo Sistema
Eletrénico.

7.3.1.8. A comprovacdo do atendimento dos requisitos exigidos para fazer jus as
preferéncias indicadas no subitem 7.3.1, serd efetuada na fase de aceitacdo da
proposta.

7.3.1.9. Aplicados todos os critérios de preferéncia estabelecidos e, ainda assim,
havendo equivaléncia de valores apresentados por empresas em igualdade de
condi¢des, serd assegurada a ordem de preferéncia disposta no art. 3° § 2° da
Lei n° 8.666/1993, com redacdo dada pela Lei n° 12.349/2010, e, permanecendo
o empate, proceder-se-4 ao sorteio, com base no art. 45, §2°, da Lei n°
8.666/1993.

7.3.1.10. A aplicacdo das margens de preferéncia nio excluird a negociacio entre o
pregoeiro e a proposta melhor classificada.

7.4. Niao havendo propostas a serem preferidas, nos termos dos subitens anteriores, prevalecera a
classificacdo inicial.

7.5. O Pregoeiro poderd encaminhar contraproposta a licitante que tenha apresentado o lance mais
vantajoso com vistas a obtencdo de melhor proposta, observado o critério de julgamento, ndo
se admitindo negociar condi¢des diferentes daquelas previstas no Edital. A negociacdo serd
realizada por meio do sistema eletronico, podendo ser acompanhada pelas demais licitantes.

7.6. Na fase de aceitacdo das propostas, o Pregoeiro poderd solicitar o envio de anexos ou
declaracdes preferencialmente por meio do sistema Comprasnet (convocacdo de anexo), ou
via fax (41) 3350-6847, ou declaracdo via chat do licitante, relativamente ao dltimo lance
ofertado. Poderd também solicitar, apenas do licitante cuja proposta esteja em primeiro lugar,
o envio da proposta adequada ao valor do lance final ou da negociacio, nos moldes do Anexo
II deste Edital.

a) Os anexos ou declaragdes terdo por objetivo a comprovacdo de requisitos estabelecidos
no Edital e/ou demonstrativo da composicao do prego.
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b) A licitante dispora de até 30 (trinta) minutos, prorrogaveis mediante decisdo do Pregoeiro
e no interesse da Administracdo, para o envio do(s) anexo(s) solicitado(s).

¢) A ndo apresentagdo do(s) anexo(s) solicitado(s) no tempo fixado ou a sua apresentacio de
modo incompleto ou defeituoso, acarretard a recusa da proposta.

d) Visando permitir uma rdpida visualiza¢do, minimizando a possibilidade de falhas na
abertura do(s) arquivo(s), € recomendado que seja(m) gerado(s) com a extensao PDF.

7.7. Exclusivamente nos casos em que for necessdria a adequacdo de eventual planilha de

composicdo de precos anexa a proposta, ao lance final ou a negociacdo, em substitui¢do ao
prazo indicado no subitem anterior, a licitante vencedora terd o prazo de até 1 (um) dia util,
da solicitagdo do Pregoeiro, para apresentar a proposta de pregos acompanhada da respectiva
planilha, podendo esse prazo ser prorrogado pelo Pregoeiro no interesse da Administracao.

7.7.1. O pregdo serd suspenso logo apds a concessdo do prazo para adequacdo de eventual
planilha de composicdo de precos anexa a proposta, tendo a licitante convocada o
prazo de até 10 (dez) minutos apds a reabertura do pregdo, prorrogdveis mediante
decisdo do Pregoeiro e no interesse da Administracdo, para o envio do(s) anexo(s)
solicitado(s).

7.8. Sera recusada a proposta que apresentar valores irrisdrios ou equivalentes a zero,

incompativeis com os precos de mercado acrescidos dos respectivos encargos, exceto quando
se referirem a materiais e instalagdes de propriedade da licitante, para os quais ela renuncie a
parcela ou a totalidade da remuneracio.

7.8.1. Considera-se preco manifestamente inexequivel aquele que ndo tenha demonstrada a
sua viabilidade através de documentacdo que comprove que os custos de insumos sdo
coerentes com os de mercado.

7.8.2. Em havendo didvidas quanto a exequibilidade do preco proposto, dentre outras
providéncias, o pregoeiro podera fixar prazo de até 01 (um) dia, para que a Licitante
entdo primeira classificada apresente, conforme o caso:

a) Planilha de composicdo de pregos, justificativas e comprovagdes em relacdo aos
custos com indicios de inexequibilidade;

b) Acordos coletivos, convengdes coletivas ou sentengas normativas em dissidios
coletivos de trabalho;

¢) Informagdes junto ao Ministério do Trabalho e Emprego e junto ao Ministério da
Previdéncia Social;

d) Consultas a entidades ou conselhos de classe, sindicatos ou similares;
e) Pesquisas em 6rgdos publicos ou em empresas privadas;

f) Contratos que a proponente ji mantenha com a Administragdo Publica ou com a
iniciativa privada;

g) Pesquisa de preco com fornecedores dos insumos utilizados;
h) Documentos fiscais de objetos adquiridos ou fornecidos pela proponente;
i) Indicadores salariais ou trabalhistas publicados por érgidos de pesquisa;

j) Estudos setoriais;
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k) Apresentacdo de solugdes técnicas escolhidas e/ou condi¢cdes excepcionalmente
favordveis que a proponente disponha para a execucio do objeto.

7.8.3.Serd recusada a proposta da Licitante que, apds as diligéncias, ndo lograr &xito em
justificar a exequibilidade da sua proposta.

7.9. O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do CREA-
PR ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar a sua decisdo.

7.10. A eventual identificacdo, por parte do Pregoeiro, de erro no preenchimento da
proposta ou da eventual planilha de composicdo de precos, conforme o caso, ndo constitui
motivo para a ndo aceitacdo da proposta. A correcio podera ser realizada pelo licitante apenas
na hipdtese de nao haver majoracdo do preco proposto, no prazo de até 30 (trinta) minutos
contados da solicitacdo do pregoeiro, prorrogéveis no interesse da Administragdo.

7.10.1. Dentre outras formalidades, ¢ considerado erro no preenchimento, a indicagdo
incorreta de saldrios, beneficios, impostos e demais insumos, bem como o
recolhimento de impostos e contribui¢cdes na forma do Simples Nacional, exceto
para as atividades previstas e autorizadas na Lei Complementar n° 123/2006.

7.10.1.1. A licitante vencedora eventualmente ndo enquadrada nas atividades
previstas e autorizadas na Lei Complementar n° 123/2006, e optante pelo
Simples Nacional, deverd, no prazo de 30 (trinta) dias apds a assinatura
do contrato, apresentar ao CREA-PR, cépia dos oficios com
comprovantes de entrega e recebimento, comunicando a assinatura do
contrato as respectivas Secretarias de Receita Federal, Estadual, Distrital
e/ou Municipal, no prazo previsto no inciso II do § 1° do artigo 30 da
referida lei.

7.10.1.2. Sem prejuizo na aplicagdo da respectiva sancio, caso a contratada optante
pelo Simples Nacional nio efetue a comunicagdo no prazo e condi¢des
indicadas no subitem anterior, o préoprio CREA-PR, em obediéncia ao
principio da probidade administrativa, efetuardA a comunicagdo a
Secretaria da Receita Federal do Brasil - RFB, para que esta efetue a
exclusdo de oficio, conforme disposto no inciso I do artigo 29 da Lei
Complementar n° 123/06.

7.10.2. O desatendimento da solicitacdo para correcdo da proposta ou da planilha de
composi¢cdo de precos, conforme o caso, no prazo estabelecido pelo pregoeiro,
provocara a recusa da proposta.

7.10.3. O preenchimento e a apresentacdo da proposta e eventual planilha de composi¢do
de precos é de exclusiva responsabilidade da licitante. Desta forma, a hipdtese do
pregoeiro ndo identificar eventual erro, por ocasido da aceitagdo da proposta, ndao
impede que este seja indicado na fase recursal pelo licitante interessado, visando
sua reavaliacdo por ocasido do processamento do respectivo recurso.

7.11. Na hipétese de a proposta ou o lance de menor valor ser recusado ou se a licitante
detentora da melhor proposta desatender as exigéncias habilitatdrias, o Pregoeiro examinard a
proposta ou o lance subsequente, verificando a sua aceitabilidade e procedendo a sua
habilitacdo, na ordem de classificacdo, e assim sucessivamente, até a apuracdo de proposta ou
lance que atenda este Edital.
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7.11.1. No julgamento das propostas serd considerado o atendimento das exigéncias
estipuladas neste Edital e seus Anexos, o menor pre¢o, o valor de mercado e a
exequibilidade dos valores ofertados.

7.12. Sera recusada a proposta com valor global ou unitdrio superior ao estabelecido no
Capitulo III (DO VALOR ESTIMADO), do Termo de Referéncia.

8. DA HABILITACAO:

8.1. Para habilitacdo neste pregdo eletronico, a licitante deverd possuir registro cadastral no
SICAF, que serd confirmado por meio de consulta, durante a sessao.

8.2. Os seguintes documentos de habilitacéo serdo avaliados:

a) Ato constitutivo, estatuto ou Contrato Social em vigor, devidamente registrado, em se
tratando de sociedades comerciais e, no caso de sociedade por agdes, acompanhado de
documentos de eleicdo de seus administradores; ou inscricdo do ato constitutivo em
Cartério de Registros de Pessoas Juridicas, no caso de sociedades simples, acompanhada
de prova da diretoria em exercicio, podendo ser substituido pela Certidao Simplificada,
emitida pela respectiva Junta Comercial ou Cartério competente, conforme o caso;

b) Inscri¢do no Cadastro Nacional de Pessoas Juridicas (CNPJ);

¢) Prova de regularidade tributaria para com a Fazenda Municipal do domicilio ou sede do
licitante;

d) Prova de regularidade tributaria para com a Fazenda Estadual do domicilio ou sede do
licitante;

e) Certidao Negativa (ou positiva com efeito de negativa) de débitos relativos aos Tributos
Federais e a Divida Ativa da Unido;

f) Certificado de Regularidade de Situacdo, junto ao Fundo de Garantia por Tempo de
Servico — CRF/FGTS;

8.3. Para fins de habilitagdo deverao ser apresentados ainda:

a) Declaracdo de que cumpre plenamente os requisitos de habilitagdo, nos termos do art. 4°,
VII, da Lei n° 10.520/2002;

b) Declaragdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre, e menores de 16 anos em qualquer trabalho, ressalvada a condi¢ao de aprendiz,
nos termos do art. 27, V, da Lei n° 8.666/1993, acrescido pela Lei n° 9.854, de
27/10/1999;

¢) Declaragdo em que afirme, sob as penas da lei, que inexistem fatos impeditivos a sua
habilitacdo nesta licitacdio, bem como que estd ciente da obrigacdo de comunicar
ocorréncias posteriores;

d) Certidao Negativa de Débitos Trabalhistas — CNDT (ou positiva com efeito de negativa),
conforme prescreve a Lei n.° 12.440/2011 e o inciso V do art. 29 da Lei n.° 8.666/1993,
expedida pelo Tribunal Superior do Trabalho por meio do endereco eletronico
www.tst.jus.br/certidao;
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e) Regularidade junto ao Cadastro Nacional de Condenagdes Civeis por Atos de
Improbidade Administrativa (Lei n.° 8.429/1992), mantido pelo Conselho Nacional de
Justica — CNJ, por meio de consulta ao site www.cnj.jus.br (Acérddo n® 1.793/2011 —
Plendrio - Tribunal de Contas da Unido);

f) Comprovagdo de situagio compativel com o subitem 2.2, “a” e “b”, deste Edital, junto ao
SICAF e ao Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), este tltimo
disponivel mediante simples consulta no enderego eletrdnico www.portaldatransparencia
.gov.br/ ceis/Consulta.seam;

g) Certiddo negativa de estar em processo de faléncia, concordata, recuperagdo judicial ou
extrajudicial, expedida pelo distribuidor competente de onde se encontra instalada a
licitante, emitida nos ultimos 90 (noventa) dias, ou que esteja dentro do prazo de validade
expresso na propria certiddo.

h) Atestado de Capacidade Técnica emitido por empresa publica ou privada de forma que a
licitante comprove ja ter executado objeto semelhante ao que se propde nesta licitagdo,
devendo conter no minimo: o periodo, a descri¢do e a manifestagdo quanto a regularidade
da execugdo do objeto, a data de emiss@o do atestado e a clara identificacdo do seu
emitente.

i) Comprovagdo da condicdo de microempresa ou empresa de pequeno porte, se for o caso,
que poderd ser feita mediante apresentacdo da comunicag¢do do registro efetuado pelas
Juntas Comerciais ou pelos Cartérios de Registro Civil de Pessoas Juridicas ou, ainda, por
Certiddo em que conste a condi¢do de microempresa ou empresa de pequeno porte,
expedida pelo 6rgao de registro competente, ou, ainda, por outro meio idoneo e formal de
certificacdo da condicdo de microempresa ou empresa de pequeno porte, expedida por
6rgdo competente, tudo consoante dispde o artigo 3° da Lei Complementar n® 123/2006;

8.3.1.As declaracdes constantes das alineas “a”, “b” e “c¢” estdo disponiveis no endereco
eletrdbnico www.comprasgovernamentais.gov.br para envio e consulta, sendo validas
para todos os efeitos as declaracdes efetuadas diretamente no referido sistema.

8.3.2.Caso a licitante possua determinagdo judicial que a isente da obrigagdo, deverd
apresenta-la em substitui¢do.

8.4. A microempresa ou empresa de pequeno porte deverd possuir todas as informagdes relativas a

regularidade fiscal, mesmo que apresentem alguma restricdo, assim também considerada
aquela que estiver vencida.

8.4.1.Havendo alguma restricio na comprovagao da regularidade fiscal, serd assegurado a
microempresa ou empresa de pequeno porte, o prazo de 5 (cinco) dias ftiteis,
prorrogédveis por igual periodo a critério do CREA-PR, para a regularizacdo dessa
documentagdo, cujo termo inicial corresponderd a0 momento em que o proponente for
declarado o vencedor do certame, conforme previsto no art. 43, §1°, da Lei
Complementar n° 123/2006.

8.4.1.1. Verificada, no SICAF, a existéncia de restri¢do relativa a regularidade fiscal
de microempresa ou empresa de pequeno porte que tenha apresentado
melhor proposta, o Pregoeiro:

a) Emitird mensagem declarando a Licitante vencedora, fixando prazo de
02 (dois) dias tteis para a regularizacdo da documentacdo, ou
parcelamento do débito e emissdo da certiddo negativa ou positiva com
efeito de certiddo negativa; e
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b) Suspendera a sess@o do pregdo, fixando data e hora para reabertura.

8.4.1.2. Poderd a Licitante interessada solicitar prorrogacdo do prazo fixado no
subitem 8.4.1.1 alinea “a”, por igual periodo, mediante mensagem
fundamentada enviada ao Pregoeiro, por meio do e-mail licitacao@crea-

pr.org.br, dentro do prazo inicialmente concedido.

8.4.2.A nido regularizacdo da documentagdo, no prazo previsto no subitem anterior, implicard
decadéncia do direito a contratagcdo, sem prejuizo das sangdes previstas no art. 81 da Lei
n°® 8.666/1993, combinado com o art. 7° da Lei n°® 10.520/2002, sendo facultado ao
CREA-PR convocar as licitantes remanescentes, na ordem de classificacdo, para a
assinatura do contrato, ou revogar a licitacao.

8.5. Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados da
traducdo para lingua portuguesa, efetuada por Tradutor Juramentado.

8.6. Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, deverdo ser
apresentados consularizados ou registrados no Cartério de Titulos e Documentos.

8.7. A licitante que apresentar documentacdo em desacordo com este Edital, sem prejuizo das
demais san¢des nele previstas, serd inabilitada.

8.8. Sob a pena de inabilitacdo, os documentos encaminhados para habilitagdo deverdo estar em
nome da licitante, e, preferencialmente, com o nimero do CNPJ e respectivo endereco.

8.9. Se a licitante for matriz, todos os documentos deverdo estar em nome da matriz, € se a
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome
da matriz.

8.10. Os documentos e certiddes exigidos para habilitacdo que estejam vencidos ou que nao
se encontram disponiveis no SICAF, ou ainda indisponiveis para consulta nos sitios oficiais
(art. 25, §2°, do Decreto n.° 5.450/2005), deverdo ser encaminhados ao Pregoeiro no prazo
estabelecido, preferencialmente por meio do sistema Comprasnet (convocagdo de anexo), ou
via fax (41) 3350-6847, ou ainda por intermédio do e-mail licitacao @crea-pr.org.br.

8.11. Na hipétese de impossibilidade de acesso ao SICAF, a sessdo serd suspensa € oS
licitantes serdo informados da data e horario do seu prosseguimento.

8.12. Aplicam-se, no que couber ao julgamento da habilitacdo, os procedimentos descritos
nos subitens 7.6 e 7.11 deste Edital.

9. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA E DA DOCUMENTACAO DE
HABILITACAO:

9.1. A proposta comercial ajustada ao valor do lance final ou da negociag@o, bem como os demais
documentos exigidos para habilitacdo da licitante, serdo solicitados oportunamente pelo
Pregoeiro, via chat, para serem enviados preferencialmente via sistema Comprasnet
(convocacdo de anexo), ou via fax (41) 3350-6847, ou ainda por intermédio do e-mail
licitacao @crea-pr.org.br, devendo ser considerado ainda que:

a) O envio da proposta comercial deverd ser realizado no prazo de até 30 (trinta) minutos
(exceto na situacdo prevista no subitem 7.7 deste edital);
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b) O envio dos documentos de habilitagdo complementares, assim entendidos como sendo

aqueles que ndo puderam ser obtidos diretamente pelo pregoeiro (subitem 8.10 deste
edital), deverdo ser encaminhados no prazo de até 2 (duas) horas;

¢) Os prazos indicados nos subitens anteriores serdo contados a partir da solicitagdo,
podendo ser prorrogados por decisdo do pregoeiro, no interesse da Administragdo.

9.1.1.A proposta comercial vencedora deve ser encaminhada conforme modelo constante do
Anexo II deste Edital, podendo haver variacdes desde que nao prejudiquem o conteido
e o entendimento da proposta.

9.1.2.Exclusivamente na hip6tese de microempresa ou empresa de pequeno porte possuir
alguma restricdo relativa a regularidade fiscal, com vistas ao pleno atendimento da Lei
Complementar n° 123/06 quanto a obrigatoriedade de apresentar toda a documentagdo
exigida, considerar-se-4, para todos os efeitos, as informacdes constantes do SICAF.

9.1.3.Visando permitir uma rapida visualiza¢do, minimizando a possibilidade de falhas na
abertura do arquivo, é recomendado que seja gerado com a extensao PDF.

9.2. Dentro dos prazos estabelecidos pelo pregoeiro poderdo ser remetidos, por iniciativa da
licitante ou mediante nova solicitacdo do pregoeiro, tantos quantos forem os documentos
complementares ou retificadores afetos a sua proposta ou documentacao de habilitagdo.

9.3. Transcorrido o prazo sem que tenha sido eventualmente prorrogado, ndo serd considerado,
para fins de anélise, sob qualquer alegacdo, o envio da proposta, documentacdo de habilitacdao
ou de qualquer outro documento complementar ou retificador ou que deveria/poderia ter sido
remetido tempestivamente, sendo realizado, pelo Pregoeiro, se for o caso, o registro da
desclassificacdo ou inabilita¢do, e a convocagdo da préxima Licitante.

9.4. A Licitante ¢ a tinica responsavel pela integridade e pelo conteido do arquivo encaminhado.
Na hipétese de o arquivo apresentar problemas quanto a descompactagdo, leitura ou
compatibilidade, serd reaberta pelo Pregoeiro a convocagdo pelo Sistema, dispondo a
Licitante do prazo remanescente aquele inicialmente concedido para proceder ao reenvio do
arquivo, livre das circunstincias que impediram a sua visualizacdo, leitura e/ou impressao.

9.5. O nio envio dos documentos, ou o envio em desacordo com o Edital ou o decurso do prazo
sem que tenha sido resolvido o problema de descompactacdo, visualizagdo, leitura ou
compatibilidade, ensejard a recusa da proposta ou a inabilitagdo da Licitante, conforme o
caso.

9.6. A proposta comercial e os demais documentos, certiddes e/ou declaragdes e/ou atestados
exigidos para habilitacdo da licitante, que ndo forem encaminhadas via Comprasnet
(convocagdo de anexo), mas por fax ou e-mail, deverdo ser apresentados em original, por
publicagdo oficial ou cépia autenticada por tabelido ou servidor do 6rgao licitador, no prazo
méaximo de 3 (trés) dias uteis, contados do término da fase de habilitacdo, que pode ser
prorrogado por razdes de fato ou de direito, no interesse da Administracao.

9.6.1.Na eventualidade dos documentos solicitados por meio de convocagdo de anexo ndo
serem enviados por meio do sistema Comprasnet, o CREA-PR os publicara no seu sitio
na internet, no endereco www.crea-pr.org.br, op¢des licitagcdes (campo complementos do
respectivo edital), visando permitir a andlise e vista dos demais licitantes.

9.7. A proposta comercial a ser enviada nos termos previstos neste item e conforme anexo deste
edital, deverd conter a identificacdo do proponente e as seguintes informagdes:

a) Razdo Social;

Edital de Licitagdo n°® 042/15 Pregao Eletronico n° 035/15 Pégina 16 de 85

CREA-PR @ Rua Dr. Zamenhof, 35 . Alto da Gléria . CEP 80.030-320 . Curitiba . Parané
Conselho Regional de Engenharia e Fone (41) 3350-6700 . 0800 041 0067 . www.crea-pr.org.br

e Agronomia do Paran e Guaidad



SERVICO PUBLICO FEDERAL

Conselho Regional de Engenharia
e Agronomia do Parana

b) CNPJ;

¢) Endere¢o completo, inclusive com o CEP;

d) Numeros de telefone, fax, e-mail e homepage (se existentes);

e) Dados da pessoa de contato (nome, RG, CPF, telefones fixo e mével, e-mail);
f) Dados bancdrios para pagamento (banco, agéncia, operacao e conta;

g) Dados do Responsavel Legal que assinaria o contrato (nome, RG e CPF);

h) Identificag¢do do objeto;

i) Precos unitarios e global;

j) Prazo de execucdo do objeto, conforme limite maximo estabelecido no Termo de
Referéncia;

k) Prazo de validade da proposta de, no minimo, 90 (noventa) dias, contados da data-limite
prevista para entrega das propostas, conforme art. 6° da Lei n® 10.520/02, sem prejuizo do
efeito suspensivo previsto no art. 109, §2°, da Lei n® 8.666/1993;

1) Prazo de garantia do objeto, conforme limite minimo estabelecido no Termo de
Referéncia.

9.7.1.A razdo social e o nimero do CNPJ deverao ser os mesmos constantes da documentacao
de cadastro e do documento fiscal a ser emitido.

9.7.2.A proposta comercial deve ser preferencialmente apresentada em folhas
sequencialmente numeradas e rubricadas, contendo o timbre ou carimbo CNPJ do
licitante, impressa em meio mecanico ou eletrénico, obrigatoriamente sem rasuras,
ressalvas ou entrelinhas, sendo a dltima folha datada e assinada por responsdvel legal da
empresa, observados os demais dados exigidos neste Edital.

9.7.3.Na hipdtese de ter sido exercido o direito de preferéncia, ainda nessa fase deverdo ser
apresentados os documentos que comprovam o atendimento aos requisitos estabelecidos
no subitem 7.3.1 deste Edital. Para tanto, devem ser encaminhados apds a convocacio e
em anexo a proposta comercial:

a) Subitem 7.3.1.2.1: cépia da publicacio do Certificado CERTICS, na forma do § 3°
do art. 8 da Portaria n® 555, de 2013, do Ministério da Ciéncia, Tecnologia e
Inovacgdo.

b) Subitem 7.3.1.6: apresentacdo, pela Licitante, da imagem (print screen) da pagina
de consulta ao site eletronico oficial do Ministério da Ciéncia, Tecnologia e
Inovacdo ou da Superintendéncia da Zona Franca de Manaus — SUFRAMA; ou por
meio da apresentacdo de documento expedido para esta finalidade pelo Ministério
da Ciéncia, Tecnologia e Inovagao ou pela SUFRAMA.

9.7.3.1. Tera a proposta recusada a licitante que ndo enviar no prazo da convocagdo, as
comprovacdes listadas no subitem anterior, conforme o caso, sem prejuizo a
eventual aplicagdo das sangdes previstas no item 19 deste Edital, inclusive
quanto a declaracdo falsa.

9.8. A proposta comercial apresentada com valor global composto por mais de duas casas
decimais, terd o valor desconsiderado no que exceder esse limite.
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9.9. Sera declarada vencedora a licitante que apresentar o menor pre¢o para o objeto licitado,
assim considerado o menor valor global, respeitados os pregcos unitdrios maximos constantes
do Capitulo III (DO VALOR ESTIMADO) do Termo de Referéncia, e cumprir todos os
requisitos de habilitacao.

10. DOS RECURSOS ADMINISTRATIVOS:

10.1. Uma vez declarada o vencedor, o Pregoeiro oportunizard as licitantes, via sistema,
manifestar eventual inten¢do de interpor recurso, no prazo de até 20(vinte) minutos. A falta
desta manifestacdo, imediata e motivada, importard na decadéncia do direito de recurso por
parte da licitante, e ainda:

a) A manifestacdio de interpor recurso serd feita em campo proprio do sistema eletronico,
durante a sessdo ptiblica online;

b) Cabe ao Pregoeiro decidir sobre a admissibilidade da intencdo de recurso, concedendo a
licitante prazo de 03 (trés) dias para apresentar as suas razdes (via sistema Comprasnet),
ou, se for caso, motivando de forma objetiva e fundamentada a recusa dessa intencao.

10.2.  Os recursos admitidos serdo processados de acordo com o previsto no Decreto n°
5.450/2005 combinado, subsidiariamente, com o art. 109 da Lei n°® 8.666/1993.

10.3. A falta de manifestacéio imediata e motivada da inteng@o de interpor recurso, no momento
da sessdo ptblica deste Pregdo, implica decadéncia deste direito, ficando o Pregoeiro
autorizado a adjudicar o objeto do certame a licitante vencedora.

10.4. Uma vez admitida pelo Pregoeiro a intengdo de recurso e sintese das suas razdes, os
demais licitantes estardo intimados a, entendendo necessdrio, apresentar suas contrarrazdes
(também via sistema Comprasnet), também no prazo de 03 (trés) dias, contados do término
do prazo do recorrente.

10.5.  Cabera ao Pregoeiro receber, examinar e instruir o recurso impetrado contra sua decisao
e, caso nao a reconsidere, fazé-lo subir no prazo de 05(cinco) dias, devidamente informado, a
Autoridade Superior, a quem caberd a decisdo final, também no prazo de 05(cinco) dias.

10.6. O acolhimento do recurso implicard na invalidagdo apenas dos atos insuscetiveis de
aproveitamento. Havendo a necessidade de reabertura da sessdo, esta serd comunicada com,
no minimo, 24 (vinte e quatro) horas de antecedéncia, por intermédio do Sistema
Comprasnet.

10.7.  As informagdes necessdrias a formulagdo das razdes e contrarrazdes constardo do sistema
Comprasnet e/ou do sitio do CREA-PR no endereco eletrdnico www.crea-pr.org.br, no link
das licitagGes, junto ao respectivo edital (campo complementos). Na hipdtese de serem
julgadas necessérias informacdes complementares pela licitante interessada, os autos
eletronicos do processo licitatério poderdo ser solicitados ao Setor de Licitacdes e Contratos,
em dias tteis, das O8h30min as 11h30min e das 13h30min as 16h30min, no enderego
indicado no predmbulo, ou fax (41) 3350-6847, ou ainda pelo e-mail licitacao@crea-

pr.org.br.

10.8. O inicio da contagem dos prazos, bem como o seu término, dar-se-a sempre em dias tteis.
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11. DA ADJUDICACAO

11.1. Atendidas todas as exigéncias fixadas neste Edital e observado o critério do menor
preco, a licitante classificada em primeiro lugar serd declarada vencedora, sendo-lhe
adjudicado o objeto do certame.

11.2. Nao atendidas todas as exigéncias habilitatérias fixadas neste Edital, o Pregoeiro
inabilitard a licitante classificada em primeiro lugar e, sem prejuizo das sanc¢des previstas
neste Edital, no Decreto n° 5.450/2005 e no art. 7° da Lei n® 10.520/2002 para a hipétese,
examinard as ofertas subsequentes e a qualificacdo das licitantes, na ordem de classificagao e,
assim, sucessivamente, até a apura¢do de uma que atenda ao Edital, sendo a respectiva
licitante declarada vencedora, ocasido em que o Pregoeiro poderd negociar diretamente com o
proponente para que seja obtido preco melhor.

11.3. A eficicia constitutiva da adjudicagdo decorrerd do ato de homologacdo desta
licitagdo, a ser praticado pela autoridade competente.

12. DA CONTRATACAO E DAS GARANTIAS

12.1. As obrigacOes desta licitagdo a serem firmadas entre o CREA-PR e a Licitante
Contratada, serdo formalizadas por meio do Contrato, observando-se as condi¢des
estabelecidas neste Edital, seus Anexos e na legislagdo vigente.

12.2. O CREA-PR convocard formalmente o Proponente Adjudicatdrio para assinar o
Contrato, dentro do prazo de 05 (cinco) dias tteis contados da data de convocacdo. Para
tanto:

a) Enviard o contrato via correio ou entrega pessoal, mediante AR, ao endereco do

Proponente Adjudicatdrio, em atencdo a pessoa de contato, ambos informados na
respectiva proposta comercial;

b) O Contrato e eventuais documentos que devam seguir em anexo deverdo ser devolvidos
pelo convocado, devidamente assinados, no prazo miximo estabelecido, contados da data
do Aviso de Recebimento (A.R.);

¢) Podera ser acrescentada ao Contrato a ser assinado qualquer vantagem apresentada pelo
Proponente Adjudicatdrio em sua proposta, desde que seja pertinente e compativel com os
termos deste Edital.

12.3. O prazo estipulado no subitem anterior poderd ser prorrogado uma vez por igual
periodo, quando solicitado pelo Proponente Adjudicatdrio durante o seu transcurso e desde
que ocorra motivo justificado e de for¢a maior, expressamente aceito pelo CREA-PR.

124. O CREA-PR poderd, quando o convocado nio assinar o contrato no prazo e condigdes
estabelecidas por este Edital, convocar os proponentes remanescentes, na ordem de
classificacdo, em conformidade com o ato convocatério, ou ainda, revogar esta licitacdo, a
seu critério.

12.5. Além do procedimento previsto no subitem anterior, o ndo atendimento da convocacao
no prazo estabelecido, sujeitard o Proponente Adjudicatirio & multa e demais sangdes
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cumuladas previstas para a inexecugdo total, a exemplo do impedimento de licitar e
descredenciamento do SICAF, constantes do Termo de Referéncia.

12.6. E expressamente vedada a subcontratacio total do objeto.

12.7. A Licitante Contratada deverd firmar a garantia perante o CREA-PR, estipulada em
5% (cinco por cento) do valor total do contrato, conforme procedimento previsto na minuta
contratual anexa a este Edital.

13. DOS ENCARGOS DO CREA-PR E DA LICITANTE VENCEDORA

13.1. As obrigacdes desta licitacdo, firmadas entre 0 CREA-PR e a Licitante Contratada,
decorrem a partir da homologac¢do desta licitacdo, observando-se as condic¢des estabelecidas
neste Edital e seus anexos, inclusive no Termo de Referéncia, minuta do Contrato, e ainda na
legislacdo vigente.

13.2. Caberdo a Licitante vencedora e ao CREA-PR, as responsabilidades constantes do
Termo de Referéncia e consequente Contrato, todos em anexo a este edital.

14. DO RECEBIMENTO E PAGAMENTO

14.1. O objeto devera ser executado pela Licitante Contratada, ocasido em que o respectivo
Documento Fiscal deverd ser emitido, no prazo, local, quantidades e demais especificacdes
constantes do Termo de Referéncia e respectivo contrato.

14.2. O recebimento do objeto observard o procedimento previsto na minuta contratual, anexa a
este Edital.

15. DOS ACRESCIMOS E SUPRESSOES

15.1. No interesse da Administragdo, o valor inicial atualizado da contratacio poderd ser
aumentado ou suprimido até o limite de 25% (vinte e cinco por cento), com fundamento no
art. 65, §§ 1°e 2° da Lei n.° 8.666/93.

15.2. A Licitante Contratada fica obrigada a aceitar, nas mesmas condi¢des licitadas, os
acréscimos ou supressoes que se fizerem necessérias;

15.3. Nenhum acréscimo ou supressdo podera exceder o limite estabelecido nesta condicéo,
exceto as supressoes resultantes de acordo entre as partes.

16. DO REAJUSTE DOS PRECOS

16.1.  Os precos propostos serdo fixos e irreajustaveis durante a execucdo do objeto desta
licitagdo, nos termos das condi¢des estipuladas na minuta do Contrato, salvo na ocorréncia da
hipétese do art. 65, inc. I, alinea “d”, e/ou do §8°, da Lei n° 8.666/93.
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17. DA GESTAO E FISCALIZACAO

17.1.  Para o acompanhamento e fiscalizacio da execugdo do objeto, o CREA-PR designard um
servidor como fiscal, cuja atuagdo se dard no interesse exclusivo da Administracdo, conforme
Termo de Referéncia e minuta do contrato em anexo a este Edital.

17.2. O acompanhamento e fiscalizacdo de que trata este item serdo exercidos no interesse
exclusivo do CREA-PR e ndo excluem, em hipétese alguma, as responsabilidades da
Licitante Contratada, inclusive perante terceiros.

18. DA MORA

18.1. O atraso na execugdo do objeto, sem justificativa formal aceita pelo CREA-PR, constitui
a Licitante Contratada em mora, sujeitando-a a multa prevista no Termo de Referéncia e no
Contrato.

18.2.  Nos casos de eventuais atrasos de pagamento, desde que a Licitante Contratada ndo tenha
concorrido de alguma forma para tanto, fica convencionado que os encargos moratdrios
devidos pelo CREA-PR, entre a data de vencimento e a do dia do efetivo pagamento do
Documento Fiscal, serdo calculados por meio da aplicagdo da férmula constante da minuta
contratual anexa a este Edital.

19. DAS SANCOES

19.1. O inadimplemento total ou parcial sujeitard a Licitante Contratada as multas e demais
penalidades previstas no Termo de Referéncia e respectivo Contrato.

19.2.  Nos termos do art. 7° da Lei n° 10.520/2002, sem prejuizo das demais cominagdes legais,
a licitante podera ficar pelo prazo de até 05 (cinco) anos impedida de licitar e contratar, bem
como ser descredenciada do SICAF na hipodtese de:

a) Deixar de enviar, apés a convocagdo do Pregoeiro, a proposta comercial e/ou a
documentagao exigida para habilitagdo;

b) Apresentar documentagdo e/ou informacgao falsa no certame;
¢) Retardar a execug@o do certame por conduta reprovavel;

d) Nao manter a proposta;

e) Comportar-se de modo inidoneo;

f) Cometer fraude fiscal.

19.2.1. Considera-se ‘“ndo manter a proposta” (d), o comportamento que implique em
desisténcia desmotivada da dltima proposta ofertada na fase de lances do certame, ou
da proposta escrita ap6s a adjudicagdo.
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19.2.2. Considera-se ‘“comportamento inidéneo” (e), entre outros, apresentar declaracio
falsa quanto:

a) Ao atendimento das condi¢des e/ou requisitos para participagdo no certame;
b) A sua capacitagio;
¢) Ao enquadramento como ME/EPP;

d) Ao enquadramento para efeito dos decretos que estipulam margens de
preferéncias,

e) A independéncia de sua proposta ou o conluio entre os licitantes, em qualquer
momento da licitacdo, mesmo apds o encerramento da fase de lances.

19.2.3. Apds a abertura da sess@o publica ndo podera haver desisténcia da proposta ofertada,
salvo em casos excepcionais, encerrada a fase de lances, para os quais haja
comprovacdo inequivoca de ocorréncia de fato superveniente, ficando a critério do
CREA-PR, na pessoa do Pregoeiro, aceitar ou nao as razdes apresentadas, motivando
devidamente sua decis@o no sistema eletronico de troca de mensagens (chat).

19.2.3.1. Naio serdo aceitos pedidos de desisténcia para os casos de formulagio
incorreta da proposta, desde que considerada exequivel pelo Pregoeiro ou
por técnicos por ele demandados, se for o caso.

19.2.4. A licitante que ndo atender a convocagdo feita pelo Pregoeiro serd considerada
DESISTENTE, sem prejuizo da aplicacio das penalidades aqui previstas.

19.3.  Constatada(s) a(s) conduta(s) indicada(s) no subitem 19.2, serd instaurado o competente
processo administrativo para apuracdo da responsabilidade, estando a licitante sujeita a
aplicacdo de multa arbitrada por meio dos seguintes parimetros, a incidir sobre o valor global
da proposta da respectiva licitante:

Infracao (Subitem 19.2) PERCENTUAL
Alinea “c” 5% (cinco por cento)
Alineas “a” e “d” 10% (dez por cento)
Alineas “b”, “e” e “f” 20% (vinte por cento)

19.4. Na ocorréncia de qualquer fato que possa implicar na imposi¢do das penalidades descritas
neste item, a licitante serd notificada a apresentar defesa, no prazo de 5 (cinco) dias titeis,
contados do recebimento da notificagdo, de forma a garantir o exercicio dos principios do
contraditério e ampla defesa.

19.5.  Decorrido o prazo recursal e uma vez aplicada a multa, serd concedido a licitante o prazo
de 05 (cinco) dias tteis, contados de sua intimagdo, para efetuar o seu pagamento. Apés esse
prazo, ndo sendo efetuado o pagamento, seus dados serdo encaminhados ao departamento
competente para que seja inscrito na divida ativa do CREA-PR, podendo ainda ser procedida
a cobranga judicial.

19.6.  As multas e demais penalidades eventualmente aplicadas serdo registradas no cadastro da
licitante junto ao SICAF.
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20. DAS IMPUGNACOES AO EDITAL E DOS ESCLARECIMENTOS

20.1. A impugnacdo a este Edital podera ser interposta por qualquer pessoa, fisica ou juridica,
em até 02 (dois) dias uteis antes da data fixada para a abertura da sessdo, nos termos do art.
18 do Decreto n® 5.450/2005, por escrito diretamente ao Setor de Licitagdes e Contratos, no
endereco indicado no preambulo, ou via fax pelo nimero (41) 3350-6847 ou ainda por e-
mail, para o endereco eletronico licitacao @crea-pr.org.br. Serdo consideradas a data e hora de
recebimento aqueles indicados no sistema de protocolo, ou no fac-simile, ou ainda no e-mail,
conforme o caso, todos do CREA-PR.

20.2. O Pregoeiro, auxiliado pelo setor responsavel pela elaborac¢do do edital e/ou seus anexos,
decidira sobre a impugnacdo.

20.3. Acolhida a impugnacdo deste Edital, serd designada nova data para a realizagdo do
certame, se for o caso, conforme estabelecido no art. 21, §4°, da Lei n°® 8.666/93 e art. 20 do
Decreto n° 5.450/05.

20.4. Esclarecimentos relativos a esta licitacdo, inclusive técnicas, deverdo ser solicitados ao
Setor de Licitagdes e Contratos, no endereco indicado no predmbulo, por meio do telefone
(41) 3350-6840 ou fax (41) 3350-6847, ou ainda, ou por intermédio do e-mail
licitacao @crea-pr.org.br, com antecedéncia de no minimo 03 (trés) dias tteis a data marcada
para a abertura da licitacdo, conforme art. 19 do Decreto n°® 5.450/05.

20.5. As comunicagdes, solicitacdes, notificagcdes ou intimacdes do CREA-PR decorrentes
desta licitacdo, serdo feitas, conforme o caso, pessoalmente, publicadas no Didrio Oficial da
Unido ou no site do CREA-PR, ou ainda, encaminhadas via fax ou e-mail, para o nimero ou
endereco eletrénico indicado pelo licitante na documentacdo ou proposta apresentada.
Considerar-se-a recebida pelo destinatario, para todos os efeitos legais, a data da ciéncia, da
publicacdo ou no primeiro dia util seguinte ao do envio do fax ou mensagem eletronica.

20.6. A decisdo quanto a impugnacio, resposta a questionamentos ou avisos em geral dar-se-4,
exclusivamente, por intermédio do sistema Comprasnet.

20.7.  As informag¢des complementares, esclarecimentos de dividas ou impugnagdes relativas a
esta licitacdo, bem como as respectivas decisdes e/ou respostas e todas as demais informagdes
relativas a licitagdo, constardo dos autos e estardo a disposi¢do de todos os interessados no
Setor de Licitacdes e Contratos do CREA-PR.

20.8. Naio serd conhecido a impugnacio ou pedido de esclarecimento se vencido o respectivo
prazo.

21. DAS DISPOSICOES GERAIS

21.1.  Este Edital estard a disposicdo dos interessados nos locais indicados no predmbulo.

21.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo
obrigatoriamente o hordrio de Brasilia - DF e, dessa forma, serdo registradas no sistema
eletrénico e na documentagao relativa ao certame.
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21.3. A indicacdo do lance vencedor, a classificacio dos lances apresentados e demais
informacdes relativas a sessdo publica do pregdo constardo de ata divulgada no sistema
eletronico.

21.4. Aplicam-se a esta licitacdo, subsidiariamente, a Lei n.° 8.078, de 11 de setembro de 1990
- Cédigo de Protecao e Defesa do Consumidor, e demais normas legais pertinentes.

21.5. O CREA-PR reserva-se ao direito de optar pela adjudicagdo a empresa colocada em
segundo lugar, e assim, sucessivamente, se a primeira colocada ndo apresentar os documentos
exigidos ou ndo atender as qualificacdes do presente edital, sujeitando-se a empresa recusante
as penalidades legais cabiveis.

21.6. Ao CREA-PR ¢ reservado o direito de revogar esta licitacdo por razdes de interesse
publico, decorrente de fato superveniente devidamente comprovado, ou anula-la, no todo ou
em parte, por ilegalidade, de oficio ou por provocagdo de terceiros, mediante ato escrito e
devidamente fundamentado.

21.7. Até a data da convocacdo para assinatura do contrato, poderd a licitante vencedora ser
excluida da licitacdo, sem direito a indenizacdo ou ressarcimento e sem prejuizo de outras
sangdes cabiveis, se o CREA-PR tiver conhecimento de qualquer fato ou circunstancia
superveniente, anterior ou posterior ao julgamento desta licitacio, que desabone sua
idoneidade ou capacidade financeira, técnica, administrativa, garantidos a ampla defesa e o
contraditério.

21.8. As licitantes sdo responsdveis pela fidelidade e legitimidade das informagdes e dos
documentos apresentados em qualquer fase desta licitaco.

21.9. Nio havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo serd automaticamente transferida para o
primeiro dia util subsequente, no mesmo hordrio e local anteriormente estabelecidos, desde
que ndo haja comunica¢do do Pregoeiro em contrério.

21.10. E facultado ao pregoeiro e/ou a autoridade competente:

a) Promover diligéncia destinada a esclarecer ou complementar a instrucdo do

processo, em qualquer fase do Pregdo, sendo vedada a inclusdo posterior de
documento que deveria constar originariamente da proposta;

b) Solicitar o original de qualquer documento, sempre que tiver dividas e/ou julgar
necessdrio para a eficiente elucidacio de eventuais questionamentos;

¢) Dirimir no ato, quaisquer controvérsias fiteis e improcedentes, que bem indiquem a
intenc¢do dos seus autores de impedir, fraudar ou perturbar os atos licitatdrios;

d) Relevar erros formais ou simples omissdes em quaisquer documentos, para fins de
habilitacdo e classificagdo do proponente, desde que sejam irrelevantes, ndo firam o
entendimento da proposta e o ato ndo acarrete violagdo aos principios da licitacao;

e) Convocar licitantes para quaisquer esclarecimentos porventura necessarios ao
entendimento de suas propostas;

f) Desclassificar as propostas que nao atenderem as exigéncias contidas neste Edital.

21.11. A apresentagdo da proposta de licitag@o fard prova de que a proponente:
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a) Examinou criteriosamente todos os documentos deste Edital e seus anexos, que 0s
comparou entre si e obteve do CREA-PR as informacgdes necessdrias, antes de
apresenta-la;

b) Conhece todas as especificacdes e condigdes para a execucio do objeto;

¢) Considerou que os elementos desta licitacdo permitiram a elaboracdo de uma
proposta totalmente satisfatdria.

21.12. Reserva-se ainda, ao CREA-PR, o direito de paralisar ou suspender a qualquer tempo
a execugdo do objeto, desde que haja conveniéncia para a Administragdo, devidamente
autorizada e fundamentada. Se isso vier a ocorrer, a Licitante Contratada tera direito a receber
os servicos efetivamente executados até a paralisacao.

21.13. Integram este Edital os seguintes anexos:
a) Anexo I - Termo de Referéncia;
b) Anexo II — Modelo de Proposta de Pregos;
¢) Anexo III - Minuta do Contrato.

21.14. As questdes decorrentes da execugdo deste Instrumento, que ndo possam ser dirimidas
administrativamente serdo processadas e julgadas na Justica Federal, Foro da Subsecdo
Judiciédria de Curitiba, Secao Judicidria do Parana.

Curitiba, 17 de novembro de 2015.

ORIGINAL ASSINADO
Sandro Luis Marangoni
Pregoeiro

Edital de Licitagdo n°® 042/15 Pregao Eletronico n° 035/15 Pégina 25 de 85

Rua Dr. Zamenhof, 35 . Alto da Gléria . CEP 80.030-320 . Curitiba . Parand
Fone (41) 3350-6700 . 0800 041 0067 . www.crea-pr.org.br

CREA-PR g

Conselho Regional de Engenharia

Sovie
e Agronomia do Parané




SERVICO PUBLICO FEDERAL

Conselho Regional de Engenharia
e Agronomia do Parana

ANEXO I - TERMO DE REFERENCIA

DO OBJETO

Fornecimento de uma solu¢do de plataforma de documento eletronico seguro, composto de
equipamentos e programas do tipo appliance, e ainda dos servigos de instalacdo, configuracio,
transferéncia de conhecimento, suporte técnico, treinamento, garantia de atualiza¢io e funcionamento,
tudo tecnicamente documentado.

DA QUANTIDADE E ESPECIFICACOES MINIMAS DO OBJETO

A Plataforma do Documento Eletronico Seguro — PDES deverd ser composta por solucdes
especialistas (mddulos) a serem instaladas na infraestrutura do CREA-PR, em local a ser
definido por este, e por servicos a serem prestados através da infraestrutura da Licitante
Contratada.

Os moédulos da PDES devem ser totalmente integrados e permitir a tramitacao de informagdes
em formato digital, com as garantias de autenticidade, integridade, ndo repudio e
tempestividade, que agregam eficécia juridica aos contetdos digitais.

A PDES deverd ser implantada através do fornecimento das seguintes solucdes integradas e
servigos agregados:

ESPECIFICACOES QUANTIDADE

Moédulo de assinatura digital de documentos eletronicos — .
01 unidade
software e hardware
Servico de redundincia do mddulo de assinatura digital de
J 12 meses

documentos eletrénicos
Servigo de carimbo do tempo 24.000 unidades
Servigo de implantacdo e configuracio inicial 01 unidade
Servigo de capacitagdo 01 unidade
Servico de corAlsqltorla em customizagdo da plataforma do 200 horas
documento eletrdnico seguro

4) A PDES devera atender aos seguintes requisitos:

4.1. Moddulo de Assinatura Digital de Documentos Eletronicos:
4.1.1. O portal de assinatura digital devera:

a) Possuir um portal de assinatura digital e verifica¢do disponibilizada através
de uma aplicacio WEB, que utilize os webservices da plataforma para
realizar as operacdes de assinatura digital e verificagdo de assinaturas
digitais realizadas em documentos eletrénicos;

b) Poder ser acessado e disponibilizado aos diversos usudrios, que fardo uso
da infraestrutura pela intranet ou internet;

¢) Possuir interface web com applet para geragdo de assinaturas simples, co-
assinaturas e contra-assinaturas no padrio CMS Advanced Eletronic
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Signature - CAdES e no padrao XMLdSIG Advanced Eletronic Signature —
XAdES, com suas respectivas verificagdes de acordo com o DOC-ICP
15.03 da ICP Brasil, permitindo as representacdes CAdES attached e
detached por meio da codificacio BER ou DER e a representacdo
enveloped para o padrdo XAdES. Também deverd gerar assinaturas no
padrao PADES;

Ser compativel com as versdes do navegador Chrome mais recentes que a
versdo 42, que impedem o funcionamento de applets java, devendo
apresentar alternativa funcional neste navegador;

Utilizar os webservices disponibilizados na plataforma para realizar as
tarefas relacionadas ao processo de assinatura digital, validacdo de
certificados digitais, verificagdo de assinaturas digitais e solicitacdo de
carimbo do tempo, através de canal SSL/TLS v1.0 duplamente autenticado,
com uso de certificado digital, de acordo com a RFC 5746;

Permitir listar, em ambiente Windows, todos os certificados digitais
disponiveis no repositério do Windows, em ambiente Linux, todos os
certificados digitais disponiveis no repositério do navegador Mozilla
Firefox, e em ambos os ambientes os certificados digitais de fokens e
smartcards homologados na ICP Brasil que estejam devidamente
instalados e funcionais;

Permitir selecionar documentos na maquina local para assinatura. Apds a
geracdo da assinatura, o documento assinado deverd ser salvo na mesma
pasta do documento original com a extensdo de arquivo.p7s para CAdES e
.xml para XAdES conforme recomenda¢do do DOC-ICP 15 da ICP Brasil,

Permitir a assinatura e verificacdo de documentos em lote com a seguranca
necessdria de acordo com as defini¢cdes do documento DOC-ICP 15.01 da
ICP-Brasil,

Permitir o download do documento original apds a verificacdo de uma
assinatura digital.

Apbs o processo de verificacdo deverd permitir a visualizagdo dos dados
das assinaturas digitais e os atributos do certificado de cada signatdrio do
documento no formato de relatério. No minimo, as seguintes informagdes
deverdo ser apresentadas:

i.  Status da verificacdo (integridade da assinatura);

ii. Status do certificado digital (vélido, invdlido, revogado, expirado,
ainda ndo vdlido, ndo confidvel); Status da cadeia de certificacio
(valido, invalido, revogado, expirado, ainda ndo vdlido, ndo
confiavel);

iii. Tipo de politica de assinatura utilizada;
iv. Hash do documento assinado;

v. Dados dos certificados dos assinantes (nome, e-mail, periodo de
validade, nimero de série, link para download do arquivo do
certificado);
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Dados dos carimbos do tempo (para as politicas que exijam carimbo:
AD-RT, AD-RV, AD-RC, AD-RA: nome do SCT, data do carimbo,
numero serial).

4.1.2. Moddulo gerador de assinatura digital de documentos eletronicos:

a) A

plataforma deverd disponibilizar a funcionalidade de assinatura de

documentos eletronicos, via webservice assinador, de forma a permitir a
implantacdio de suporte a documentos eletrdnicos seguros em seus
sistemas;

b) O webservice assinador devera:

i.

ii.

ii.

iv.

vi.

Permitir a geracdo de assinaturas no padrdo brasileiro de assinatura
digital, nos formatos CAdES e XAdES, de acordo com as 10 politicas
de assinatura definidas no DOC-ICP-15.03 da ICP-Brasil, em sua
versdo mais atual a data de publicag@o do presente documento. Devera
permitir as representacOes attached e detached por meio da
codificagio DER para o CAdES e as representacdes enveloped,
enveloping e detached para o XAdES;

Utilizar de forma integrada as demais funcionalidades da plataforma
(validagdo de certificados digitais, repositério de listas de certificados
revogados e carimbo do tempo) para geracdo de assinaturas;

Gerar assinaturas simples, multiplas assinaturas e assinatura de
certificagdo no formato PDF Signature de acordo com o padrdo ISO
32000-1;

Permitir configurar as permissdes de alteracdo apds uma assinatura de
certificagdo no formato PDF Signature, de acordo com o padrido ISO
32000-1, a saber: Nenhuma Alteracdo; Preenchimento de Formulérios;
e Preenchimento de Formularios e Comentarios;

Permitir a inclusdo de ancoras temporais (carimbos do tempo) nas
assinaturas digitais geradas. O perfil do carimbo do tempo utilizado
deve seguir os formatos estabelecidos na RFC 3161;

Verificar a validade do certificado digital do signatirio e sua
correspondente cadeia de certificacdo no momento da geracdo da
assinatura digital;

vii. Ter funcionalidade de gerar assinatura digital em lote de documentos;

viii. Realizar a assinatura digital sem requerer a exportacdo da chave

¢) O

privada do signatirio do repositério seguro onde ela estiver
armazenada.

médulo de assinatura digital deverd suportar o gerenciamento

automdtico de listas de politicas de assinatura (LPAs). A plataforma devera
permitir:

i.

Edital de Licitagdo n°® 042/15

O cadastramento de enderecos, dos quais serdo obtidas, de forma
automdtica e periddica, novas versdes da lista de politicas de
assinatura aprovadas;
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ii. Com base nas informag¢des obtidas com a interpretacdo automaética das
listas cadastradas, o webservice assinador devera desabilitar as
politicas de assinatura revogadas ou expiradas, atendendo apenas as
requisicdes de assinatura sob versdes de politicas em vigéncia,
orientando assim os usudrios dos servicos a estarem sempre
atualizados com relag@o as normativas da ICP-Brasil.

Para assinaturas digitais no formato PDF Signature, o webservice
assinador deverd permitir definir uma imagem para ser adicionada no
documento como representagdo do signatario, informando o posi¢do (X,y),
dimensdes da imagem e nimero da pdgina de acordo com o padrdo ISO
32000-1, em momento anterior a assinatura, como forma de ndo violar a
integridade do documento assinado;

No processo de assinatura digital, no minimo, as seguintes funcionalidades
deverdo ser executadas pelo cliente do webservice assinador:

i. Envio dos dados para geragdo da assinatura: formato da assinatura,
documento e certificado;

ii. Cifragem do resumo criptogréfico (assinatura digital).

No processo de assinatura digital, no minimo, as seguintes funcionalidades
deverdo ser executadas pelo servidor do webservice assinador:

i. Montagem da assinatura digital de acordo com o padrdo e politica de
assinatura selecionada;

ii. Comunica¢do com os demais mddulos da plataforma para validacdo
de certificados digitais, obtencdo de cadeia de certificagdo, obtencio
de LCRs e carimbo do tempo.

ili. O webservice assinador deverd suportar uma carga de, no minimo,
100 requisicdes de assinaturas por segundo, devendo ser escaldvel
para atender necessidades futuras;

iv. O aumento de desempenho da plataforma de operacdes criptograficas
deve ser realizado mediante a insercdo de um ou mais médulos, sem
prejuizo da infraestrutura ja instalada;

v. Para fins de célculo de desempenho, considerar-se-4 o padrdo de
assinatura CAdES AD-RB com algoritmo de hash SHA-256 e chave
RSA 2048 bits.

4.1.3. Moddulo de verificagdo de documentos assinados:

a)

b)
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A plataforma deverd disponibilizar a funcionalidade de verificacdo de
documentos assinados, via webservice verificador, de forma a permitir a
implantacdo de suporte a documentos eletrdnicos seguros em seus
sistemas;

O webservice de verificagdo de documentos assinados devera:

i. Fornecer para cada solicitacdo de verificacdo, uma resposta a
aplicac@o solicitante contendo dados a respeito da integridade da
assinatura digital, validade do certificado digital utilizado, presenca e
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validade de carimbo do tempo, cadeias de certificacdo e demais
informacdes pertinentes a validade do documento;

Utilizar de forma integrada as demais funcionalidades da plataforma
para verificacdo de todas as informacdes necessdrias;

Seguir as defini¢cdes do documento DOC-ICP-15.01 da ICP-Brasil
para validac@o de assinaturas digitais nos formatos CAdES e XAdES
do padrao brasileiro de assinatura digital;

Disponibilizar funcdes de verificacdo de assinatura digital no formato
PDF Signature. Quando a assinatura possuir carimbo do tempo
associado, a referéncia temporal para as validagdes necessarias devera
utilizar a data presente no carimbo;

Permitir o envio de um lote de assinaturas digitais para verificacao;

Retornar os valores de modo a permitir a visualizacdo dos dados das
assinaturas digitais e os atributos do certificado de cada signatdrio do
documento;

Utilizar o formato XML e, no minimo, as seguintes informagdes
deverao ser retornadas:

1) Status da verificagdo (integridade da assinatura);

2) Status dos certificados digitais (valido, invalido, revogado,
expirado, ainda ndo valido, ndo confidvel);

3) Tipo de politica de assinatura utilizada;
4) Hash do documento assinado;

5) Dados dos assinantes (no minimo: nome, RG, CPF, data de
nascimento, e-mail, titulo de eleitor);

6) Dados dos carimbos do tempo (para as politicas que exijam
carimbo: AD-RT, AD-RV, AD-RC, AD-RA, no minimo: data do
carimbo, nimero serial, emissor);

7) Informacdes sobre LCRs e cadeia de certificados (para as
politicas que exijam estas informacdes);

8) Dados das LCRs e cadeia de certificados (para as politicas que
exijam estas informacdes).

Validar o certificado digital do signatdrio (vélido, invdlido revogado,
expirado) no ato da conferéncia da assinatura e permitir que, para cada
assinatura digital, seja visualizada a situagdo da verificacdo ou a
descri¢do do erro caso a assinatura digital seja invélida.

4.1.4. Moddulo de validacdo de certificados digitais:

a) A plataforma devera:
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i.

Permitir o cadastro de certificados, cujas validades serdo monitoradas,
ao longo de seu ciclo de vida. O sistema deverd alertar
administradores e responsdveis pelos certificados, via e-mail, da
proximidade de sua expiracdo. O tempo de antecedéncia e textos de
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alerta das mensagens devem poder ser configurados, via portal de
administrag¢do da plataforma;

ii. Disponibilizar a funcionalidade de verifica¢do de certificados digitais,
via webservice validador de certificados, de forma a permitir a
implantacdo de suporte ao reconhecimento e autenticagdo de usudrios;

b) O webservice validador de certificados devera:

i.  Identificar e validar certificados digitais no padrdo ICP-Brasil perante
aplicacdes que requerem operagOes de autenticacdo e assinatura
digital;

ii. Permitir a identificagcdo de certificados expirados, revogados, cujo
periodo de validade ainda ndo tenha iniciado, cuja integridade ndo
tenha sido verificada ou cuja autoridade emissora nao seja confidvel,
retornando tais status ao solicitante do servi¢o de validacdo. Os dados
devem ser devolvidos como respostas no formato XML, as aplicacdes
integradas, podendo ser utilizadas para a customizacio das regras de
processos que utilizem documentos eletrdnicos;

ili. Validar qualquer tipo de certificado digital e sua correspondente
cadeia de certificagdo, padrdo ICP-Brasil e padrao X509 v3 de acordo
com a RFC 5280 e DOC-ICP 04 da ICP Brasil;

iv. Ser capaz de validar lotes de -certificados digitais, incluindo
certificados de cadeias de certificacio diferentes no mesmo lote;

v. Verificar se a AC Raiz da nova cadeia de certificagdo ja estd
cadastrada e habilitada na plataforma, caso contrdrio o processo deve
ser interrompido;

vi. Verificar a validade e o estado de revogacdo da nova cadeia de
certificagdo, interrompendo o processo caso exista alguma
inconformidade;

vii. Disponibilizar mecanismo de cache do ultimo resultado de validacio
de um certificado, observando o tempo de validade de cada LCR e
periodicidade de atualizacdo pela respectiva autoridade certificadora,
de forma que se o mesmo certificado for validado dentro desse
periodo, ndo seja necessario realizar nova verificacao.

¢) Para a validagdo do certificado digital deverdo ser consultadas as listas de
certificados revogados disponiveis através do repositério de listas de
certificados revogados;

d) Como resposta a uma consulta, o webservice validador devera informar o
status do certificado e da cadeia de certificacao;

e) A consulta deverd possuir opgdo para solicitar a decodifica¢@o e retorno de
todos os dados presentes no certificado validado conforme DOC-ICP 04 da
ICP Brasil;

f) A consulta devera possuir opgdo para solicitar a decodifica¢@o e retorno de
todos os dados presentes nos certificados da cadeia de certificagcdo
conforme DOC-ICP 04 da ICP Brasil,

Edital de Licitagdo n°® 042/15 Pregao Eletronico n° 035/15 Pégina 31 de 85

CREA-PR g”'lmfo Rua Dr. Zamenhof, 35 . Alto da Gléria . CEP 80.030-320 . Curitiba . Parand

Conselho Regional de Engenharia Savio il Fone (41) 3350-6700 . 0800 041 0067 . www.crea-pr.org.br

e Agronomia do Paran e Guaidad



g)

SERVICO PUBLICO FEDERAL

Conselho Regional de Engenharia
e Agronomia do Parana

A consulta deverd possuir opcdo para retornar a cadeia de certificacio
completa do certificado validado no formato Base 64;

4.1.5. Repositdrio de listas de certificados revogados:

a)

b)
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A plataforma devera:

i.

ii.

iii.

iv.

Disponibilizar a funcionalidade de armazenamento do histérico de
publicacdo de listas de certificados revogados em um repositério
interno, possibilitando dessa forma que aplicagdes integradas
requeiram dados de revogacdo de certificados digitais sem
necessidade de conexdo com as ACs;

Monitorar os repositérios das ACs nela cadastradas, obtendo novas
publicacdes automaticamente, a partir dos pontos de distribui¢do (CRL
Distribution Points) presentes nos certificados cadastrados na
plataforma;

Assegurar que estardo sempre disponiveis as listas mais atuais, no
momento em que uma assinatura for realizada ou que um certificado
for validado;

Disponibilizar a funcionalidade de consulta a listas de certificado
revogado, via webservice de consulta a LCR’s, possibilitando ao
administrador constatar, a qualquer tempo, a revogacdo de um
certificado, sem conexdo com a AC emissora enquanto a LCR seja
valida;

O webservice de consulta a LCR s devera:

i.

ii.

iii.

iv.

Permitir a consulta de LCR baseada em uma data e um dos seguintes
parametros:

1) Certificado de entidade final;
2) Chave de entidade da autoridade certificadora emitiu a LCR;

3) Ponto de distribuicio onde a LCR é publicada pela autoridade
certificadora.

Ser capaz de identificar e lidar com todos os tipos de certificados
digitais X.509, padrdao ICP-Brasil;

Ser capaz de manipular listas de certificados revogados que
implementem a versdo 2 do padrio ITU-T X.509 conforme RFC
5280;

Ser capaz de verificar a validade de cada LCR armazenada na base
dados especifica, de modo a capturar automaticamente uma nova
versdo na autoridade certificadora - AC emissora, mantendo essa base
sempre atualizada.

Ser capaz de validar a assinatura de cada LCR obtida junto as AC'’s,
conferindo se realmente a LCR foi emitida pela autoridade
certificadora indicada;
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vi. Possuir suporte para utilizagdo de multiplos enderegos de ponto de
distribuicdo de LCR para uma mesma AC;

vii. Possuir um mecanismo de alerta por e-mail que dé ciéncia ao
administrador do sistema sobre problemas com a atualizacdo de cada
LCR tratada.

4.1.6. Moddulo de carimbos do tempo:

a) A Plataforma deverd estar preparada para o uso de Carimbo de Tempo por
meio de integracdo com solugdo externa, via TimeStamp Protocol — TSP,
de acordo com as defini¢des da Resolugdo n°. 78 de 06 de Abril de 2010 do
ITL,

b) O mdédulo de carimbo do tempo devera:

i.  Estar preparado para gerar requisi¢des de carimbo do tempo que
permitam o controle de acesso ao servidor do carimbo do tempo,
conforme as especificagdes do servidor do carimbo do tempo;

ii. Emitir requisicdes 7SQ (TimeStampReq) para envio ao SCT e
processar respostas do tipo TSR (TimeStampResp), por meio do
protocolo TSP (Time-stamp Protocol) compativel com as defini¢des
da resolugd@o n°® 78 de 06 Abril de 2010 do ITT;

ili. Decodificar carimbo do tempo e extrair todas as informacdes
presentes no carimbo do tempo conforme resolucdo n® 78 de 06 Abril
de 2010 do ITI;

iv. Validar carimbo do tempo (integridade da assinatura do carimbo,
status do certificado que assinou o carimbo);

v. Possuir op¢do para gerar requisi¢cdo de carimbo do tempo baseado no
resumo criptogréfico (hash) de um conteudo;

vi. Permitir a obten¢do de carimbo do tempo de servidor de carimbo do
tempo e autoridade de carimbo do tempo externa;

vii. Permitir a obtencdo de carimbo do tempo de autoridade de carimbo do
tempo com requisi¢do autenticada de acordo com a RFC 3161,

viii. Ser configurdvel para utilizar carimbo do tempo de autoridade
credenciada junto ao observatdrio nacional e junto a [CP-Brasil,
devendo permitir ao administrador configurar a plataforma para operar
com qualquer modalidade de autoridade de carimbo do tempo.

ix. Estar homologado pelo Observatério Nacional (HLB — Hora Legal
Brasileira).

4.2. Servico de redundancia do médulo de assinatura digital de documentos eletronicos:

a) A licen¢a do mddulo de assinatura digital de documentos eletronicos, composta de
software e hardware, deverd ser instalada em local a ser definido pelo CREA-PR.
Entretanto, para garantir alta disponibilidade da solucdo, e considerando que serd
adquirida apenas uma licengca do moédulo de assinatura digital de documentos
eletronicos, deverd ser disponibilizado redundancia do médulo de assinatura digital
de documentos eletronicos através da prestacio de servico de suas funcionalidades,
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em ambiente de datacenter externo ao CREA-PR, mantido e gerenciado pela
Licitante Contratada;

b) O servico de redundancia do mdédulo de assinatura digital de documentos
eletronicos devera:

i.  Ser acessivel pelo CREA-PR através da internet; através de chamadas dos
webservices de assinatura digital, verificacdo de assinatura digital, validagdo
de certificados digitais, de repositério de lista de certificados revogados e de
carimbo do tempo, através de canal SSL/TLS vI.0 duplamente autenticado,
com uso de certificado digital, de acordo com a RFC 5746;

ii. Estar disponivel em pelo menos dois ambientes de datacenter, distintos, com
os servicos sob gestdo da Licitante Contratada, para garantir que em caso de
indisponibilidade do médulo pertencente ao CREA-PR, este terd acesso as
funcionalidades da plataforma do documento eletrénico seguro;

iii. Ser configurado para atender as demandas do CREA-PR sempre que houver
indisponibilidade do médulo de assinatura digital de documentos eletronicos
instalados nas instalacdes do CREA-PR. Para tanto, o CREA-PR sempre ird
configurar em suas aplicacdes a possibilidade de utilizagdo do mddulo de
producdo e do médulo de redundancia, devendo este estar disponivel durante a
vigéncia do Contrato de acordo com os niveis de servigos estabelecidos neste
instrumento.

¢) Todas as funcionalidades dos webservices de assinatura digital, verificagdo de
assinatura digital, validacdo de certificados digitais, gestdo de LCR e emissdo de
carimbos do tempo descritas no item anterior deverdo estar disponibilizadas no
servico de redundancia do médulo de assinatura digital de documentos eletronicos;

d) O servico de redundancia ndo tem o objetivo de atender demandas o qual a
capacidade do médulo de assinatura digital de documentos eletronicos instalado no
CREA-PR nio consiga atender, mas sim garantir a alta disponibilidade da solucio,
entretanto, o servico de redundéancia deve ter capacidade de atender a demanda do
CREA-PR enquanto o médulo licenciado esteja inoperante por falhas técnicas.

4.3. Servico de carimbo do tempo:

a) A plataforma deverd disponibilizar a funcionalidade de emissdo de carimbos do
tempo, possibilitando utilizar a evidéncia segura de tempo nos trimites processuais
e documentos eletronicos tramitados nos sistemas ja existentes.

b) O servigo de emissdo de carimbo do tempo devera:

i. Atender a uma demanda média de emissdo de 2.000 (dois mil) carimbos do
tempo por més com sincronismo realizado pelo Observatério Nacional —
modelo de emissdo de carimbo do tempo de acordo com a hora legal
Brasileira — ReTemp/HLB do Observatério Nacional. A quantidade
especificada (2.000 mensais) deve ser cumulativa, ou seja, no periodo do
contrato o CREA-PR terd o direito de utilizar 24.000(vinte e quatro mil)
carimbos de tempo, independente do més a ser utilizado;

ii. Estar disponivel em pelo menos dois ambientes de datacenter, distintos, com
os servicos sob gestdo da Licitante Contratada, para garantir alta
disponibilidade ao CREA-PR, devendo este estar disponivel durante a
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vigéncia do contrato de acordo com os niveis de servigos estabelecidos neste
instrumento;

¢) O moédulo de carimbo do tempo deverd interagir com os sistemas de carimbo do
tempo instalados na infraestrutura da Licitante Contratada para fornecer o servigo
de emissdo do carimbo do tempo;

d) O webservice carimbador devera disponibilizar no portal de administragédo web da
plataforma interface:

i.

ii.

Graéfica para gerenciamento do cadastro do médulo autoridade de carimbo do
tempo, com opgdes para habilitar, desabilitar, editar dados (nome, url, porta,
timeout), de uma ou mais autoridades de carimbo do tempo;

Para o gerenciamento com funcionalidade para teste de conexdo com o
moédulo autoridade de carimbo do tempo cadastrado, com solicitagdo de
carimbo do tempo de teste e detalhamento do retorno de sucesso (dados do
carimbo) ou erro (c6digo de erro).

e) O mdédulo de carimbo do tempo devera:

i.

ii.

iii.

iv.

vi.

vii.

viii.

Edital de Licitagdo n°® 042/15

Comunicar-se com servidor(es) de Carimbo do Tempo — SCTs que deverdo
estar homologados pelo Observatério Nacional e homologados ou em
processo de homologacdo pela ICP-Brasil;

Manter compatibilidade com as resolugdes da /CP-Brasil, quando publicadas,
durante a vigéncia do Contrato;

Possuir capacidade de geréncia do balanceamento de carga, inclusive com
atribuicio de pesos as unidades carimbadoras, bem como monitoramento de
seu estado;

Ter a capacidade de solicitar os carimbos de tempo de forma que haja “alta
disponibilidade” do servico aos clientes, ou seja, que mesmo com falha parcial
de algum componente no servidor de carimbo do tempo - SCT, a solucio
continue a funcionar;

Interagir com sistemas de carimbo do tempo que gerem carimbo de tempo
com a data no formato de tempo universal coordenado - UTC em
conformidade com a escala de tempo adotada como padrao de tempo oficial
internacional, utilizada pelo sistema de Metrologia Internacional, Convengao
do Metro, determinada pelo Bureau International des Poids et Mesures -
BIPM, Franga;

Comunicar-se com equipamentos de carimbos do tempo com reldgio
sincronizado no minimo com os seguintes formatos: com o protocolo Network
Time Protocol — NTP, com Sistema de Auditoria e Sincronismo do
Observatério Nacional e com o sistema de Auditoria e Sincronismo do
Instituto Nacional de Tecnologia da Informagao;

Utilizar-se de sistemas de carimbo do tempo capaz de ser auditado por um ou
mais sistema de auditoria e sincronismo — SAS;

Garantir que a emissdo dos carimbos estd em conformidade com o tempo do
rel6gio do sistema de carimbo do tempo e com a ordem de recebimento das
requisi¢des, de forma a garantir a irretroatividade na emissao de carimbos;
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ix. Implementar os protocolos definidos na RFC 3161, Time Stamp Protocol via
HTTP e TCP para a recepcio de requisicoes;

X. Pssuir configuragdo para exigir ou ndo a identificagdo do subscritor. Caso
escolhida a configuracdo de identificacdo do subscritor, a autenticacdo deve
ser realizada conforme a RFC 3161;

xi. Utilizar-se de sistemas de carimbo do tempo que suportem todos os algoritmos
criptogréficos definidos pela ICP-Brasil no documento “PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL - DOC ICP-01.01”
versdo 2.2 de 06 de dezembro de 2011 e versOes posteriores, até a data da
instalacdo do servidor de carimbo do tempo — SCT;

xii. Possibilitar a consulta a logs, incluindo, além de outras caracteristicas, a
ordenacio por data;

xiii. Ter funcionalidade de contabilizacdo de emissdo de carimbos de tempo.

f) O controle de acesso 16gico deverd exigir a autenticagdo para todos os perfis de
usudrio descritos anteriormente para o acesso a funcionalidades da interface
administrativa e deve impedir que um usudrio seja capaz de obter os direitos de
acesso de outro usudrio.

g) A autenticacdo deverd ser mitua (sistema de carimbo autentica o usudrio e vice-
versa) e realizada mediante o fornecimento de um certificado digital (padrdo
X.509v3) valido;

h) O controle de acesso 16gico deverd possuir as seguintes caracteristicas:

i. Impedir que um usudrio seja capaz de obter os direitos de acesso de outro
usuario;

ii. Implementar autenticac@o individual através do uso de certificado digital;

ili. Dispor de controle para encerrar sessdes de autenticagdo caso a autenticagdo
seja mal sucedida; e

iv. Prover mecanismo de seguranca em nivel 16gico através de uma camada de
filtro (firewall) que restrinja o acesso somente a enderecos IP habilitados.

i) O conjunto de servidores de carimbo do tempo — SCTs a serem utilizados no
servico de emissdo de carimbo do tempo, deverd ter capacidade de emitir, no
minimo, 30 carimbos de tempo por segundo utilizando do algoritmo RSA de 2048
bits;

Jj) Devera ser disponibilizado um conjunto de ferramentas para desenvolvimento de
aplicacdes com suporte ao carimbo de tempo, compativel com os sistemas
operacionais Windows, Linux e Unix — versdes 32 bits e 64 bits, compativel com as
linguagens de desenvolvimento: C, C++, Delphi, .NET e Java, bem como
compativel com o padrdo ICP-Brasil (de acordo com o ultimo regulamento) e
Request For Comments (RFC);

k) Os carimbos de tempo deverdo ser fornecidos por um ou mais servidores, todos
conectados a uma rede de carimbo de tempo;

1) Para o atendimento dos requisitos de desempenho e de balanceamento de carga, o
médulo de carimbo do tempo deverd escolher automaticamente moédulo de
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software ou servico de software que esteja disponivel para emitir carimbo de
tempo;

O recebimento de solicitacdes de carimbo de tempo devera ser gerenciado por um
servico confidvel, com redundancia. Este servico deve encaminhar carimbo de
tempo ao solicitante ou informar mensagens de erro, se for o caso;

Cada solicitacdo de carimbo de tempo deverd ser digitalmente assinada pelo
modulo de carimbo do tempo. Tal servico deverd ser capaz de gerenciar o trafego
de hashes, bem como realizar verificacdes, confirmacdes e validagdes de hashes,
tamanho de hash e outras operagdes que garantam a seguranca da informacao;
ainda, deve ter capacidade de redistribuir requisicdes entre os modulos
responsdveis pela emissdo de carimbos de tempo, incluindo detec¢do de falhas
destes ultimos;

O servico de recebimento de solicitagdes de carimbo de tempo devera:

i.  Garantir que a requisicdo seja segura, realizando autenticacdes de quaisquer
usudrios, interpretacdes de requisi¢des, verificagdes de assinaturas, de hashes,
da validade de certificado digital e outras fungdes necessarias a garantia de
seguranga;

ii. Disponibilizar um carimbo de tempo ao usudrio requisitante; o carimbo deve
ser devidamente validado e verificado quanto a hashes, assinaturas digitais e
outros mecanismos que garantam a seguranca;

iii. Registrar a transag¢do em banco de dados.

Servigo de implantacio e configuragdo inicial:

a)

b)

A Licitante Contratada deverd implantar a solucio no ambiente definido pelo
CREA-PR. Para tanto, devera utilizar pessoal com experiéncia de, pelo menos, um
ano na administracdo de solucdes de assinatura digital (comprovado através de
declaracdo da empresa e/ou certificado oficial do fabricante da solucdo);

A Licitante Contratada deverd disponibilizar a solu¢do em ambiente de producio,
operacional, com aceite definitivo pelo fiscal do contrato, para que a capacitagdao
possa ser realizada.

A implanta¢do da plataforma inclui a instalag¢do do software e hardware do médulo
de assinatura digital de documentos eletronicos e sua configuragdo em conjunto
com o software do médulo de solicitacdo de emissdo de carimbo, que deverd
solicitar os carimbos do tempo para uma autoridade de carimbo do tempo —
HLB/ReTemp disponibilizada na infraestrutura da Licitante Contratada de modo
redundante.

Servigos de capacitacio:

a)

O servigo de capacitacdo na utilizacdo da plataforma se dard em, no méaximo, 10
dias ap0s a sua entrega e implantacdo. A capacitagdo devera compreender:

Treinamento Alunos Perfil
Administracao e operacio da Equipe de administracio e
13
Plataforma suporte ao uso da plataforma
Treinamento no 13 Equipe de homologacio,
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desenvolvimento de producio e suporte
aplicacoes integradas a
Plataforma

b) A Licitante Contratada deverd ministrar as capacitagdes com o objetivo de

capacitar equipe técnica que vird a administrar a solu¢do no dmbito do CEA-PR;

¢) As capacitagdes deverdo ser ministradas na cidade de Curitiba — PR;

d)

A Licitante Contratada devera fornecer todos os materiais do treinamento (Slides e
Apostilas) e todas as despesas de viagem, caso necessdrias, correrdo por sua conta.
Sera de responsabilidade do CREA-PR a disponibilizacdo de laboratério para a
realizacdo de tais treinamentos, atendendo as solicitagdes de infraestrutura solicitada
pela Licitante Contratada;

A Licitante Contratada devera capacitar as turmas, em datas a serem solicitadas pelo
CREA-PR com uma antecedéncia minima de 10 dias da data de realizagdo da
capacitacdo;

f) A Licitante Contratada deverd ministrar a capacitagio com enfoque para
administradores da solucdo para pessoas a serem indicadas pelo CREA-PR que:

i. Irdo administrar e gerenciar a solugdo no ambiente definido pela Licitante
Contratada;

ii. Serdo capacitadas com o objetivo de replicacdo da capacitacdo para outros
usudrios que irdo utilizar as ferramentas da solug@o.

g) O instrutor deve ser certificado ou ter experiéncia de, pelo menos, dois anos na
administracdo do software contratado (comprovado através de declaracdo da
empresa e/ou certificado oficial do fabricante);

h) A Licitante Contratada deverd usar material diddtico e entregar certificado também
ao final dos treinamentos.

i) A ementa da capacitagio deverd contemplar no minimo:

i. Administracdo e operacdo da Plataforma:
1) Objetivo: Prover aos alunos a capacidade de administrar a solugdo.
2) Piblico Alvo: Administradores do Sistema.
3) Carga Horaéria: 4 horas
4) Numero maximo de alunos: 13
5) Pré-requisito: conceitos bésicos de certificagdo digital.
6) Contetddo Programatico:
Ementa Tempo
Plataforma de Documento Eletronico Seguro:
1. Defini¢des
2. Funcionamento 4 horas
3. Configura¢des Gerais
4. Gestdo de usudrios
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Gestdo de servicos

Gestdo de politicas de assinatura digital

Gestdo do ciclo de vida de certificados

Gestao de cadeias de certificados

Configurando uma ACT para obtencdo de
carimbos de tempo

10. Andlise de logs

YN

ii. Desenvolvimento de aplicacdes integradas a Plataforma:

1) Objetivo: Prover aos alunos a capacidade de desenvolver e integrar
aplicagdes a solugao.

2) Publico Alvo: Desenvolvedores

3) Carga Horaria: 8 horas

4) Numero maximo de alunos: 13

S) Pré-requisito: conceitos basicos de certificagdo digital.

6) Contetddo Programatico:

Ementa Tempo

Apresentacdo da solugao

Visdo geral do sistema

Descricao dos médulos

Fluxo das operagdes e integracoes

Visdo geral dos webservices da plataforma

Como realizar autenticacdo para uso dos

Servigos

7. Como realizar assinatura, co-assinatura €
contra-assinatura tipo CAdES.

8. Como realizar assinatura, co-assinatura e
contra-assinatura tipo XAdES

9. Como realizar assinatura tipo PDF

10. Como verificar um documento assinado 8 horas

11. Como validar um certificado digital

12. Como monitorar a validade de um
certificado digital

13. Como solicitar um carimbo do tempo

14. Como solicitar uma Lista de Certificado
Revogado

15. Como verificar as politicas de assinatura
disponiveis para um certificado digital

16. Exemplos de execucao

17. API cliente Windows

18. API cliente Java

19. Exemplos de execugio

S e

4.6. Servico de consultoria em customizagdo da plataforma do documento eletronico seguro:
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a) Servicos de consultoria especializada para integra¢do da plataforma aos sistemas
do CREA-PR e customizagdes especificas, de forma presencial, mediante
necessidade e sob demanda no montante de até 200 (duzentas) horas técnicas;

b) O servico de consultoria especializada apenas poderd ser realizado mediante
demanda formalizada pelo CREA-PR, onde deverd ser apresentado o escopo de
atuacdo da consultoria a Licitante Contratada. Esta por sua vez deverd analisar o
escopo e apresentar proposta com identificacdo do esforco necessdrio para a
realizacdo do servico. Apds aceite da proposta por parte do CREA-PR é que a
Licitante Contratada estard apta a iniciar a realizacdo dos trabalhos, baseado no
quantitativo do esfor¢co acordado entre as partes;

¢) O pagamento referente aos servigos prestados apenas ocorrerd depois do aceite
formal do CREA-PR identificando que o servigco foi devidamente realizado e de
acordo com o escopo solicitado;

d) Os servicos de consultoria deverdo ser realizados de forma presencial nas
dependéncias da sede do CREA-PR.

5) A interface de Administragdo da Plataforma devera:

a) Consistir de portal web para administragdo dos médulos da Plataforma, permitindo o
cadastramento de usudrios, cadastro de certificados digitais confidveis, além de ajustes
voltados as configurag¢des do sistema;

b) Possuir menu para navegacdo e acesso as funcionalidades da Plataforma que demandam
configuragdo;

¢) Permitir o gerenciamento de usudrios da Plataforma, com o cadastro de dados como
nome, CPF, e-mail, endereco e telefone, além de habilitar, desabilitar e alterar o perfil do
usuario;

d) Permitir o gerenciamento do cadastro de usudrios da plataforma com no minimo os
seguintes perfis:

i. Operador de seguranca: responsavel pelo cadastro de usudrios;

ii. Administrador: responsédvel pela configuracdo dos da Plataforma;
iii. Auditor: responsavel pela andlise dos arquivos de LOG da Plataforma;
iv. Usudrio do servigo: acesso aos webservices da plataforma.

e) Permitir a pesquisa por data e acesso para download dos arquivos de LOG de todos os
mddulos da plataforma;

f) Permitir a configurac@o de proxy para acesso ao download de LCRs;

g) Permitir a edi¢do de propriedades da plataforma, tais como: dados do servidor de e-mail,
envio de notificacdes aos administradores e algoritmos;

h) Disponibilizar interface de gerenciamento de cadeias de certificacdo confidveis, para
cadastro de novas cadeias, habilitacio, inabilitacdo e remoc¢do de cadeias cadastradas, a
serem utilizados pelos webservices de assinatura, validacio de certificados e verificagdao
de documentos assinados;
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Requerer autorizacido de dois administradores antes de permitir cadastro de certificado de
Autoridade Certificadora Raiz;

Utilizar o atributo AIA (Authority Information Access) conforme previsto no DOC-ICP 04
da ICP Brasil para realizar o download automadtico da cadeia de certificagdo quando da
execucdo da validagdo de um certificado digital cuja cadeia ndo esteja cadastrada na
Plataforma;

Prover mecanismos de configuracio do servico de carimbo do tempo.

Caracteristicas gerais da PDES:

a)

b)

d)

e)

g)

h)

A PDES deverd disponibilizar um conjunto de funcionalidades de seguranga, na forma de
webservices, necessérias a tramitacdo de documentos eletronicos com seguranga. As
referidas funcionalidades consistem em:

i.  Assinatura digital de documentos eletrdnicos;
ii. Verificagcdo de documentos assinados;
ili. Validacdo de certificados digitais;
iv.  Repositério de listas de certificados revogados;
v.  Carimbo do tempo.
A PDES devera disponibilizar interfaces web para, no minimo:

i. Administracio do acesso e gerenciamento das funcionalidades disponibilizadas
pela PDES;

ii. Assinatura e verificacdo de documentos assinados.

Todos os webservices devem ter sido implementados de acordo com as recomendagdes
da W3C Consortium SOAP 1.2;

Todos os webservices e interfaces web de acesso disponibilizados pela plataforma devem
utilizar mecanismo de seguranca para autenticagdo e autorizacdo de acesso aos servigos,
através de canal SSL/TLS v1.0 duplamente autenticado, com o uso de certificado digital,
de acordo com a RFC5746;

Todos os moédulos da plataforma deverdo permitir a geragdo, visualizacdo e
armazenamento de registro eletrdnico (LOG) dos procedimentos executados bem como
das informagdes pertinentes a usudrio e rede para fins de auditoria, conforme item 6.13 do
DOC-ICP 15 da ICP Brasil,

Todos os arquivos de LOG da plataforma deverdo ser gerados em arquivo com controle
de rotacionamento didrio, isto é, serdo gerados arquivos de LOG distintos para cada dia
de funcionamento do sistema;

A plataforma deverd possuir configuracdo para controle de integridade dos arquivos de
LOG através da geragdo de dncoras temporais sobre os arquivos didrios;

A plataforma deverd ser compativel com certificados e chaves de assinatura armazenados
em software e em dispositivos criptograficos, tais como cartdes inteligentes, fokens, bem
como os repositérios de certificados acessiveis a partir dos navegadores Internet
Explorer, Mozilla Firefox e Google Chrome;
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Todas as ferramentas e médulos da plataforma deverdo estar integrados entre si e serdo
complementares em suas funcionalidades;

Todos os mddulos da plataforma deverdo ser relacionados na proposta ofertada com suas
devidas descrigdes;

Todos os médulos da plataforma deverdo possuir API na linguagem Java, C++ para
ambiente Linux e C++ para ambiente Windows, para facilitar a integragcdo com os
webservices da plataforma. Incluindo um conjunto de func¢des para configuracido de
pardmetros da conexao SSL com a plataforma e defini¢ao de dados para obtencdo de LCR
(no minimo: certificado, chave de entidade, ponto de distribuicdo), definicdo de dados
para validacdo de certificado digital (no minimo: configuracdo do certificado digital),
definicdo de dados para obtencdo de carimbo do tempo (no minimo: documento),
definicdo de dados para geragdo da assinatura digital (no minimo: certificado, documento,
politica da assinatura) e definicdo de dados para verificacdo da assinatura digital (no
minimo: assinatura, documento);

Todos os mddulos da plataforma deverdo exibir em todas as interfaces mensagens e
indicativos textuais no idioma portugués;

Os médulos da PDES devem estar preparados para suportar os certificados de atributos
conforme regulamenta¢do na ICP-Brasil.

7) Todos os manuais da solucio deverdo ser fornecidos em formato eletrénico, em portugués, em
até 30 (trinta) dias corridos da assinatura do contrato. A documentacdo entregue deverd
contemplar as informagdes e orientacdes necessdrias que viabilize a integragdo dos aplicativos
e da infraestrutura do CREA-PR com a solucdo de PDES.

8) Sio responsabilidades da Licitante Adjudicataria, além daquelas ja expressamente definidas
nas demais condicdes deste instrumento:

a)
b)

¢)
d

Cumprir a legislagdo e as Normas Técnicas da ABNT inerentes a sua atividade;

Apoés a convocacdo, firmar o Contrato no prazo mdximo estabelecido, sob a pena de
aplicac@o das sangdes previstas;

Cumprir os prazos para a execucao do objeto;

Prestar esclarecimentos que forem solicitados pelo CREA-PR, cujas reclamacdes se
obriga a se manifestar e atender prontamente;

e) Contratar e treinar todo o pessoal necessario a execucdo do objeto;

f) Fornecer para seus empregados todos os equipamentos necessérios a execugio do objeto,
inclusive e principalmente, aqueles que se referirem a protecao individual e coletiva;

g) Manter durante toda a execugdo do objeto, todas as condi¢bes de habilitacdo e
qualificagdo exigidas para sua contratacdo em compatibilidade com as obrigagdes
assumidas;

h) Substituir, sempre que exigido pelo CREA-PR e independentemente de justificativa,
qualquer empregado cuja atuacdo, permanéncia e/ou comportamento sejam julgados
prejudiciais, inconvenientes ou insatisfatérios a disciplina ou ao interesse do Servigo
Publico;

i) Assumir:
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i. Todos os Onus com os encargos fiscais e comerciais, impostos € seguros,
relativamente a execucdo do objeto, bem como a qualquer acidente de que
venham a ser vitimas seus profissionais e/ou por aqueles causados por eles a
terceiros, quando da execucdo do objeto;

ii. Todos os encargos previdencidrios e obrigacdes sociais previstos na legislacdo
social e trabalhista em vigor, obrigando-se a saldd-los na época prépria, vez que
os seus empregados ndo manterdo nenhum vinculo empregaticio com o CREA-
PR;

iii. Todas as providéncias e obrigacOes estabelecidas na legislacdo especifica de
acidentes de trabalho, quando, em ocorréncia da espécie forem vitimas os seus
empregados no desempenho dos servigos ou em conexdo com eles, ainda que
acontecido em dependéncia do CREA-PR;

iv. Todos os encargos de eventual demanda trabalhista, civel ou penal, relacionada a
execucdo do objeto, originariamente ou vinculadas por prevencdo, conexao ou
continéncia;

V. Todos os eventuais danos causados diretamente ao CREA-PR, quando estes
tiverem sido ocasionados, por seus empregados ou prepostos, durante a execugao
do objeto;

vi. Todas as despesas decorrentes da ndo observancia das condi¢cdes constantes do
objeto, bem como de infracdes praticadas por seus empregados ou prepostos,
ainda que no recinto do CREA-PR;

vii. Todas as despesas diretas ou indiretas, tais como saldrio, transporte, alimentacao,
didrias, indenizagdes civis e quaisquer outras que forem devidas a seus
empregados na execugdo do objeto, bem como aquelas realizadas com eventuais
terceirizagdes, ficando o CREA-PR isento de qualquer vinculo empregaticio.

Jj) Executar o objeto dentro dos pardmetros e rotinas previamente estabelecidas, em
observancia as recomendagdes aceitas pela boa técnica, pelas normas e pela legislacido
vigentes;

k) Comunicar ao CREA-PR, formalmente e por meio de protocolo, qualquer anormalidade
na correta frui¢do do objeto, prestando os esclarecimentos necessarios;

1) Indicar e manter o seu representante junto ao CREA-PR, que durante o periodo de
vigéncia do Contrato serd a pessoa a quem a Administragdo recorrerd sempre que for
necessdrio, inclusive para requerer esclarecimentos e exigir solu¢do para as reclamagdes
que porventura surjam durante a execugdo do objeto;

m) Zelar pelo sigilo inerente a execugdo do objeto e pela confidencialidade quanto aos dados
e informag¢des do CREA-PR a que eventualmente tenha acesso, empregando todos os
meios necessdrios para tanto.

n) Emitir Comunicado de Acidente de Trabalho — CAT, em formulério préprio do INSS, em
caso de eventual ocorréncia de acidente com seus empregados nas dependéncias do
CREA-PR, apresentando cdpia a fiscalizagdo do Contrato;

0) Nao contratar para atuar na execucdo do Contrato servidor pertencente ao quadro de
pessoal do CREA-PR, ou terceiro que ja lhe preste servicos;
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Manter banco de dados atualizado dos empregados que estejam eventualmente
desempenhando suas atividades nas instalagdes do CREA-PR, contendo, minimamente:
nome, CPF, nivel de escolaridade, endereco residencial e telefone, disponibilizando-o,
sempre que formalmente solicitado.

Quanto a execugdo do objeto, sdo responsabilidades do CREA-PR:

a)

b)

c)

d)

Acompanhar, fiscalizar, conferir e avaliar a sua execucdo por um representante
especialmente designado, nos termos do art. 67 da Lei n°® 8.666/93;

Rejeitar, justificadamente, no todo ou em parte, a execu¢do do objeto realizada em
desacordo com o objeto, inclusive na hipétese de execugdo por terceiros sem autorizagio;

Notificar, por escrito, a respeito da ocorréncia de eventuais imperfeicdes observadas no
curso de execugdo do objeto, fixando prazo para a sua correcio;

Prestar informagdes e esclarecimentos que vierem a ser formalmente solicitados;

e) Aplicar as penalidades regulamentares e contratuais previstas;
f) Efetuar os pagamentos apés a execugio do objeto, na forma e nos prazos estabelecidos.
DO VALOR ESTIMADO

O valor global maximo para a execugdo do objeto descrito neste Termo de Referéncia é de R$
306.000,00 (trezentos e seis mil reais), constituido dos seguintes valores unitdrios maximos:

Servico / Produto Valor

Moédulo de assinatura digital de documentos eletrdnicos — software e R$ 181.700,00
hardware
SerV1Agc.) de redundancia do médulo de assinatura digital de documentos R$ 21.300,00
eletrOnicos
Servigo de carimbo do tempo R$ 15.000,00
Servigo de implantacdo e configuracio inicial R$ 10.000,00
Servigo de capacitagdo R$ 8.000,00
SerV1Agc‘) de consultoria em cqsto‘rmzagao da plataforma do documento R$ 30.000,00
eletrdnico seguro (200 horas técnicas)
Servico de manutencdo, suporte técnico, garantia e atualizagdo

.. . R$ 40.000,00
tecnoldgica da plataforma do documento eletronico seguro

IV.

DA JUSTIFICATIVA

O CREA-PR possui vérios sistemas informatizados que visam atender os servidores, profissionais,
empresas, entidades de classe, institui¢des de ensino e a sociedade em geral. Todavia, atualmente o
modelo exige a impressdo de documentos com assinaturas manuscritas, que por sua vez originam um
grande volume de trimites fisicos entre os diversos setores, servicos e impressdes manuais, € locais
para armazenamento de papéis, concluindo em um processo administrativo lento e burocratizado.
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J4 € notéria a existéncia de legislacdo especifica e uma Infraestrutura de Chaves Publicas (ICP) Brasil,
que permite uma forma segura para a assinatura de documentos eletrdnicos, com o uso de criptografia
e outros mecanismos tecnoldgicos que asseguram a autenticidade e integridade dos documentos, sendo
veridico que com a evolucdo tecnoldgica ocorrida nos dltimos anos e a legislacdo vigente no Pais,
torna-se possivel a criagdo de documentos eletronicos seguros e legais juridicamente.

Nesse sentido, destacam-se algumas justificativas para a utilizacgdo de documentos eletronicos
assinados por meio de certificagdo digital:

1. Economicidade: O uso de solugdes informatizadas com a certificacdo digital proporcionara
economia de gastos dispendidos pelo CREA-PR com a impressdo, papel, toner, autenticacio,
tramitagdo, guarda e espaco fisico para o arquivamento de documentos, pois 0s mesmos nao
mais ocorrerdo de forma fisica, e sim na sua forma eletronica.

2. Seguranca: Com a utilizacdio de documentos eletronicos devidamente certificados,
diminuiremos a quantidade de papéis arquivados, minimizando o risco de acessos fisicos ndao
autorizados, assim como a possibilidade de incéndio e destruicao dos documentos originais.

3. Padronizacdo: Através da padronizacdo da utilizacdo dos certificados em nossos sistemas,
padrdo ICP Brasil, serd utilizado o modelo adotado pelo Governo Federal e vérias outras
institui¢des publicas e privadas.

4. Inovagcdo e Produtividade: Disponibilizando uma solu¢do inovadora com qualidade,
compromisso social, moderno e aderente aos anseios das partes interessadas, aliada a
eliminacdo da distincia fisica, de fraudes e falsificagdes, possibilitando que os servicos
eletronicos sejam realizados com absoluta seguranca de forma ripida.

A execugdo do objeto estd prevista no PDTI (Plano Diretor de Tecnologia da Informag¢do do CREA-
PR - 2013/2015), especificamente nas Diretrizes n® 3 — Buscar a melhoria continua dos sistemas
informatizados do conselho; n° 4 — Garantir a seguranca da informag¢do; n° 9 — Buscar a inovacio e
sustentabilidade nas solucdes de TI; além de constar da politica (n° 7.20 — Inovagdo) e Meta n° 24
(Certificagdo Digital).

V. DO PRAZO E DO LOCAL DE ENTREGA

1) O objeto devera ser executado em até 60 (sessenta) dias, contados da assinatura do contrato.

2) Olocal de entrega do objeto serd a Rua Dr. Zamenhof, n° 35, Curitiba — PR.
VI. DO PRAZO E DAS CONDICOES DA GARANTIA

1. Servico de manutencdo, suporte técnico, garantia e atualizacio tecnoldgica da plataforma do
documento eletrénico seguro:

1.1. Manutenc¢do e Suporte Técnico:

a) A Licitante Contratada deverd executar os servicos de manutengdo e suporte técnico
sobre todos os mddulos da plataforma do documento eletronico seguro, sobre os
servigos de redundincia do médulo de assinatura digital e sobre o servigo de carimbo
do tempo;

Edital de Licitagdo n°® 042/15 Pregao Eletronico n° 035/15 Pégina 45 de 85

CREA-PR g”‘muw Rua Dr. Zamenhof, 35 . Alto da Gléria . CEP 80.030-320 . Curitiba . Parand

Conselho Regional de Engenharia e Fone (41) 3350-6700 . 0800 041 0067 . www.crea-pr.org.br

e Agronomia do Paran e Guaidad



b)

)

d)

g)

h)

SERVICO PUBLICO FEDERAL

Conselho Regional de Engenharia
e Agronomia do Parana

Os servigos previstos deverdo ter inicio simultaneamente com a instalacdo inicial da
plataforma;

A Licitante Contratada deverd prover os servicos de manuten¢do preventiva e
corretiva da plataforma, contemplando:

i. Garantia técnica de fabricante;

iil. Servigos relacionados a corre¢do e reparacido de quaisquer vicios de qualidade
por inadequacdo de funcionamento que a plataforma vier a apresentar.

As atividades de suporte técnico serdo remotas, devendo ser realizados por telefone ou
por e-mail, de acordo com a necessidade do CREA-PR, com o objetivo de solucionar
ddvidas e registrar e solucionar possiveis problemas;

O servico de suporte deverd ser um servigo prestado para a equipe técnica do CREA-
PR. Em caso de nio ser solucionado o problema de forma remota, o CREA-PR podera
solicitar o suporte “on site” para solugdo do problema;

A Licitante Contratada devera conferir apoio ao CREA-PR sem que haja
deslocamento de pessoas. O suporte remoto sé deverd ser realizado mediante a

autorizacdo encaminhada a Licitante Contratada pelo CREA-PR, podendo as
atividades ser prestadas de duas formas:

i. Remota via linha telefénica — Através de ligacdo telefonica do CREA-PR a
CONTRATADA que disponibilizard o técnico mais adequado a demanda,
visando prestar 0 apoio necessario;

ii. Remota via Conexdo VPN — Através de recursos de conexdo utilizando link de
comunicagdo, visando a troca de informagdes, arquivos e acessos ao ambiente
operacional entre o CREA-PR e a Licitante Contratada, de acordo com as
normas de seguranca definidas pelo CREA-PR.

A Licitante Contratada deverd disponibilizar equipe de prontiddo para atendimento
técnico e/ou atendimentos na sede do CREA-PR, durante toda a vigéncia do contrato,
quando forem solicitados ou necessarios;

Ap6s todos os atendimentos de manutencio e suporte técnico, a Licitante Contratada
deverd entregar a0 CREA-PR um relatério com a descri¢cdo da solucdo adotada ao
chamado.

1.1.1. Os equipamentos do tipo appliance fornecidos deverdo possuir garantia do

fabricante no Brasil pelo prazo de, no minimo, de 12 (doze) meses contados a partir
do seu efetivo recebimento, na modalidade “on-site” do tipo 24x7 (vinte e quatro
horas por dia, sete dias por semana), compreendendo programa, pecas, mao de obra
ou qualquer outro tipo de servi¢o necessario para retornar o equipamento ao seu
funcionamento normal.

1.1.2. Devera ser fornecido o contato de uma Central de Atendimento (sitio na internet, e-

mail ou telefone 0800) para abertura de chamados técnicos em verndculo 24x7
(vinte e quatro horas por dia, sete dias por semana).

1.1.3. Durante o periodo de garantia, a Licitante Contratada deverd substituir, em até 15

(quinze) dias uteis, os equipamentos que apresentarem 3 (trs) ocorréncias de
deficiéncia operacional em um periodo de até 60 (sessenta) dias.
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Durante o periodo de garantia os upgrades de software deverdo estar disponiveis
para atualizag@o sem custo adicional para o CREA-PR.

Caso haja necessidade da retirada de algum componente, para fins de reparo, o
mesmo deverd ser substituido por outro com caracteristicas iguais ou superiores,
sendo a instalacdo e configuracdo de responsabilidade da Licitante Contratada.

Os servicos de instalacdo e configuragdo deverdo possuir uma garantia minima de
90 dias, a contar da entrega e ativagdo da solucdo completa.

A prestagdo de servicos de suporte técnico deverdo seguir os seguinte prazos:

a) Severidade CRITICA: Esse nivel de severidade é aplicado quando existe
uma situagdo emergencial critico que cause a indisponibilidade do sistema:

i. Prazo maximo de atendimento: 02 (duas) horas;
il. Prazo maximo de solucgdo: 16 (dezesseis) horas.

b)  Severidade ALTA: Esse nivel de severidade é aplicado quando ocorre um
impacto de alta significancia relacionado a utilizagdo do software, causando
indisponibilidade de funcionalidade:

i. Prazo médximo de atendimento: 04 (quatro) horas;
ii. Prazo maximo de solucdo: 24 (vinte e quatro) horas.

c) Severidade MEDIA: Esse nivel de severidade é aplicado quando ocorre um
impacto de baixa significancia relacionado a utilizacdo do software. Nao
causa indisponibilidade sendo contorndvel por Plataforma paliativa sem
grandes esforcos ou retrabalho:

i. Prazo maximo de atendimento: 06 (seis) horas;
ii. Prazo maximo de solugdo: 48 (quarenta e oito) horas

d) Severidade BAIXA: Esse nivel de severidade é aplicado quando ocorre
alguma dudvida sobre o funcionamento da plataforma, sem impacto na
funcionalidade do sistema:

i. Prazo maximo de atendimento: 08 (oito) horas;
ii. Prazo maximo de solugdo: 72 (setenta e duas) horas.

Para aplicacdo do subitem anterior deverdo ser consideradas as seguintes
definicdes:

a) Prazo maximo de atendimento e resposta: Tempo compreendido entre a
solicitacdo formal do CREA-PR através de um canal de suporte, para a
solu¢do de um problema e a notificacdo formal da Licitante Contratada do
recebimento e encaminhamento para atendimento;

b)  Prazo méximo de solugdo: Tempo necessdrio para fornecer uma solugdo
definitiva do problema, seja através de nova versdo, novo service pack,
parametrizagdo do sistema ou correcdo especifica, sem Onus para o CREA-
PR.

1.2.  Garantia e Atualizagdo Tecnoldgica:
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a) A atualizacdo tecnoldgica deverd incluir o fornecimento de todas as versdes, features,
releases, fixes, services packs e fixes de seguranga da PDES, garantindo a seguranca e
a confiabilidade requerida e inerente, de acordo com as especificacdes deste termo de
referéncia;

b) Os moédulos da PDES deverdo possuir garantia técnica e garantia de atualiza¢@o
tecnoldgica com disponibilizagdo de novas versdes dos médulos por 12 meses, a
contar da assinatura do contrato;

¢) A Licitante Contratada deverd manter a PDES atualizada conforme as resolucdes e
normativas da /CP-Brasil, inclusive o Decreto Federal 3.996 de 31 de outubro de
2001;

d) A referida garantia deverd contemplar quaisquer implementacdes que sejam
necessdrias para correcio de erros ou adequagdes a normas da /CP-Brasil incluindo o
desenvolvimento de novas funcionalidades ou alteragdes do software.

VII. DA VIGENCIA DO CONTRATO

1) O contrato terd vigéncia de 14 (quatorze) meses, contados de sua assinatura, podendo ser
prorrogado até o limite de 48 (quarenta e oito) meses, a critério do CREA-PR e de acordo com
a legislacdo em vigor.

2) Na hipotese de prorrogacdo da vigéncia contratual, os valores a serem pagos poderdo ser
reajustados mediante requerimento instruido da Licitante Contratada, por meio da aplicagdo
do percentual acumulado no periodo, do Indice Nacional de Precos ao Consumidor — INPC,
calculado pelo Instituto Brasileiro de Geografia e Estatistica — IBGE.

VII. DO REGIME DE EXECUCAO E DA ADJUDICACAO

1) Regime de execugdo: empreitada por preco unitério;

2) Adjudicacio: por menor prego global.

IX. DO PAGAMENTO

1) Os pagamentos serdo efetuados em até 07 (sete) dias tteis apds a execugdo da parcela do
objeto a que se referir, conforme a seguir especificado, ocasido em que deverd ser emitido o
respectivo documento fiscal, que conterd expressamente as reten¢des de tributos, nos termos
da legislacao:

a) Entrega das solugdes: em parcela dnica;
b) Servico de manutengdo, suporte técnico, garantia e atualiza¢do tecnoldgica da plataforma
do documento eletronico seguro: em 12 (doze) parcelas mensais;
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¢) Servico de consultoria em customizagdo da plataforma do documento eletrdnico seguro:
mediante demanda, por hora técnica efetivamente prestada.

Ha que ser observado que além da comprovacdo da regularidade junto a CEF, efetuada por
intermédio do Certificado de Regularidade do FGTS — CRF, deverd ainda ser comprovada a
manutencdo da regularidade dos débitos trabalhistas e dos tributos federais, estaduais e
municipais da Licitante Contratada e ser apresentado o relatério de servigos prestados.

DA CLASSIFICACAO ORCAMENTARIA

Conta: 6.2.2.1.1.01.04.03.001.009 - Aquisi¢ao de Softwares de Base
Conta: 6.2.2.1.1.01.04.09.005 - P. J. - Servigos de Informética

DA FISCALIZACAO

A execucdo do objeto serd acompanhada e fiscalizada, nos termos do disposto no art. 67 da
Lei n°® 8.666/93, pela Geréncia do Departamento de Tecnologia da Informagdo, nomeada por
intermédio de Portaria da Presidéncia do CREA-PR, ou por preposto expressamente indicado,
podendo ser substituido, conforme conveniéncia e oportunidade da Administracao.

A fiscalizagdo, exercida no interesse exclusivo do CREA-PR, ndo exclui e nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade
e, na sua ocorréncia, ndo implica em corresponsabilidade da Administracdo ou dos seus
agentes e prepostos, salvo quanto a estes, se decorrente de acdo ou omissdo funcional apuradas
na forma da legislagdo vigente.

DAS SANCOES

A inexecucgdo parcial ou total do objeto ou a pritica dos atos indicados nesta cldusula,
constatado o nexo causal devido a a¢do ou a omissdo da CONTRATADA, relativamente as
obrigagdes contratuais, torna passivel a aplicagdo das sangdes previstas nas Leis n.°
8.666/1993 e n.° 10.520/2002, respectivos decretos regulamentadores e no contrato, bem como
facultard a Administragd@o a exigir perdas e danos nos termos dos artigos 402 a 405 do Cédigo
Civil, observando o contraditério e a ampla defesa, conforme a seguir descrito:

a) Adverténcia, que podera ser aplicada no caso de descumprimento parcial das obrigacoes e
responsabilidades assumidas, por culpa exclusiva da CONTRATADA, bem como no caso
de outras ocorréncias que possam acarretar transtornos ao desenvolvimento dos servigos
do CREA-PR, a critério da Fiscalizag¢do, desde que ndo caiba a aplicacdo de san¢do mais
grave;

b) Multa, que serd aplicada nas hipdteses de ocorréncia de atraso injustificado, inexecugdo
parcial ou total do contrato, observando-se os seguintes parametros:

TABELA 1
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Grau da infracdo VALOR / PERCENTUAL

1 0,2 % sobre o valor total do contrato
1 % sobre o valor total do contrato
3 % sobre o valor total do contrato
5 % sobre o valor total do contrato
10 % sobre o valor total do contrato

TABELA 2

(G, CNR S I \)

ITEM DESCRICAO Grau da INCIDENCIA
infracao

1 Manter funciondrio sem qualificag@o para a 2 Por empregado e por
execuc¢do do objeto; ocorréncia

2 Suspender ou interromper a execucdo do 3 Por ocorréncia
objeto, salvo motivo de for¢ca maior ou caso
fortuito;

3 Destruir ou danificar documentos, 4 Por ocorréncia
informacdes, dependéncias e/ou
equipamentos do CREA-PR que
eventualmente tenha acesso, por culpa ou
dolo de seus agentes;

4 Utilizar as dependéncias, equipamentos, ou 4 Por ocorréncia
demais facilidades do CREA-PR para fins
diversos do objeto do contrato;

5 Recusar-se a executar servigo previsto no 3 Por ocorréncia
contrato quando determinado pela
fiscalizacdo, sem motivo justificado;

6 Permitir situacdo que crie a possibilidade de 5 Por ocorréncia
causar ou cause dano fisico, lesd@o corporal ou
de consequéncias letais;

7 Nao substituir empregado que tenha conduta 3 Por empregado e por
inconveniente ou incompativel com suas ocorréncia
atribuigdes;

8 Nao cumprir o hordrio ou prazo estabelecido 2 Por ocorréncia
no contrato;

9 Nao cumprir determinacao formal ou 3 Por ocorréncia

instru¢do complementar da fiscalizagdo
quanto aos termos do Edital e seus Anexos;

10 Ndo apresentar, quando solicitada, 1 Por ocorréncia e por
documentacdo fiscal, trabalhista e dia
previdencidria;

11 Para atraso na entrega. 1 Por dia

¢) Suspensdo tempordria de participagdo em licitacdo e impedimento de contratar com o
CREA-PR;

d) Declaragio de inidoneidade para licitar e contratar com a Administracio Publica.

2. Seré configurada a inexecugdo parcial do objeto, sem prejuizo a rescisdo por inadimpléncia,
quando houver paralisacdo da prestagdo dos servicos, de forma injustificada, por mais de 10
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(dez) dias ininterruptos, ocasido que dard origem a uma multa no valor de 15% (quinze por
cento) da parcela em inadimpléncia, assim considerada a parte do objeto ainda pendente de
execucao.

2.1. Também serd considerada inexecucdo parcial do objeto nos casos em que a
CONTRATADA se enquadre em pelo menos 01 (uma) das situacdes previstas na
seguinte tabela, durante a vigéncia do referido instrumento, ocasiio em que se
originard a rescisdo por inadimpléncia, sem prejuizo da incidéncia dos valores das
multas previstos nas tabelas 1 e 2:

TABELA 3

Grau da infragcdo Quantidade de Infracodes

7 ou mais
6 ou mais
5 ou mais
4 ou mais
3 ou mais

DB W=

3. Incidir-se-do percentuais de multa por reincidéncia de infragdes, nas seguintes hipéteses:

a) 10% (dez por cento) do valor da multa a ser aplicada, se a reincidéncia ocorrer num prazo
de até 60 (sessenta) dias;

b) 5% (cinco por cento) do valor da multa a ser aplicada, se a reincidéncia ocorrer num
prazo de até 120 (cento e vinte) dias.

4. Seré configurada a inexecucdo total do objeto nas seguintes hipdteses, sem prejuizos a rescisao
por inadimpléncia, ocasido em que incidird multa no valor equivalente a 20% (vinte por cento)
do valor total do contrato quando:

a) Houver atraso injustificado na entrega do objeto por mais de 30 (trinta) dias;

b) O objeto ndo for aceito pela fiscalizagdo, por deixar de atender as especificacdes deste
instrumento.

S. Ficard impedida de licitar e contratar com a Unido e serd descredenciada do SICAF, pelo
prazo de até 5 (cinco) anos, sem prejuizo das multas previstas e das demais penalidades legais,
a CONTRATADA que:

a) Apresentar documentac@o e/ou informacgéo falsa;

b) Retardar, falhar ou fraudar a execug@o da obrigag¢do assumida;
¢) Nao mantiver a proposta;

d) Comportar-se de modo inidéneo;

e) Cometer fraude fiscal.

6. As sancdes de adverténcia, de suspensdo tempordria do direito a participar em licitagdo,
impedimento de contratar com o CREA-PR e de declaracdo de inidoneidade para licitar e
contratar com a Administracdo Publica poderdo ser aplicadas a CONTRATADA juntamente a
de multa e obedecerdo ao disposto na legislacdo de regéncia no que concerne as hipéteses de
aplicagdo, quantum e consequéncias.
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O CREA-PR observard a boa-fé da CONTRATADA e as circunstancias atenuantes e
agravantes em que a infracdo foi praticada. Assim, a Administragcdo poderd deixar de aplicar a
penalidade ou mesmo substitui-la por san¢ao mais branda, desde que a irregularidade seja
corrigida no prazo fixado pela fiscalizacdo e ndo tenha causado prejuizos ao CREA-PR ou a
terceiros.

Na aplicagdo das sancdes o CREA-PR considerard, motivadamente, as razdes e documentos
apresentados, a gravidade da falta, seus efeitos sobre as atividades administrativas e
institucionais e o interesse publico decorrente, bem como os antecedentes da
CONTRATADA, podendo deixar de aplica-las, se admitidas as suas justificativas, nos termos
do que dispde o art. 87, da Lei n® 8.666/1993.

Na hipétese de a CONTRATADA ndo possuir valor a receber do CREA-PR e/ou ndo for
possivel suprir por meio da eventual garantia, ser-lhe-a4 concedido o prazo de 05 (cinco) dias
uteis, contados de sua intimagdo, para efetuar o pagamento da multa. Apds esse prazo, nao
sendo efetuado o pagamento, seus dados serdo encaminhados ao departamento competente
para que seja inscrito na divida ativa do CREA-PR, podendo ainda proceder a cobranca
judicial.

O CREA-PR, cumulativamente, podera:

a) Reter o pagamento que se originaria na obrigacdo ndo cumprida;

b) Reter todo e qualquer pagamento que extrapole a diferenga da eventual garantia prestada,
até o efetivo adimplemento da multa, ou abater tal diferenga diretamente do pagamento a
ser efetuado a CONTRATADA, independentemente de notificacdo extrajudicial.

Na ocorréncia de qualquer fato que possa implicar na imposicao de uma eventual penalidade, a
CONTRATADA sera notificada a apresentar defesa prévia, no prazo de 5 (cinco) dias tteis,
contados do recebimento da notificacdo, de forma a garantir o exercicio dos principios do
contraditério e da ampla defesa.

As multas e demais penalidades eventualmente aplicadas serdo registradas no cadastro da
CONTRATADA junto ao SICAF.

DA ELABORACAO E DA APROVACAO

Este Termo de Referéncia foi elaborado pelo Departamento de Tecnologia da Informacdo do CREA-
PR, na pessoa do servidor a seguir identificado, em conformidade com a legislac@o especifica e com a
necessidade da Administracao.

A consideracdo e aprovagao da Presidéncia do Conselho.

Curitiba, 17 de novembro de 2015.

ORIGINAL ASSINADO
Emerson Marcos Stadinicki
Facilitagdo de Tecnologia da Informacao
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Despacho do Ordenador de Despesas:

Com fundamento na Lei n°® 10.520/2002 e respectivos decretos regulamentadores, APROVO este
Termo de Referéncia em 17/11/2015.

ORIGINAL ASSINADO
Engenheiro Civil Joel Kriiger
Presidente
PR-15.305/D
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ANEXO II - MODELO DE PROPOSTA DE PRECOS

1 - IDENTIFICACAO DO LICITANTE

Razao social:

CNPJ: e-mail: Telefone: ( ) Fax: ( )

Endereco: CEP: Cidade: Estado: Home page:

Pessoa de contato:

Nome: RG: CPF: Cargo: Telefone: ( ) Celular: ( ) e-mail:
Dados bancdrios para pagamento: Banco: Agéncia: Operacio: Conta:

Representante Legal que assinard o Contrato: Nome: RG: CPF:

| 2- PRECOS |

Fornecimento de uma solucdo de plataforma de documento eletrdnico seguro, composto de
equipamentos e programas do tipo appliance, e ainda dos servigos de instalacdo, configuracio,
transferéncia de conhecimento, suporte técnico, treinamento, garantia de atualizacdo e funcionamento,
tudo tecnicamente documentado:

Servico / Produto Valor (R$)
Modbdulo de assinatura digital de documentos eletrdnicos — software e
hardware
Servigo de redundancia do médulo de assinatura digital de documentos
eletronicos

Servico de carimbo do tempo
Servigo de implantacdo e configuracio inicial
Servigo de capacitagdo
Servigo de consultoria em customizacdo da plataforma do documento
eletrdnico seguro (até 200 horas)
Servico de manutencdo, suporte técnico, garantia e atualizagdo
tecnoldgica da plataforma do documento eletrénico seguro
VALOR GLOBAL (R$)

Prazo de execucdo do objeto: 60 (sessenta) dias.
Prazo de validade da proposta: 90 (noventa) dias;
Prazo de garantia: 12 (doze) meses.
(local e data)

(representante legal)
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ANEXO III - MINUTA DO CONTRATO DE FORNECIMENTO E PRESTACAO DE
SERVICOS

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARANA, Autarquia Federal instituida
nos termos da Lei n° 5.194/66, dotada de personalidade juridica de direito publico, inscrito no CNPJ
sob n.° 76.639.384/0001-59, UASG n° 389088, com Sede na Rua Dr. Zamenhof, n° 35, Alto da Gloéria,

Curitiba - PR, neste ato representado por seu Presidente, o engenheiro , portador
do RG n.° , inscrito no CPF sob o n.° , doravante
denominado simplesmente CREA-PR, e , pessoa juridica de direito
privado, inscrita no CNPJ sob o n.° , com endereco

, neste ato representado(a) pelo(a) Sr.(a) ,
portador(a) do RG n.° , inscrito(a) no CPF sob o n.° ), a seguir

denominado(a) CONTRATADA, celebram este contrato para o fornecimento de uma solucido de
plataforma de documento eletronico seguro, que se regerd pelas Leis n.° 10.520/02 e n° 8.666/93, e as
seguintes clausulas, originadas por meio do Edital de Licitacdo n.° ___/  — Pregdo Eletrdnico n.°
___/__, conforme Ordenagao de Despesas n.° ___/__, que autorizou sua lavratura, vinculado aos autos
do processo n.° , sendo aplicadas nos casos omissos as normas gerais de direito ptblico,
notadamente as do art. 37 da Constitui¢cdo Federal, e supletivamente, os principios da teoria geral dos
contratos e as disposicdes de direito privado.

CLAUSULA PRIMEIRA — DO OBJETO E DO REGIME DE EXECUCAO

Este instrumento tem por objeto o fornecimento, ao CREA-PR pela CONTRATADA, de uma solucio
de plataforma de documento eletrénico seguro, composto de equipamentos e programas do tipo
appliance, e ainda dos servigos de instalacdo, configuracdo, transferéncia de conhecimento, suporte
técnico, treinamento, garantia de atualizacdo e funcionamento, tudo tecnicamente documentado.

§1°. A Plataforma do Documento Eletronico Seguro — PDES deverd ser composta por solucdes
especialistas (mddulos) a serem instaladas na infraestrutura do CREA-PR, em local a ser definido por
este, e por servigos a serem prestados através da infraestrutura da CONTRATADA.

§2°. Os médulos da PDES devem ser totalmente integrados e permitir a tramitacdo de informacdes em
formato digital, com as garantias de autenticidade, integridade, ndo repidio e tempestividade, que
agregam eficécia juridica aos conteddos digitais.

§3°. A PDES deverd ser implantada através do fornecimento das seguintes solugdes integradas e
servigos agregados:

ESPECIFICACOES QUANTIDADE
Modulo de assinatura digital de documentos eletronicos — .
01 unidade
software e hardware
Servigo de redundancia do médulo de assinatura digital de
. 12 meses
documentos eletronicos
Servigo de carimbo do tempo 24.000 unidades
Servigo de implantacio e configuracio inicial 01 unidade
Servigo de capacitacio 01 unidade
Servigo de consglt(.)rla em customizac¢do da plataforma do 200 horas
documento eletrdnico seguro
§4°. A PDES deverd atender aos seguintes requisitos:
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a) Modulo de Assinatura Digital de Documentos Eletronicos:

i. O portal de assinatura digital devera:

1y

2)

3)

4)

5)

6)

7)

8)

9)

10)

Possuir um portal de assinatura digital e verificacdo disponibilizada através de uma
aplicacdo WEB, que utilize os webservices da plataforma para realizar as operacgdes
de assinatura digital e verificacdo de assinaturas digitais realizadas em documentos
eletronicos;

Poder ser acessado e disponibilizado aos diversos usudrios, que fardo uso da
infraestrutura pela intranet ou internet;

Possuir interface web com applet para geragao de assinaturas simples, co-assinaturas
e contra-assinaturas no padrdo CMS Advanced Eletronic Signature - CAdES e no
padrdo XMLdASIG Advanced Eletronic Signature — XAdES, com suas respectivas
verificacdes de acordo com o DOC-ICP 15.03 da ICP Brasil, permitindo as
representacdes CAdES attached e detached por meio da codificagdo BER ou DER e
a representacdo enveloped para o padrdo XAdES. Também deverd gerar assinaturas
no padrao PADES;

Ser compativel com as versdes do navegador Chrome mais recentes que a versio 42,
que impedem o funcionamento de applets java, devendo apresentar alternativa
funcional neste navegador;

Utilizar os webservices disponibilizados na plataforma para realizar as tarefas
relacionadas ao processo de assinatura digital, validacdo de certificados digitais,
verificacdo de assinaturas digitais e solicitagdo de carimbo do tempo, através de
canal SSL/TLS v1.0 duplamente autenticado, com uso de certificado digital, de
acordo com a RFC 5746;

Permitir listar, em ambiente Windows, todos os certificados digitais disponiveis no
repositério do Windows, em ambiente Linux, todos os certificados digitais
disponiveis no repositério do navegador Mozilla Firefox, e em ambos os ambientes
os certificados digitais de rokens e smartcards homologados na ICP Brasil que
estejam devidamente instalados e funcionais;

Permitir selecionar documentos na maquina local para assinatura. Apds a geragdo da
assinatura, o documento assinado devera ser salvo na mesma pasta do documento
original com a extensdo de arquivo.p7s para CAdES e .xml para XAdES conforme
recomendacdo do DOC-ICP 15 da ICP Brasil;

Permitir a assinatura e verificacdo de documentos em lote com a seguranca
necessdria de acordo com as defini¢cdes do documento DOC-ICP 15.01 da ICP-
Brasil,

Permitir o download do documento original apds a verificacdo de uma assinatura
digital.

Apé6s o processo de verificacdo deverd permitir a visualizacdo dos dados das
assinaturas digitais e os atributos do certificado de cada signatdrio do documento no
formato de relatério. No minimo, as seguintes informagdes deverdo ser apresentadas:

a. Status da verificacdo (integridade da assinatura);
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Status do certificado digital (vélido, invdlido, revogado, expirado, ainda nao
valido, ndo confidvel); Starus da cadeia de certificacdo (vdlido, invdlido,
revogado, expirado, ainda nio vélido, ndo confidvel);

Tipo de politica de assinatura utilizada;
Hash do documento assinado;

Dados dos certificados dos assinantes (nome, e-mail, periodo de validade, nimero
de série, link para download do arquivo do certificado);

Dados dos carimbos do tempo (para as politicas que exijam carimbo: AD-RT, AD-
RV, AD-RC, AD-RA: nome do SCT, data do carimbo, nimero serial).

ii. Modulo gerador de assinatura digital de documentos eletrdnicos:

1) A plataforma deverd disponibilizar a funcionalidade de assinatura de documentos
eletronicos, via webservice assinador, de forma a permitir a implantacdo de suporte
a documentos eletronicos seguros em seus sistemas;

2) O webservice assinador devera:

a.

Permitir a geracdo de assinaturas no padrdo brasileiro de assinatura digital, nos
formatos CAdES e XAdES, de acordo com as 10 politicas de assinatura definidas
no DOC-ICP-15.03 da ICP-Brasil, em sua versdo mais atual a data de publicacdo
do presente documento. Deverd permitir as representacdes attached e detached
por meio da codificacdo DER para o CAdES e as representagdes enveloped,
enveloping e detached para o XAdES;

Utilizar de forma integrada as demais funcionalidades da plataforma (validagcdo
de certificados digitais, repositério de listas de certificados revogados e carimbo
do tempo) para geragdo de assinaturas;

Gerar assinaturas simples, multiplas assinaturas e assinatura de certificacdo no
formato PDF Signature de acordo com o padrdo ISO 32000-1;

Permitir configurar as permissdes de alteragdo apds uma assinatura de
certificacdo no formato PDF Signature, de acordo com o padrdo ISO 32000-1, a
saber: Nenhuma Alteracdo; Preenchimento de Formulérios; e Preenchimento de
Formularios e Comentarios;

Permitir a inclus@o de ancoras temporais (carimbos do tempo) nas assinaturas
digitais geradas. O perfil do carimbo do tempo utilizado deve seguir os formatos
estabelecidos na RFC 3161;

Verificar a validade do certificado digital do signatirio e sua correspondente
cadeia de certificacdo no momento da geracdo da assinatura digital;

Ter funcionalidade de gerar assinatura digital em lote de documentos;

Realizar a assinatura digital sem requerer a exportacdo da chave privada do
signatério do repositorio seguro onde ela estiver armazenada.

3) O mddulo de assinatura digital deverd suportar o gerenciamento automatico de listas
de politicas de assinatura (LPAs). A plataforma devera permitir:

a.

O cadastramento de enderecos, dos quais serdo obtidas, de forma automdtica e
periddica, novas versoes da lista de politicas de assinatura aprovadas;
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b. Com base nas informacdes obtidas com a interpretagdo automdtica das listas
cadastradas, o webservice assinador deverd desabilitar as politicas de assinatura
revogadas ou expiradas, atendendo apenas as requisi¢des de assinatura sob
versdes de politicas em vigéncia, orientando assim os usudrios dos servigos a
estarem sempre atualizados com relacdo as normativas da ICP-Brasil.

4) Para assinaturas digitais no formato PDF Signature, o webservice assinador devera
permitir definir uma imagem para ser adicionada no documento como representacao
do signatdrio, informando o posi¢do (x,y), dimensdes da imagem e nimero da
pagina de acordo com o padrao ISO 32000-1, em momento anterior a assinatura,
como forma de ndo violar a integridade do documento assinado;

5) No processo de assinatura digital, no minimo, as seguintes funcionalidades deverdo
ser executadas pelo cliente do webservice assinador:

a. Envio dos dados para geracdo da assinatura: formato da assinatura, documento e
certificado;

b. Cifragem do resumo criptogréafico (assinatura digital).

6) No processo de assinatura digital, no minimo, as seguintes funcionalidades deverdo
ser executadas pelo servidor do webservice assinador:

a. Montagem da assinatura digital de acordo com o padrdo e politica de assinatura
selecionada;

b. Comunicacdo com os demais mddulos da plataforma para validagdo de
certificados digitais, obten¢do de cadeia de certificacdo, obtencdo de LCRs e
carimbo do tempo.

c. O webservice assinador deverd suportar uma carga de, no minimo, 100
requisicoes de assinaturas por segundo, devendo ser escaldvel para atender
necessidades futuras;

d. O aumento de desempenho da plataforma de operacdes criptograficas deve ser
realizado mediante a inser¢do de um ou mais mdédulos, sem prejuizo da
infraestrutura ja instalada;

e. Para fins de cdlculo de desempenho, considerar-se-4 o padrdo de assinatura
CAdES AD-RB com algoritmo de hash SHA-256 e chave RSA 2048 bits.

iii.  Mddulo de verificagdo de documentos assinados:

1) A plataforma devera disponibilizar a funcionalidade de verificagdo de documentos
assinados, via webservice verificador, de forma a permitir a implantacio de suporte
a documentos eletrdnicos seguros em seus sistemas;

2) O webservice de verificagdo de documentos assinados devera:

a. Fornecer para cada solicitagdo de verificagdo, uma resposta a aplicagdo solicitante
contendo dados a respeito da integridade da assinatura digital, validade do
certificado digital utilizado, presenga e validade de carimbo do tempo, cadeias de
certificac@o e demais informagdes pertinentes a validade do documento;

b. Utilizar de forma integrada as demais funcionalidades da plataforma para
verificagdo de todas as informagdes necessarias;
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c. Seguir as defini¢des do documento DOC-ICP-15.01 da ICP-Brasil para validagdo
de assinaturas digitais nos formatos CAdES e XAdES do padrdo brasileiro de
assinatura digital;

d. Disponibilizar funcdes de verificacdo de assinatura digital no formato PDF
Signature. Quando a assinatura possuir carimbo do tempo associado, a referéncia
temporal para as validagdes necessdrias deverd utilizar a data presente no
carimbo;

e. Permitir o envio de um lote de assinaturas digitais para verificacdo;

f. Retornar os valores de modo a permitir a visualizagdo dos dados das assinaturas
digitais e os atributos do certificado de cada signatario do documento;

g. Utilizar o formato XML e, no minimo, as seguintes informagdes deverdo ser
retornadas:

A. Status da verificacdo (integridade da assinatura);

B. Status dos certificados digitais (vélido, invélido, revogado, expirado, ainda
nao valido, ndo confiavel);

C. Tipo de politica de assinatura utilizada;
D. Hash do documento assinado;

E. Dados dos assinantes (no minimo: nome, RG, CPF, data de nascimento, e-
mail, titulo de eleitor);

F. Dados dos carimbos do tempo (para as politicas que exijam carimbo: AD-RT,
AD-RV, AD-RC, AD-RA, no minimo: data do carimbo, nimero serial,
€missor);

G. Informagdes sobre LCRs e cadeia de certificados (para as politicas que exijam
estas informagdes);

H. Dados das LCRs e cadeia de certificados (para as politicas que exijam estas
informacdes).

h. Validar o certificado digital do signatdrio (valido, invalido revogado, expirado)
no ato da conferéncia da assinatura e permitir que, para cada assinatura digital,
seja visualizada a situacdo da verificagdo ou a descri¢do do erro caso a assinatura
digital seja invalida.

1iv.  Moddulo de validagdo de certificados digitais:
1) A plataforma devera:

a. Permitir o cadastro de certificados, cujas validades serdo monitoradas, ao longo
de seu ciclo de vida. O sistema deverd alertar administradores e responsaveis
pelos certificados, via e-mail, da proximidade de sua expiragdo. O tempo de
antecedéncia e textos de alerta das mensagens devem poder ser configurados, via
portal de administragdo da plataforma;

b. Disponibilizar a funcionalidade de verificagcdo de certificados digitais, via
webservice validador de certificados, de forma a permitir a implantacdo de
suporte ao reconhecimento e autenticacdo de usudrios;

2) O webservice validador de certificados devera:
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a. Identificar e validar certificados digitais no padrao ICP-Brasil perante aplicacdes
que requerem operagdes de autenticacao e assinatura digital;

b. Permitir a identificacdo de certificados expirados, revogados, cujo periodo de
validade ainda ndo tenha iniciado, cuja integridade ndo tenha sido verificada ou
cuja autoridade emissora ndo seja confidvel, retornando tais status ao solicitante
do servico de validagdao. Os dados devem ser devolvidos como respostas no
formato XML, as aplicagdes integradas, podendo ser utilizadas para a
customizacdo das regras de processos que utilizem documentos eletronicos;

c. Validar qualquer tipo de certificado digital e sua correspondente cadeia de
certificagcdo, padrao ICP-Brasil e padrao X509 v3 de acordo com a RFC 5280 e
DOC-ICP 04 da ICP Brasil;

d. Ser capaz de validar lotes de certificados digitais, incluindo certificados de
cadeias de certificacdo diferentes no mesmo lote;

e. Verificar se a AC Raiz da nova cadeia de certificagdo ja estd cadastrada e
habilitada na plataforma, caso contrario o processo deve ser interrompido;

f. Verificar a validade e o estado de revogacdo da nova cadeia de certificacio,
interrompendo o processo caso exista alguma inconformidade;

g. Disponibilizar mecanismo de cache do ultimo resultado de validacio de um
certificado, observando o tempo de validade de cada LCR e periodicidade de
atualizag@o pela respectiva autoridade certificadora, de forma que se o mesmo
certificado for validado dentro desse periodo, ndo seja necessdrio realizar nova
verificacdo.

3) Para a validacdo do certificado digital deverdo ser consultadas as listas de
certificados revogados disponiveis através do repositério de listas de certificados
revogados;

a. Como resposta a uma consulta, o webservice validador devera informar o status
do certificado e da cadeia de certificacio;

b. A consulta devera possuir opcdo para solicitar a decodificacdo e retorno de todos
os dados presentes no certificado validado conforme DOC-ICP 04 da ICP Brasil;

c. A consulta devera possuir op¢do para solicitar a decodifica¢do e retorno de todos
os dados presentes nos certificados da cadeia de certificagdo conforme DOC-ICP
04 da ICP Brasil,

d. A consulta devera possuir opg¢do para retornar a cadeia de certificagdo completa
do certificado validado no formato Base 64.

v. Repositério de listas de certificados revogados:
1) A plataforma devera:

a. Disponibilizar a funcionalidade de armazenamento do histdrico de publicacdo de
listas de certificados revogados em um repositério interno, possibilitando dessa
forma que aplicacdes integradas requeiram dados de revogacdo de certificados
digitais sem necessidade de conexdo com as ACs;
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Monitorar os repositérios das ACs nela cadastradas, obtendo novas publicagdes
automaticamente, a partir dos pontos de distribuicdo (CRL Distribution Points)
presentes nos certificados cadastrados na plataforma;

Assegurar que estardo sempre disponiveis as listas mais atuais, no momento em
que uma assinatura for realizada ou que um certificado for validado;

Disponibilizar a funcionalidade de consulta a listas de certificado revogado, via
webservice de consulta a LCR’s, possibilitando ao administrador constatar, a
qualquer tempo, a revogacio de um certificado, sem conexdo com a AC emissora
enquanto a LCR seja vélida.

2) O webservice de consulta a LCR s devera:

a.

Permitir a consulta de LCR baseada em uma data e um dos seguintes parametros:
A. Certificado de entidade final;

B. Chave de entidade da autoridade certificadora emitiu a LCR;

C. Ponto de distribui¢do onde a LCR é publicada pela autoridade certificadora.

Ser capaz de identificar e lidar com todos os tipos de certificados digitais X.509,
padrdo ICP-Brasil,

. Ser capaz de manipular listas de certificados revogados que implementem a

versdo 2 do padrao ITU-T X.509 conforme RFC 5280;

. Ser capaz de verificar a validade de cada LCR armazenada na base dados

especifica, de modo a capturar automaticamente uma nova versao na autoridade
certificadora - AC emissora, mantendo essa base sempre atualizada.

Ser capaz de validar a assinatura de cada LCR obtida junto as AC s, conferindo se
realmente a LCR foi emitida pela autoridade certificadora indicada;

Possuir suporte para utilizacdo de multiplos enderecos de ponto de distribui¢cdo de
LCR para uma mesma AC;

Possuir um mecanismo de alerta por e-mail que dé ciéncia ao administrador do
sistema sobre problemas com a atualizagao de cada LCR tratada.

vi. Moddulo de carimbos do tempo:

1) A Plataforma devera estar preparada para o uso de Carimbo de Tempo por meio de
integracdo com solugdo externa, via TimeStamp Protocol — TSP, de acordo com as
definicdes da Resolucdo n°. 78 de 06 de Abril de 2010 do ITT;

2) O médulo de carimbo do tempo devera:

a.

b.

C.

Estar preparado para gerar requisi¢des de carimbo do tempo que permitam o
controle de acesso ao servidor do carimbo do tempo, conforme as especificacdes
do servidor do carimbo do tempo;

Emitir requisi¢des 7SQ (TimeStampReq) para envio ao SCT e processar respostas
do tipo TSR (TimeStampResp), por meio do protocolo TSP (Time-stamp Protocol)
compativel com as defini¢cdes da resolugcdo n° 78 de 06 Abril de 2010 do ITT;

Decodificar carimbo do tempo e extrair todas as informacdes presentes no
carimbo do tempo conforme resolug¢do n° 78 de 06 Abril de 2010 do ITI;
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d. Validar carimbo do tempo (integridade da assinatura do carimbo, status do
certificado que assinou o carimbo);

e. Possuir op¢do para gerar requisi¢do de carimbo do tempo baseado no resumo
criptografico (hash) de um conteudo;

f. Permitir a obtencio de carimbo do tempo de servidor de carimbo do tempo e
autoridade de carimbo do tempo externa;

g. Permitir a obten¢do de carimbo do tempo de autoridade de carimbo do tempo
com requisi¢do autenticada de acordo com a RFC 3161,

h. Ser configuravel para utilizar carimbo do tempo de autoridade credenciada junto
ao observatério nacional e junto a /ICP-Brasil, devendo permitir ao administrador
configurar a plataforma para operar com qualquer modalidade de autoridade de
carimbo do tempo.

i. Estar homologado pelo Observatério Nacional (HLB — Hora Legal Brasileira).
b) Servigo de redundincia do médulo de assinatura digital de documentos eletrdnicos:

1. A licengca do médulo de assinatura digital de documentos eletronicos, composta de
software e hardware, devera ser instalada em local a ser definido pelo CREA-PR.
Entretanto, para garantir alta disponibilidade da solug@o, e considerando que serd
adquirida apenas uma licenga do médulo de assinatura digital de documentos eletronicos,
deverd ser disponibilizado redundincia do médulo de assinatura digital de documentos
eletronicos através da prestacdo de servigco de suas funcionalidades, em ambiente de
datacenter externo ao CREA-PR, mantido e gerenciado pela CONTRATADA;

ii. O servigo de redundincia do médulo de assinatura digital de documentos eletronicos
devera:

1) Ser acessivel pelo CREA-PR através da internet; através de chamadas dos
webservices de assinatura digital, verificacdo de assinatura digital, valida¢do de
certificados digitais, de repositorio de lista de certificados revogados e de carimbo do
tempo, através de canal SSL/TLS vI.0 duplamente autenticado, com uso de
certificado digital, de acordo com a RFC 5746;

2) Estar disponivel em pelo menos dois ambientes de datacenter, distintos, com os
servicos sob a gestdio da CONTRATADA, para garantir que em caso de
indisponibilidade do mdédulo pertencente ao CREA-PR, este terd acesso as
funcionalidades da plataforma do documento eletrénico seguro;

3) Ser configurado para atender as demandas do CREA-PR sempre que houver
indisponibilidade do moédulo de assinatura digital de documentos eletronicos
instalados nas instalagdes do CREA-PR. Para tanto, o CREA-PR sempre ird
configurar em suas aplicagdes a possibilidade de utilizacdo do médulo de produgido e
do médulo de redundéncia, devendo este estar disponivel durante a vigéncia do
Contrato de acordo com os niveis de servicos estabelecidos neste instrumento.

iii. Todas as funcionalidades dos webservices de assinatura digital, verificacdo de assinatura
digital, validacdo de certificados digitais, gestdo de LCR e emissdo de carimbos do tempo
descritas no item anterior deverdo estar disponibilizadas no servico de redundancia do
médulo de assinatura digital de documentos eletrdnicos;
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O servigo de redundéncia ndo tem o objetivo de atender demandas o qual a capacidade do
moédulo de assinatura digital de documentos eletronicos instalado no CREA-PR nio
consiga atender, mas sim garantir a alta disponibilidade da solu¢do, entretanto, o servigo
de redundancia deve ter capacidade de atender a demanda do CREA-PR enquanto o
modulo licenciado esteja inoperante por falhas técnicas.

¢) Servigo de carimbo do tempo:

L

ii.

iil.

A plataforma deverd disponibilizar a funcionalidade de emissdo de carimbos do tempo,
possibilitando utilizar a evidéncia segura de tempo nos tramites processuais e documentos
eletronicos tramitados nos sistemas j4 existentes.

O servigo de emissdo de carimbo do tempo devera:

1) Atender a uma demanda média de emissdao de 2.000 (dois mil) carimbos do tempo
por més com sincronismo realizado pelo Observatério Nacional — modelo de
emissdo de carimbo do tempo de acordo com a hora legal Brasileira — ReTemp/HLB
do Observatério Nacional. A quantidade especificada (2.000 mensais) deve ser
cumulativa, ou seja, no periodo do contrato o CREA-PR terd o direito de utilizar
24.000(vinte e quatro mil) carimbos de tempo, independente do més a ser utilizado;

2) Estar disponivel em pelo menos dois ambientes de datacenter, distintos, com os
servicos sob a gestdo da CONTRATADA, para garantir alta disponibilidade ao
CREA-PR, devendo este estar disponivel durante a vigéncia do contrato de acordo
com 0s niveis de servicos estabelecidos neste instrumento;

O moédulo de carimbo do tempo deverd interagir com os sistemas de carimbo do tempo
instalados na infraestrutura da CONTRATADA para fornecer o servico de emissdao do
carimbo do tempo;

1iv. O webservice carimbador deverd disponibilizar no portal de administracdo web da
plataforma interface:

1) Gréfica para gerenciamento do cadastro do mddulo autoridade de carimbo do tempo,
com opcdes para habilitar, desabilitar, editar dados (nome, url, porta, timeout), de
uma ou mais autoridades de carimbo do tempo;

2) Para o gerenciamento com funcionalidade para teste de conexdo com o mdédulo
autoridade de carimbo do tempo cadastrado, com solicitagdo de carimbo do tempo de
teste e detalhamento do retorno de sucesso (dados do carimbo) ou erro (cédigo de
erro).

v. O mddulo de carimbo do tempo devera:

1) Comunicar-se com servidor(es) de Carimbo do Tempo — SCTs que deverdo estar
homologados pelo Observatério Nacional e homologados ou em processo de
homologacdo pela ICP-Brasil,

2) Manter compatibilidade com as resolu¢des da ICP-Brasil, quando publicadas,
durante a vigéncia do Contrato;

3) Possuir capacidade de geréncia do balanceamento de carga, inclusive com atribui¢do
de pesos as unidades carimbadoras, bem como monitoramento de seu estado;

4) Ter a capacidade de solicitar os carimbos de tempo de forma que haja “alta
disponibilidade” do servico aos clientes, ou seja, que mesmo com falha parcial de
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algum componente no servidor de carimbo do tempo - SCT, a solu¢cdo continue a
funcionar;

5) Interagir com sistemas de carimbo do tempo que gerem carimbo de tempo com a
data no formato de tempo universal coordenado - UTC em conformidade com a
escala de tempo adotada como padrdo de tempo oficial internacional, utilizada pelo
sistema de Metrologia Internacional, Convenc¢do do Metro, determinada pelo Bureau
International des Poids et Mesures - BIPM, Franca;

6) Comunicar-se com equipamentos de carimbos do tempo com relégio sincronizado
no minimo com os seguintes formatos: com o protocolo Network Time Protocol —
NTP, com Sistema de Auditoria e Sincronismo do Observatério Nacional e com o
sistema de Auditoria e Sincronismo do Instituto Nacional de Tecnologia da
Informacgao;

7) Utilizar-se de sistemas de carimbo do tempo capaz de ser auditado por um ou mais
sistema de auditoria e sincronismo — SAS;

8) Garantir que a emissao dos carimbos estd em conformidade com o tempo do relégio
do sistema de carimbo do tempo e com a ordem de recebimento das requisi¢des, de
forma a garantir a irretroatividade na emissdo de carimbos;

9) Implementar os protocolos definidos na RFC 3161, Time Stamp Protocol via HTTP e
TCP para a recepcao de requisicoes;

10) Pssuir configuragio para exigir ou ndo a identificacdo do subscritor. Caso escolhida
a configuracdo de identificacdo do subscritor, a autenticagdo deve ser realizada
conforme a RFC 3161;

11) Utilizar-se de sistemas de carimbo do tempo que suportem todos os algoritmos
criptograficos  definidos pela ICP-Brasil no documento “PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL - DOC ICP-01.01” versio 2.2
de 06 de dezembro de 2011 e versdes posteriores, até a data da instalacdo do servidor
de carimbo do tempo — SCT;

12) Possibilitar a consulta a logs, incluindo, além de outras caracteristicas, a ordenagio
por data;

13) Ter funcionalidade de contabilizagdo de emissao de carimbos de tempo.

vi. O controle de acesso 16gico devera exigir a autenticacio para todos os perfis de usudrio
descritos anteriormente para o acesso a funcionalidades da interface administrativa e deve
impedir que um usudrio seja capaz de obter os direitos de acesso de outro usudrio.

vii. A autentica¢do deverd ser mutua (sistema de carimbo autentica o usudrio e vice-versa) e
realizada mediante o fornecimento de um certificado digital (padrdo X.509v3) vélido;

viii. O controle de acesso l6gico deverd possuir as seguintes caracteristicas:
1) Impedir que um usudrio seja capaz de obter os direitos de acesso de outro usudrio;
2) Implementar autenticagio individual através do uso de certificado digital;

3) Dispor de controle para encerrar sessdes de autenticagdo caso a autenticagio seja mal
sucedida; e
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4) Prover mecanismo de seguranga em nivel 16gico através de uma camada de filtro
(firewall) que restrinja o acesso somente a enderecos IP habilitados.

O conjunto de servidores de carimbo do tempo — SCTs a serem utilizados no servigo de
emissdo de carimbo do tempo, deverd ter capacidade de emitir, no minimo, 30 carimbos
de tempo por segundo utilizando do algoritmo RSA de 2048 bits;

Deverd ser disponibilizado um conjunto de ferramentas para desenvolvimento de
aplicacdes com suporte ao carimbo de tempo, compativel com os sistemas operacionais
Windows, Linux e Unix — versdes 32 bits e 64 bits, compativel com as linguagens de
desenvolvimento: C, C++, Delphi, .NET e Java, bem como compativel com o padrdao
ICP-Brasil (de acordo com o dltimo regulamento) e Request For Comments (RFC);

Os carimbos de tempo deverdo ser fornecidos por um ou mais servidores, todos
conectados a uma rede de carimbo de tempo;

Para o atendimento dos requisitos de desempenho e de balanceamento de carga, o médulo
de carimbo do tempo deverd escolher automaticamente médulo de soffware ou servigo de
software que esteja disponivel para emitir carimbo de tempo;

O recebimento de solicitagdes de carimbo de tempo deverd ser gerenciado por um servigo
confidvel, com redundincia. Este servico deve encaminhar carimbo de tempo ao
solicitante ou informar mensagens de erro, se for o caso;

Cada solicitagdo de carimbo de tempo deverd ser digitalmente assinada pelo médulo de
carimbo do tempo. Tal servigo deverd ser capaz de gerenciar o trafego de hashes, bem
como realizar verificagdes, confirmagdes e validacdes de hashes, tamanho de hash e
outras operacdes que garantam a seguranca da informacdo; ainda, deve ter capacidade de
redistribuir requisicdes entre os modulos responsdveis pela emissdo de carimbos de
tempo, incluindo deteccao de falhas destes dltimos;

O servigo de recebimento de solicitagdes de carimbo de tempo devera:

1) Garantir que a requisi¢do seja segura, realizando autenticagdes de quaisquer
usudrios, interpretacdes de requisi¢Oes, verificagdes de assinaturas, de hashes, da
validade de certificado digital e outras funcdes necessdrias a garantia de seguranca;

2) Disponibilizar um carimbo de tempo ao usudrio requisitante; o carimbo deve ser
devidamente validado e verificado quanto a hashes, assinaturas digitais e outros
mecanismos que garantam a seguranga;

3) Registrar a transagdo em banco de dados.

d) Servico de implantacéo e configuracdo inicial:

L

il.

iii.

A CONTRATADA devera implantar a solugdo no ambiente definido pelo CREA-PR.
Para tanto, deverd utilizar pessoal com experiéncia de, pelo menos, um ano na
administracdo de solucdes de assinatura digital (comprovado através de declaracdo da
empresa e/ou certificado oficial do fabricante da solucdo);

A CONTRATADA deverd disponibilizar a solu¢do em ambiente de produgio,
operacional, com aceite definitivo pelo fiscal do contrato, para que a capacitagdo possa
ser realizada.

A implantag¢do da plataforma inclui a instalagdo do software e hardware do mddulo de
assinatura digital de documentos eletronicos e sua configuracdo em conjunto com o
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software do moédulo de solicitacio de emissdo de carimbo, que deverd solicitar os
carimbos do tempo para uma autoridade de carimbo do tempo — HLB/ReTemp
disponibilizada na infraestrutura da CONTRATADA de modo redundante.

e) Servicos de capacitag@o:

1. O servigo de capacitacdo na utilizagdo da plataforma se dard em, no maximo, 10 dias apds
a sua entrega e implantag@o. A capacitacdo deverd compreender:

Treinamento Alunos Perfil

Administracio e operacio da Equipe de administracio e

Plataforma 13 suporte ao uso da plataforma
Treinamento no

desenvolvimento de 13 Equipe de homologacio,
aplicacoes integradas a producio e suporte

Plataforma

ii. A CONTRATADA devera ministrar as capacitagdes com o objetivo de capacitar equipe
técnica que vird a administrar a solu¢do no ambito do CEA-PR;

iii.  As capacitagdes deverdo ser ministradas na cidade de Curitiba — PR;

iv. A CONTRATADA deverid fornecer todos os materiais do treinamento (Slides e
Apostilas) e todas as despesas de viagem, caso necessarias, correrdo por sua conta. Serd
de responsabilidade do CREA-PR a disponibilizacao de laboratério para a realizagdo de
tais treinamentos, atendendo as solicitacdes de infraestrutura solicitada pela
CONTRATADA;

v. A CONTRATADA deverd capacitar as turmas, em datas a serem solicitadas pelo
CREA-PR com uma antecedéncia minima de 10 dias da data de realizacdo da
capacitacdo;

vi. A CONTRATADA deverda ministrar a capacitacdo com enfoque para administradores
da solu¢do para pessoas a serem indicadas pelo CREA-PR que:

1) Irdo administrar e gerenciar a solugdo no ambiente definido pela CONTRATADA,;

2) Serdo capacitadas com o objetivo de replicacdo da capacita¢do para outros usudrios
que irdo utilizar as ferramentas da solugdo.

vii. O instrutor deve ser certificado ou ter experiéncia de, pelo menos, dois anos na
administracdo do soffware contratado (comprovado através de declaracdo da empresa
e/ou certificado oficial do fabricante);

viii. A CONTRATADA deverd usar material diddtico e entregar certificado também ao final
dos treinamentos.

ix. A ementa da capacitacdo deverd contemplar no minimo:
1) Administracdo e operacdo da Plataforma:
a. Objetivo: Prover aos alunos a capacidade de administrar a solucéo.

b. Publico Alvo: Administradores do Sistema.
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c. Carga Hordria: 4 horas
d. Numero maximo de alunos: 13

e. Pré-requisito: conceitos basicos de certificagao digital.

f. Contetido Programatico:
Ementa Tempo
Plataforma de Documento Eletronico Seguro:
Definicoes
Funcionamento

Configuracdes Gerais

Gestdo de usudrios

Gestao de servigos

Gestdo de politicas de assinatura digital

Gestdo do ciclo de vida de certificados

Gestao de cadeias de certificados

Configurando uma ACT para obtencdo de
carimbos de tempo

Andlise de logs

4 horas

2) Desenvolvimento de aplicagdes integradas a Plataforma:

a. Objetivo: Prover aos alunos a capacidade de desenvolver e integrar aplicacdes a
solucdo.

=

Publico Alvo: Desenvolvedores

1%

Carga Horéria: 8 horas

&

Numero maximo de alunos: 13

e. Pré-requisito: conceitos basicos de certificagao digital.

a

Contetdo Programadtico:

Ementa Tempo
Apresentacdo da solugdo
Visdo geral do sistema
Descricao dos médulos
Fluxo das operagdes e integracoes
Visdo geral dos webservices da plataforma
Como realizar autenticag@o para uso dos servigos
Como realizar assinatura, co-assinatura € contra-
assinatura tipo CAdES.
Como realizar assinatura, co-assinatura e contra- 8 horas
assinatura tipo XAdES
Como realizar assinatura tipo PDF
Como verificar um documento assinado
Como validar um certificado digital
Como monitorar a validade de um certificado
digital
Como solicitar um carimbo do tempo
Como solicitar uma Lista de Certificado
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Revogado

Como verificar as politicas de assinatura
disponiveis para um certificado digital

Exemplos de execucao

API cliente Windows

API cliente Java

Exemplos de execucio

f) Servigo de consultoria em customizagdo da plataforma do documento eletronico seguro:

L

ii.

iil.

1v.

Servigos de consultoria especializada para integracdo da plataforma aos sistemas do
CREA-PR e customizagdes especificas, de forma presencial, mediante necessidade e sob
demanda no montante de até 200 (duzentas) horas técnicas;

O servico de consultoria especializada apenas poderd ser realizado mediante demanda
formalizada pelo CREA-PR, onde deverd ser apresentado o escopo de atuagdo da
consultoria 8 CONTRATADA. Esta por sua vez deverd analisar o escopo e apresentar
proposta com identificacdo do esfor¢co necessario para a realizacdo do servico. Apds
aceite da proposta por parte do CREA-PR é que a CONTRATADA estard apta a iniciar a
realizacdo dos trabalhos, baseado no quantitativo do esfor¢o acordado entre as partes;

O pagamento referente aos servi¢os prestados apenas ocorrerd depois do aceite formal do
CREA-PR identificando que o servi¢o foi devidamente realizado e de acordo com o
escopo solicitado;

Os servigos de consultoria deverdo ser realizados de forma presencial nas dependéncias
da sede do CREA-PR.

§5°. A interface de Administracdo da Plataforma devera:

a) Consistir de portal web para administragio dos modulos da Plataforma, permitindo o
cadastramento de usudrios, cadastro de certificados digitais confidveis, além de ajustes
voltados as configuragdes do sistema;

b) Possuir menu para navegagdo e acesso as funcionalidades da Plataforma que demandam
configuragdo;

¢) Permitir o gerenciamento de usudrios da Plataforma, com o cadastro de dados como nome,
CPF, e-mail, endereco e telefone, além de habilitar, desabilitar e alterar o perfil do usudrio;

d) Permitir o gerenciamento do cadastro de usudrios da plataforma com no minimo os seguintes
perfis:

I.
ii.
iii.

1v.

Operador de seguranca: responsavel pelo cadastro de usudrios;
Administrador: responsavel pela configuragcdo dos da Plataforma;
Auditor: responsavel pela anélise dos arquivos de LOG da Plataforma;

Usudrio do servigo: acesso aos webservices da plataforma.

e) Permitir a pesquisa por data e acesso para download dos arquivos de LOG de todos os
modulos da plataforma;

f) Permitir a configuragdo de proxy para acesso ao download de LCRs;

g) Permitir a edi¢do de propriedades da plataforma, tais como: dados do servidor de e-mail, envio
de notificacdes aos administradores e algoritmos;
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Disponibilizar interface de gerenciamento de cadeias de certificacdo confidveis, para cadastro
de novas cadeias, habilitacdo, inabilitagdo e remocdo de cadeias cadastradas, a serem
utilizados pelos webservices de assinatura, validacdo de certificados e verificagdo de
documentos assinados;

Requerer autorizacdo de dois administradores antes de permitir cadastro de certificado de
Autoridade Certificadora Raiz;

Utilizar o atributo AIA (Authority Information Access) conforme previsto no DOC-ICP 04 da
ICP Brasil para realizar o download automatico da cadeia de certificacdo quando da execugdo
da validagdo de um certificado digital cuja cadeia ndo esteja cadastrada na Plataforma;

Prover mecanismos de configuracio do servi¢co de carimbo do tempo.

§6°. Caracteristicas gerais da PDES:

a)

b)

c)

d)

A PDES deveré disponibilizar um conjunto de funcionalidades de seguranga, na forma de
webservices, necessdrias a tramitacdo de documentos eletronicos com seguranca. As referidas
funcionalidades consistem em:

i.  Assinatura digital de documentos eletronicos;

ii.  Verificacdo de documentos assinados;

iii.  Validagdo de certificados digitais;

iv.  Repositorio de listas de certificados revogados;
v.  Carimbo do tempo.
A PDES deverd disponibilizar interfaces web para, no minimo:

i. Administracdo do acesso e gerenciamento das funcionalidades disponibilizadas pela
PDES;

il.  Assinatura e verificagdo de documentos assinados.

Todos os webservices devem ter sido implementados de acordo com as recomendagdes da
W3C Consortium SOAP 1.2;

Todos os webservices e interfaces web de acesso disponibilizados pela plataforma devem
utilizar mecanismo de seguranga para autenticacdo e autorizacdo de acesso aos Sservicos,
através de canal SSL/TLS v1.0 duplamente autenticado, com o uso de certificado digital, de
acordo com a RFC5746;

Todos os mddulos da plataforma deverdo permitir a geracdo, visualizagdo e armazenamento
de registro eletrdonico (LOG) dos procedimentos executados bem como das informagdes
pertinentes a usudrio e rede para fins de auditoria, conforme item 6.13 do DOC-ICP 15 da
ICP Brasil,

f) Todos os arquivos de LOG da plataforma deverdo ser gerados em arquivo com controle de
rotacionamento didrio, isto é, serdo gerados arquivos de LOG distintos para cada dia de
funcionamento do sistema;

g) A plataforma deverd possuir configuragdo para controle de integridade dos arquivos de LOG
através da geracdo de adncoras temporais sobre os arquivos didrios;
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h) A plataforma deverd ser compativel com certificados e chaves de assinatura armazenados em
software e em dispositivos criptograficos, tais como cartdes inteligentes, tokens, bem como os
repositérios de certificados acessiveis a partir dos navegadores Internet Explorer, Mozilla
Firefox e Google Chrome;

1) Todas as ferramentas e médulos da plataforma deverdo estar integrados entre si e serdo
complementares em suas funcionalidades;

J)  Todos os médulos da plataforma deverdo ser relacionados na proposta ofertada com suas
devidas descrigdes;

k) Todos os moédulos da plataforma deverdo possuir API na linguagem Java, C++ para
ambiente Linux e C++ para ambiente Windows, para facilitar a integracio com os
webservices da plataforma. Incluindo um conjunto de func¢des para configuracio de
pardmetros da conexao SSL com a plataforma e definicdo de dados para obten¢do de LCR (no
minimo: certificado, chave de entidade, ponto de distribui¢do), definicdo de dados para
validag@o de certificado digital (no minimo: configuracdo do certificado digital), defini¢do de
dados para obtengdo de carimbo do tempo (no minimo: documento), defini¢do de dados para
geracdo da assinatura digital (no minimo: certificado, documento, politica da assinatura) e
definicdo de dados para verifica¢do da assinatura digital (no minimo: assinatura, documento);

1) Todos os mddulos da plataforma deverdo exibir em todas as interfaces mensagens e
indicativos textuais no idioma portugués;

m) Os médulos da PDES devem estar preparados para suportar os certificados de atributos
conforme regulamenta¢do na ICP-Brasil.

§7°. Todos os manuais da solucdo deverdo ser fornecidos em formato eletronico, em portugués, em até
30 (trinta) dias corridos da assinatura do contrato. A documentacdo entregue deverd contemplar as
informacdes e orientagdes necessdrias que viabilize a integracdo dos aplicativos e da infraestrutura do
CREA-PR com a solucéo de PDES.

§8°. O objeto deverd ser executado em até 60 (sessenta) dias, contados da assinatura do contrato.
§9°. O local de entrega do objeto serd & Rua Dr. Zamenhof, n°® 35, Curitiba — PR.

§10. Os servigos de manutencio, suporte técnico, garantia e atualizacdo tecnoldgica da plataforma do
documento eletronico seguro deverdo atender as seguintes caracteristicas:

a) Manutengdo e Suporte Técnico:

i. A CONTRATADA deverad executar os servicos de manutencdo e suporte técnico sobre
todos os médulos da plataforma do documento eletrdnico seguro, sobre os servigos de
redundéncia do médulo de assinatura digital e sobre o servico de carimbo do tempo;

ii. Os servicos previstos deverdo ter inicio simultaneamente com a instala¢do inicial da
plataforma;

iii. A CONTRATADA deverd prover os servicos de manutencio preventiva e corretiva da
plataforma, contemplando:

1) Garantia técnica de fabricante;

2) Servigos relacionados a correcdo e reparacido de quaisquer vicios de qualidade por
inadequacdo de funcionamento que a plataforma vier a apresentar.
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iv. As atividades de suporte técnico serdo remotas, devendo ser realizados por telefone ou
por e-mail, de acordo com a necessidade do CREA-PR, com o objetivo de solucionar
ddvidas e registrar e solucionar possiveis problemas;

v. O servigo de suporte deverd ser um servico prestado para a equipe técnica do CREA-PR.
Em caso de ndo ser solucionado o problema de forma remota, o CREA-PR poderd
solicitar o suporte “on site” para solugdo do problema;

vi. A CONTRATADA devera conferir apoio ao CREA-PR sem que haja deslocamento de
pessoas. O suporte remoto s6 deverd ser realizado mediante a autorizacdo encaminhada a
CONTRATADA pelo CREA-PR, podendo as atividades ser prestadas de duas formas:

1) Remota via linha telefénica — Através de ligacdo telefénica do CREA-PR a
CONTRATADA que disponibilizard o técnico mais adequado a demanda, visando
prestar o apoio necessario;

2) Remota via Conexdo VPN - Através de recursos de conexdo utilizando link de
comunicacdo, visando a troca de informacdes, arquivos e acessos ao ambiente
operacional entre 0 CREA-PR e a CONTRATADA, de acordo com as normas de
seguranca definidas pelo CREA-PR.

vii. A CONTRATADA devera disponibilizar equipe de prontiddo para atendimento técnico
e/ou atendimentos na sede do CREA-PR, durante toda a vigéncia do contrato, quando
forem solicitados ou necessarios;

viii.  Ap0s todos os atendimentos de manutencao e suporte técnico, a CONTRATADA devera
entregar a0 CREA-PR um relatdrio com a descri¢do da solucdo adotada ao chamado.

b) Os equipamentos do tipo appliance fornecidos deverdo possuir garantia do fabricante no
Brasil pelo prazo de, no minimo, de 12 (doze) meses contados a partir do seu efetivo
recebimento, na modalidade “on-site” do tipo 24x7 (vinte e quatro horas por dia, sete dias por
semana), compreendendo programa, pecas, mdo de obra ou qualquer outro tipo de servigo
necessdrio para retornar o equipamento ao seu funcionamento normal.

¢) Deveri ser fornecido o contato de uma Central de Atendimento (sitio na internet, e-mail ou
telefone 0800) para abertura de chamados técnicos em verndculo 24x7 (vinte e quatro horas
por dia, sete dias por semana).

d) Durante o periodo de garantia, a CONTRATADA devera substituir, em até 15 (quinze) dias
uteis, os equipamentos que apresentarem 3 (trés) ocorréncias de deficiéncia operacional em
um periodo de até 60 (sessenta) dias.

e) Durante o periodo de garantia os upgrades de software deverdo estar disponiveis para
atualizacdo sem custo adicional para o CREA-PR.

f) Caso haja necessidade da retirada de algum componente, para fins de reparo, o mesmo devera
ser substituido por outro com caracteristicas iguais ou superiores, sendo a instalacdo e
configuracdo de responsabilidade da CONTRATADA.

g) Os servigos de instalagdo e configuragdo deverdo possuir uma garantia minima de 90 dias, a
contar da entrega e ativacdo da solu¢do completa.

h) A prestagdo de servicos de suporte técnico deverdo seguir os seguintes prazos:

i. Severidade CRITICA: Esse nivel de severidade é aplicado quando existe uma situago
emergencial critico que cause a indisponibilidade do sistema:
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1) Prazo méximo de atendimento: 02 (duas) horas;
2) Prazo maximo de solugdo: 16 (dezesseis) horas.

Severidade ALTA: Esse nivel de severidade € aplicado quando ocorre um impacto de alta
significancia relacionado a utilizacdo do software, causando indisponibilidade de
funcionalidade:

1) Prazo maximo de atendimento: 04 (quatro) horas;
2) Prazo maximo de solugdo: 24 (vinte e quatro) horas.

Severidade MEDIA: Esse nivel de severidade é aplicado quando ocorre um impacto de
baixa significincia relacionado a utilizacdo do software. Ndo causa indisponibilidade
sendo contorndvel por Plataforma paliativa sem grandes esforcos ou retrabalho:

1) Prazo méximo de atendimento: 06 (seis) horas;
2) Prazo maximo de solucdo: 48 (quarenta e oito) horas

Severidade BAIXA: Esse nivel de severidade € aplicado quando ocorre alguma divida
sobre o funcionamento da plataforma, sem impacto na funcionalidade do sistema:

1) Prazo médximo de atendimento: 08 (oito) horas;

2) Prazo maximo de solucdo: 72 (setenta e duas) horas.

i) Para aplicagdo da alinea anterior deverdo ser consideradas as seguintes defini¢des:

L

ii.

Prazo maximo de atendimento e resposta: tempo compreendido entre a solicitacdo formal
do CREA-PR através de um canal de suporte, para a solu¢do de um problema e a
notificacio formal da CONTRATADA do recebimento e encaminhamento para
atendimento;

Prazo méaximo de solucdo: tempo necessdrio para fornecer uma solucdo definitiva do
problema, seja através de nova versdo, novo service pack, parametrizagao do sistema ou
correcdo especifica, sem Onus para o CREA-PR.

J) Garantia e Atualizagido Tecnoldgica:

i.

ii.

iii.

iv.

A atualizacdo tecnoldgica deverd incluir o fornecimento de todas as versoes, features,
releases, fixes, services packs e fixes de seguranca da PDES, garantindo a seguranca e a
confiabilidade requerida e inerente, de acordo com as especificacdes deste termo de
referéncia;

Os moédulos da PDES deverdo possuir garantia técnica e garantia de atualizacdo
tecnoldgica com disponibilizacdo de novas versdes dos médulos por 12 meses, a contar
da assinatura do contrato;

A CONTRATADA devera manter a PDES atualizada conforme as resolucdes e
normativas da ICP-Brasil, inclusive o Decreto Federal 3.996 de 31 de outubro de 2001;

A referida garantia deverd contemplar quaisquer implementacdes que sejam necessdrias
para correcdo de erros ou adequagdes a normas da [ICP-Brasil incluindo o
desenvolvimento de novas funcionalidades ou alteracdes do software.

§11. Sdo responsabilidades da CONTRATADA, além daquelas ja expressamente definidas nas demais
condicdes deste instrumento:

a) Cumprir a legislacao e as Normas Técnicas da ABNT inerentes a sua atividade;

Edital de Licitagdo n°® 042/15 Pregao Eletronico n° 035/15 Pégina 72 de 85

CREA-PR g”'lmfo Rua Dr. Zamenhof, 35 . Alto da Gléria . CEP 80.030-320 . Curitiba . Parand

Conselho Regional de Engenharia Savio il Fone (41) 3350-6700 . 0800 041 0067 . www.crea-pr.org.br

e Agronomia do Paran e Guai



)

h)

SERVICO PUBLICO FEDERAL

Conselho Regional de Engenharia
e Agronomia do Parana

Cumprir os prazos para a execuc¢do do objeto;

Prestar esclarecimentos que forem solicitados pelo CREA-PR, cujas reclamagdes se obriga a
se manifestar e atender prontamente;

Contratar e treinar todo o pessoal necessario a execucgdo do objeto;

Fornecer para seus empregados todos os equipamentos necessdrios a execucao do objeto,
inclusive e principalmente, aqueles que se referirem a protecdo individual e coletiva;

Manter durante toda a execu¢do do objeto, todas as condi¢des de habilitacdo e qualificacdo
exigidas para sua contratagdo em compatibilidade com as obrigacdes assumidas;

Substituir, sempre que exigido pelo CREA-PR e independentemente de justificativa,
qualquer empregado cuja atuagdo, permanéncia e/ou comportamento sejam julgados
prejudiciais, inconvenientes ou insatisfatérios a disciplina ou ao interesse do Servico
Publico;

Assumir:

i. Todos os dnus com os encargos fiscais e comerciais, impostos e seguros, relativamente a

execucdo do objeto, bem como a qualquer acidente de que venham a ser vitimas seus
profissionais e/ou por aqueles causados por eles a terceiros, quando da execuc¢do do
objeto;

ii. Todos os encargos previdencidrios e obrigacdes sociais previstos na legislacdo social e

trabalhista em vigor, obrigando-se a saldd-los na época prépria, vez que os seus
empregados ndo manterdo nenhum vinculo empregaticio com o CREA-PR;

iii. Todas as providéncias e obrigacdes estabelecidas na legislacdo especifica de acidentes de

trabalho, quando, em ocorréncia da espécie forem vitimas os seus empregados no
desempenho dos servicos ou em conexdo com eles, ainda que acontecido em dependéncia
do CREA-PR;

iv. Todos os encargos de eventual demanda trabalhista, civel ou penal, relacionada a

execucdo do objeto, originariamente ou vinculadas por prevencdo, conexao ou
continéncia;

v. Todos os eventuais danos causados diretamente ao CREA-PR, quando estes tiverem sido

ocasionados, por seus empregados ou prepostos, durante a execugdo do objeto;

vi. Todas as despesas decorrentes da ndo observancia das condi¢gdes constantes do objeto,

bem como de infracdes praticadas por seus empregados ou prepostos, ainda que no
recinto do CREA-PR;

vii. Todas as despesas diretas ou indiretas, tais como saldrio, transporte, alimentacao, didrias,

indenizagdes civis e quaisquer outras que forem devidas a seus empregados na execucio
do objeto, bem como aquelas realizadas com eventuais terceirizagdes, ficando o CREA-
PR isento de qualquer vinculo empregaticio.

i)  Executar o objeto dentro dos parAmetros e rotinas previamente estabelecidas, em observancia
as recomendacdes aceitas pela boa técnica, pelas normas e pela legislagdo vigentes;
J)  Comunicar ao CREA-PR, formalmente e por meio de protocolo, qualquer anormalidade na
correta frui¢do do objeto, prestando os esclarecimentos necessarios;
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Indicar e manter o seu representante junto ao CREA-PR, que durante o periodo de vigéncia
do Contrato serd a pessoa a quem a Administragdo recorrerd sempre que for necessdrio,
inclusive para requerer esclarecimentos e exigir solucio para as reclamagdes que porventura
surjam durante a execucao do objeto;

Zelar pelo sigilo inerente a execugdo do objeto e pela confidencialidade quanto aos dados e
informacdes do CREA-PR a que eventualmente tenha acesso, empregando todos os meios
necessarios para tanto.

Emitir Comunicado de Acidente de Trabalho — CAT, em formuldrio préprio do INSS, em
caso de eventual ocorréncia de acidente com seus empregados nas dependéncias do CREA-
PR, apresentando cépia a fiscalizacdo do Contrato;

Nio contratar para atuar na execu¢do do Contrato servidor pertencente ao quadro de pessoal
do CREA-PR, ou terceiro que ja lhe preste servicos;

Manter banco de dados atualizado dos empregados que estejam eventualmente
desempenhando suas atividades nas instalacdes do CREA-PR, contendo, minimamente:
nome, CPF, nivel de escolaridade, endereco residencial e telefone, disponibilizando-o,
sempre que formalmente solicitado.

§12. Quanto a execucdo do objeto, sdo responsabilidades do CREA-PR:

a)

b)

C)

d)
e)
f)

Acompanhar, fiscalizar, conferir e avaliar a sua execug@o por um representante especialmente
designado, nos termos do art. 67 da Lei n° 8.666/93;

Rejeitar, justificadamente, no todo ou em parte, a execug@o do objeto realizada em desacordo
com o objeto, inclusive na hipétese de execucdo por terceiros sem autorizagio;

Notificar, por escrito, a respeito da ocorréncia de eventuais imperfei¢des observadas no curso
de execucdo do objeto, fixando prazo para a sua correcao;

Prestar informagdes e esclarecimentos que vierem a ser formalmente solicitados;
Aplicar as penalidades regulamentares e contratuais previstas;

Efetuar os pagamentos apds a execugdo do objeto, na forma e nos prazos estabelecidos.

CLAUSULA SEGUNDA — DO PRECO, DO RECEBIMENTO E DO PAGAMENTO

Pela execuc¢do do objeto descrito na cldusula primeira deste instrumento, o CREA-PR pagarad a

CONTRATADA o valor total de R$ , constituido dos seguintes valores unitdrios:
Servico / Produto Valor (R$)
Moédulo de assinatura digital de documentos eletrdnicos — software e
hardware
Servigo de redundancia do médulo de assinatura digital de documentos
eletronicos

Servigo de carimbo do tempo

Servigo de implantacdo e configuracio inicial

Servigo de capacitagdo

Servico de manutencdo, suporte técnico, garantia e atualizagdo
tecnoldgica da plataforma do documento eletrénico seguro
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§1°. O objeto deverd ser executado pela CONTRATADA conforme Cldusula Primeira deste
instrumento, ocasido em que serd emitido o respectivo documento fiscal, que conterd expressamente as
retengdes de tributos, nos termos da legislagdo, observado que:

a) Os pagamentos do objeto serdo efetuados em até 07 (sete) dias tteis apds a execucdo da
parcela do objeto a que se referir, conforme a seguir especificado, por meio de depdsito junto
ao Banco , Agéncia _____ Conta Corrente n° , em nome da CONTRATADA, ou
neste mesmo prazo, o CREA-PR devolverd a CONTRATADA o documento fiscal e anexos,
por incompatibilidade entre o requerido e o efetivamente executado.

i.  Entrega das solucdes: em parcela dnica;

ii.  Servico de manutencdo, suporte técnico, garantia e atualizacdo tecnoldgica da
plataforma do documento eletronico seguro: em 12 (doze) parcelas mensais;

iii.  Servigo de consultoria em customizacdo da plataforma do documento eletronico
seguro (até o limite de 200 (duzentas) horas técnicas): mediante demanda, com o valor
de R$ ( ) por hora técnica efetivamente prestada.

b) Por ocasido do protocolo do documento fiscal a CONTRATADA deverd apresentar o
Certificado de Regularidade do FGTS — CRF, emitido pela CEF e a Certiddo Negativa (ou
positiva com efeito de negativa) de débitos relativos aos Tributos Federais e a Divida Ativa da
Unido. Devera ainda, apresentar a comprovagdo da manutencdo da sua regularidade quanto
aos débitos trabalhistas e tributos estaduais e municipais.

c) A comprovacdo da regularidade da CONTRATADA prevista na alinea anterior poderd ser
efetuada pelo proprio CREA-PR, desde que possivel a sua confirmac¢do mediante simples
diligéncia aos respectivos enderecos eletronicos. Na impossibilidade de obtengdo pelo CREA-
PR, via internet, de qualquer das comprovacdes indicadas, caberd exclusivamente a
CONTRATADA tal providéncia.

d) Deverd acompanhar ainda o documento fiscal o relatério de servigos prestados.

e) Ao efetuar o pagamento, serdo retidos os tributos e encargos que a Lei assim determinar,
dentre eles o imposto de renda e as contribui¢des previstas no caput do art. 64 da Lei n°
9.430/96, salvo para as empresas comprovadamente enquadradas nas excegdes predefinidas e
normatizadas pela Receita Federal do Brasil — RFB.

§2°. Qualquer irregularidade no documento fiscal, ou nos documentos que devem seguir em anexo,
que comprometa a liquidacdo da obrigacdo, obrigard a apresentacdo de novo documento e nova
contagem do prazo para pagamento. Neste sentido, a auséncia da comprovagdo exigida na alinea “c”
do pardgrafo anterior ndo dard origem a reten¢do de pagamento, mas sim a comunicagdo ao 6rgao
competente da existéncia de crédito em favor da CONTRATADA, para que este tome as medidas
adequadas, sem prejuizo a rescisdo deste instrumento por imperativo do art. 55, XIII, combinado com

o art. 78, I, ambos da Lei n° 8.666/93.

§3°. Cabe exclusivamente 8 CONTRATADA emitir e entregar no CREA-PR, mediante protocolo, a
primeira via do documento fiscal referente & execu¢do do objeto, independentemente de a
CONTRATADA possuir e adotar qualquer tipo de sistema eletronico de faturamento.

§4°. O recebimento do objeto observard o seguinte procedimento:

a) Recebimento provisdrio: serd lavrado apds a execucdo do objeto e na data da entrega do
ultimo Documento Fiscal de acordo com o disposto no art. 73, I e II, alinea "a", da Lei n.°
8.666/1993, ndo implicando em reconhecimento da regularidade do objeto, nem do
respectivo faturamento;
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b) Recebimento definitivo: serd lavrado em até 90 (noventa) dias do encerramento da vigéncia
contratual, de acordo com o disposto no art. 73, I e II, alinea "b", da Lei n° 8.666/1993,
compreendendo a aceitagcdo do objeto, segundo a quantidade, caracteristicas e especificacdes
técnicas contratadas;

c) Certificacdo: serd lavrada no mesmo prazo do “Recebimento Definitivo”, e compreende a
execucao do objeto, a regularidade do faturamento, da situacao juridico-fiscal, previdenciaria
e trabalhista da CONTRATADA e o cumprimento das demais obrigacdes contratualmente
previstas;

d) Nao sendo o caso de Termo Circunstanciado, o “Recibo” supre os efeitos do “Recebimento
Provisério” e a “Certificagao” supre os efeitos do “Recebimento Definitivo™;

e) O ndo cumprimento pela CONTRATADA de todas as condi¢des para a “Certificacdo”,
implicard em suspensdo do prazo para o pagamento, bem como a sua responsabilidade por
eventuais Onus decorrentes de atraso no recolhimento dos impostos e contribui¢des
incidentes sobre o faturamento apresentado, sem prejuizo das penalidades contratuais
previstas.

§5°. O CREA-PR nio se responsabilizard por quaisquer obrigacdes ndo previstas neste instrumento
nem fard adiantamentos de valores a CONTRATADA, seja de que natureza for, nem arcard com
despesas operacionais ou administrativas que sejam realizadas pela CONTRATADA na execucdo do
objeto contratado.

§6°. Desde que a CONTRATADA nao tenha concorrido de alguma forma, o eventual e imotivado ndo
pagamento por parte do CREA-PR, ensejard encargos moratdrios, entre a data de vencimento e a do
dia do efetivo pagamento do Documento Fiscal, que serdo calculados por meio da aplicacdo da
seguinte férmula:

EM=IxNx VP

Onde:
EM =  Encargos moratorios;
N= Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;
VP = Valor da parcela a ser paga;
I= Indice de compensacio financeira = 0,0001638, assim apurado:

1/365 I = (6/100)/365 I =0,00016438
Onde i = taxa percentual anual no valor de 6%

§7°. Nos valores constantes do caput estdo incluidas quaisquer vantagens, abatimentos, impostos,
taxas e contribuicdes sociais, obrigacdes trabalhistas, previdencidrias, fiscais e comerciais, etc., que
eventualmente incidam sobre a operagdo; ou, ainda, despesas com transporte ou terceiros, que correrdo
exclusivamente por conta da CONTRATADA, de forma que os valores indicados sejam a tnica
remuneracio pela execugdo do objeto.

§8°. Na hipétese de prorrogacdo da vigéncia contratual, os valores a serem pagos poderdo ser
reajustados mediante requerimento instruido da CONTRATADA, por meio da aplicagcdo do percentual
acumulado no periodo, do Indice Nacional de Precos ao Consumidor — INPC, calculado pelo Instituto
Brasileiro de Geografia e Estatistica — IBGE, podendo, conforme o caso, se proceder mediante simples
apostila, nos termos do art. 65, §8°, da Lei n° 8.666/93.

§9°. A CONTRATADA devera ainda, no momento da execugdo do objeto, comprovar a origem dos
bens eventualmente importados, com a correspondente quitacdo dos tributos de importacdo a eles
referentes, sob a pena de rescisio contratual e aplicagdo da multa prevista para inexecucao total.
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CLAUSULA TERCEIRA - DA VIGENCIA

Este Contrato terd vigéncia de 14 (quatorze) meses, contados da sua assinatura, podendo ser
prorrogado até o limite de 48 (quarenta e oito) meses, a critério do CREA-PR e de acordo com a
legislacdo em vigor.

CLAUSULA QUARTA - DA GARANTIA CONTRATUAL

Nos termos do art. 56 da Lei n.® 8.666/93, alterada pela Lei n.° 8.883/94, e dos dispositivos constantes
no Edital, a CONTRATADA devera prestar o valor de R$ ( ), a titulo de garantia
contratual equivalente a 5% (cinco por cento) do valor total, devendo, a referida garantia, ter prazo de
validade idéntica a deste instrumento, que podera ser estendida na hipdtese de sinistro.

§1°. A efetivag@o da garantia devera ser comprovada em até 10 (dez) dias tteis, contados da assinatura
deste instrumento e prorrogdveis por igual periodo a critério do CREA-PR, podendo a
CONTRATADA optar por uma das seguintes modalidades:

a) Caucdo em dinheiro ou titulos da divida publica;
b) Seguro-garantia; ou
c) Fianca bancaria.

§2°. Nao serd aceita a prestacdo de garantia que ndo cubra todos os riscos ou prejuizos eventualmente
decorrentes da execugao deste instrumento, tais como:

a) Prejuizos advindos da ndo execugdo do objeto deste Contrato e do ndo adimplemento das
obrigacdes nele previstas;

b) Prejuizos causados ao CREA-PR ou a terceiro, decorrentes de culpa ou dolo da
CONTRATADA ou seus agentes, durante a execucdo do contrato;

¢) Multas moratdrias e/ou punitivas aplicadas pelo CREA-PR a CONTRATADA;

d) Obrigagoes trabalhistas, fiscais e previdencidrias de qualquer natureza, ndo adimplidas pela
CONTRATADA.

§3°. Na hipdtese de caucdo em dinheiro, o depdsito deverd ser efetuado junto a Caixa Econdmica
Federal (Banco 104), agéncia n° 0373, operacdo n® 003, Conta Corrente n° 600-2, mediante depdsito
identificado em favor do CREA-PR. Tal valor serd transferido pelo CREA-PR para uma conta
poupanga, visando a sua correcdo e remuneracdo conforme regulamentacdo vigente, até que ocorra o
previsto no §14 desta Clausula.

§4°. Caso a opcdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidagdo e de custddia autorizado pelo
Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Fazenda.

§5° A inobservancia do prazo fixado para a apresentacdo da garantia ou para a sua reposi¢do,
acarretard a aplicacdo de multa de 0,07% (sete centésimos por cento) do valor deste instrumento por
dia de atraso, observado o maximo de 2% (dois por cento). O atraso superior a 25(vinte e cinco) dias
autoriza o CREA-PR a promover a rescisdo deste Contrato por descumprimento ou cumprimento
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irregular desta Cldusula, conforme dispde o art. 78, I e II, da Lei n°® 8.666/93.

§6°. Na hipétese de garantia na modalidade de fianca bancdria, sob a pena de ndo ser aceita, devera
constar expressa rentncia do fiador, aos beneficios dos artigos 827 e 838 do Cddigo Civil, e ainda:

a) Expressa afirmacdo do fiador de que, como devedor soliddrio e principal pagador, fard o
pagamento ao CREA-PR, independentemente de interpelacdo judicial, caso o afiangado nio
cumpra suas obrigagdes;

b) Na eventual designacdo de foro para dirimir questdes relativas a fianga, deve ser eleito o foro
da Subsecdo Judicidria de Curitiba, Se¢do Judicidria do Parand, excluido qualquer outro, por
mais privilegiado que seja ou se torne.

§7°. No caso da prestagdo da garantia ser efetuada na modalidade de seguro-garantia, a
CONTRATADA se obriga a:

a) Comunicar a seguradora, para aprovacao de sua apolice, as alteracdes contratuais;
b) Fazer com que o valor coberto pela apdlice esteja plenamente indexado ao contrato;

c) Pagar junto a seguradora, na hipdtese de reajustamento monetdrio ser superior ao
estabelecido na respectiva apdlice, os valores adicionais, de modo a permitir que os valores
das obrigacdes seguradas mantenham a mesma variagdo prevista neste contrato;

d) Fazer com que a apdlice vigore por todo o periodo de vigéncia exigido e somente venha a
extinguir-se com o cumprimento integral de todas as obrigacdes oriundas deste contrato e de
seus aditamentos;

e) Constituir em documento unico, reunindo todas as apdlices, quando necessdria a
formalizacdo de garantias adicionais resultantes de acréscimo, reajuste ou reequilibrio.

f) Sob a pena de ndo ser aceita, exigir da seguradora que a apdlice indique:
i. O CREA-PR como beneficiario;

ii. Que o seguro garante o fiel cumprimento das obrigacdes assumidas pela
CONTRATADA por meio deste instrumento, inclusive as de natureza trabalhista e/ou
previdencidria, até o valor limite de garantia fixado na apdlice.

N

iii. Na eventual designacdo de foro para dirimir questdes relativas a cobertura, deve ser
eleito o foro da Subsecdo Judicidria de Curitiba, Secdo Judicidria do Parand, excluido
qualquer outro, por mais privilegiado que seja ou se torne.

§8°. O garantidor ndo € parte interessada para figurar em processo administrativo instaurado pelo
CREA-PR, com o objetivo de apurar prejuizos e/ou aplicar sancdes a CONTRATADA.

§9°. A comprovagdo da garantia deve ser efetuada mediante protocolo na Sede do CREA-PR, ou
encaminhada de forma digitalizada, por intermédio do e-mail licitacao@crea-pr.org.br. O CREA-PR
poderd solicitar documentos complementares, na hipétese de ndo ser possivel confirmar a efetividade
de tal comprovacao.

§10. No caso de alteracdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser
readequada ou prorrogada nas mesmas condi¢des. A forma de complementagdo da garantia se aplica
em qualquer hipdtese de reajustamento do valor contratual, inclusive na hipétese de ser firmado termo
aditivo para realizagdo dos servicos inicialmente nio previstos.

§11. Se o valor da garantia for utilizado, total ou parcialmente, pelo CREA-PR, para compensagdo de
prejuizo causado no decorrer da execugdo contratual por conduta da CONTRATADA, esta devera
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proceder a respectiva reposicdo no prazo de 10 (dez) dias uteis, contados da data em que tiver sido
notificada.

§12. Toda e qualquer garantia prestada responderd pelo cumprimento das obrigagdes da
CONTRATADA eventualmente inadimplidas na vigéncia do contrato e da garantia, € nido serdo
aceitas se o garantidor limitar o exercicio do direito de execug@o ou cobrancga ao prazo da vigéncia da
garantia.

§13. A garantia contratual serd utilizada de forma prioritaria pelo CREA-PR sempre que incidir uma
penalidade sobre os servicos prestados pela CONTRATADA, ou ainda, qualquer falha na execucdo
dos termos deste instrumento, de acordo com os percentuais estabelecidos para cada caso. O CREA-
PR podera utilizar a garantia contratual a qualquer momento, para se ressarcir de quaisquer obrigagcdes
inadimplidas pela CONTRATADA, tudo conforme o art. 86, §2° e art. 87, §1°, ambos da Lei n°
8.666/93.

§14. Apds a execugdo do objeto deste Contrato, com o término da sua vigé€ncia, constatado o regular
cumprimento de todas as obrigagdes a cargo da CONTRATADA, mediante seu requerimento a
garantia por ela prestada serd liberada ou restituida pelo CREA-PR, conforme o caso, sendo
considerada extinta com a devolucdo da apdlice, carta fianga ou titulos da divida ptblica, ou ainda
com a transferéncia bancdria da importancia em dinheiro por ela depositada, corrigida conforme §3°
desta Cl4usula.

CLAUSULA QUINTA - DA RESCISAO

O CREA-PR podera rescindir este contrato por ato unilateral motivado, nas hipdteses previstas no art.
78, da Lei n° 8.666/93, sendo garantido a CONTRATADA o contraditério e a ampla defesa.

CLAUSULA SEXTA — DOS ENCARGOS E TRIBUTOS

A CONTRATADA ¢ responsdvel, com exclusividade, pelos encargos sociais, trabalhistas,
previdencidrios, securitdrios, fiscais e comerciais, decorrentes da execucdo do objeto, bem assim,
qualquer eventual indenizacdo que decorra da relacdo laboral, inclusive em casos de morte, lesdes
corporais e/ou psiquicas, que impliquem ou ndo em impossibilidade do trabalho do empregado,
ocorridas na persecugdo do objeto.

§1°. A CONTRATADA ¢ a tunica responsdvel pela contratagdo dos empregados com qualidades
especificas, e habilitados na forma lei, para execu¢do do objeto ora contratado, sendo a tnica
empregadora para todos os efeitos legais.

§2°. Nenhum vinculo empregaticio, sob hipétese alguma, se estabelecerd entre o CREA-PR e os
empregados da CONTRATADA, que respondera por toda e qualquer A¢do Judicial por eles proposta,
originada na execug¢do do objeto deste instrumento.

§3°. A CONTRATADA reconhecerd como seu débito liquido e certo, o valor que for apurado em
Execucdo de Sentenca em Processo Trabalhista, ajuizado por seu ex-empregado, ou no valor que for
ajustado entre o CREA-PR e o reclamante, na hipétese de acordo efetuado nos Autos do Processo
Trabalhista.
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§4°. A inadimpléncia da CONTRATADA, relativa aos encargos indicados no caput desta clausula,
ndo transfere automaticamente a responsabilidade por seu pagamento ao CREA-PR, nem poderd
desonerar o objeto, razdo pela qual a CONTRATADA renuncia expressamente a qualquer vinculo de
solidariedade, ativa ou passiva, com o CREA-PR.

CLAUSULA SETIMA — DAS SANCOES

A inexecug¢do parcial ou total do objeto ou a prética dos atos indicados nesta cldusula, constatado o
nexo causal devido a a¢do ou a omissdo da CONTRATADA, relativamente as obrigagdes contratuais,
torna passivel a aplica¢do das sanc¢des previstas nas Leis n.° 8.666/1993 e n.° 10.520/2002, respectivos
decretos regulamentadores e no contrato, bem como facultard a Administrag@o a exigir perdas e danos
nos termos dos artigos 402 a 405 do Cdédigo Civil, observando o contraditorio e a ampla defesa,
conforme a seguir descrito:

a) Adverténcia, que poderd ser aplicada no caso de descumprimento parcial das obrigacdes e
responsabilidades assumidas, por culpa exclusiva da CONTRATADA, bem como no caso de
outras ocorréncias que possam acarretar transtornos ao desenvolvimento dos servigcos do
CREA-PR, a critério da Fiscaliza¢do, desde que nao caiba a aplicag@o de san¢do mais grave;

b) Multa, que serd aplicada nas hipdteses de ocorréncia de atraso injustificado, inexecugdo
parcial ou total do contrato, observando-se os seguintes parametros:

TABELA 1

Grau da infracdo VALOR / PERCENTUAL

0,2 % sobre o valor total do contrato
1 % sobre o valor total do contrato
3 % sobre o valor total do contrato
5 % sobre o valor total do contrato
10 % sobre o valor total do contrato

TABELA 2

(O O R S

ITEM DESCRICAO Grau da INCIDENCIA
infracao

1 Manter funciondrio sem qualificagdo para a 2 Por empregado e por
execuc¢do do objeto; ocorréncia

2 Suspender ou interromper a execucdo do 3 Por ocorréncia
objeto, salvo motivo de for¢a maior ou caso
fortuito;

3 Destruir ou danificar documentos, 4 Por ocorréncia
informacdes, dependéncias e/ou
equipamentos do CREA-PR que
eventualmente tenha acesso, por culpa ou
dolo de seus agentes;

4 Utilizar as dependéncias, equipamentos, ou 4 Por ocorréncia
demais facilidades do CREA-PR para fins
diversos do objeto do contrato;

5 Recusar-se a executar servigo previsto no 3 Por ocorréncia
contrato quando determinado pela
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fiscalizacdo, sem motivo justificado;

6 Permitir situacdo que crie a possibilidade de 5 Por ocorréncia
causar ou cause dano fisico, lesdo corporal ou
de consequéncias letais;

7 Nao substituir empregado que tenha conduta 3 Por empregado e por
inconveniente ou incompativel com suas ocorréncia
atribuigdes;

8 Nao cumprir o hordrio ou prazo estabelecido 2 Por ocorréncia
no contrato;

9 Nao cumprir determinacao formal ou 3 Por ocorréncia

instru¢do complementar da fiscalizagdo
quanto aos termos do Edital e seus Anexos;

10 Nao apresentar, quando solicitada, 1 Por ocorréncia e por
documentacdo fiscal, trabalhista e dia
previdencidria;

11 Para atraso na entrega. 1 Por dia

¢) Suspensdo tempordria de participacdo em licita¢do e impedimento de contratar com o CREA-
PR;

d) Declaragio de inidoneidade para licitar e contratar com a Administracdo Publica.

§1°. Serd configurada a inexecucdo parcial do objeto, sem prejuizo a rescis@o por inadimpléncia,
quando houver paralisacdo da prestacdo dos servicos, de forma injustificada, por mais de 10 (dez) dias
ininterruptos, ocasido que dard origem a uma multa no valor de 15% (quinze por cento) da parcela em
inadimpléncia, assim considerada a parte do objeto ainda pendente de execugdo.

§2°. Também serd considerada inexecucao parcial do objeto nos casos em que a CONTRATADA se
enquadre em pelo menos 01 (uma) das situagdes previstas na seguinte tabela, durante a vigéncia do
referido instrumento, ocasido em que se originard a rescisdo por inadimpléncia, sem prejuizo da
incidéncia dos valores das multas previstos nas tabelas 1 e 2:

TABELA 3

Grau da infragdo Quantidade de Infracodes
7 ou mais
6 ou mais
5 ou mais
4 ou mais
3 ou mais

(O O R S

§3°. Incidir-se-do percentuais de multa por reincidéncia de infracdes, nas seguintes hipéteses:

a) 10% (dez por cento) do valor da multa a ser aplicada, se a reincidéncia ocorrer num prazo de
até 60 (sessenta) dias;

b) 5% (cinco por cento) do valor da multa a ser aplicada, se a reincidéncia ocorrer num prazo de
até 120 (cento e vinte) dias.

§4°. Serd configurada a inexecugdo total do objeto nas seguintes hipdteses, sem prejuizos a rescisao
por inadimpléncia, ocasido em que incidird multa no valor equivalente a 20% (vinte por cento) do
valor total do contrato quando:
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a) Houver atraso injustificado na entrega do objeto por mais de 30 (trinta) dias;

b) O objeto ndo for aceito pela fiscalizagdo, por deixar de atender as especificacdes deste
instrumento.

§5°. Ficard impedida de licitar e contratar com a Unido e serd descredenciada do SICAF, pelo prazo de
até 5 (cinco) anos, sem prejuizo das multas previstas e das demais penalidades legais, a
CONTRATADA que:

a) Apresentar documentagdo e/ou informacao falsa;

b) Retardar, falhar ou fraudar a execug@o da obrigacio assumida;
¢) Niao mantiver a proposta;

d) Comportar-se de modo inidéneo;

e) Cometer fraude fiscal.

§6°. As sangdes de adverténcia, de suspensdo tempordria do direito a participar em licitagdo,
impedimento de contratar com o CREA-PR e de declaragdo de inidoneidade para licitar e contratar
com a Administracdo Publica poderdo ser aplicadas a CONTRATADA juntamente a de multa e
obedecerdo ao disposto na legislacdo de regéncia no que concerne as hipéteses de aplicacio, quantum
e consequéncias.

§7°. O CREA-PR observard a boa-fé da CONTRATADA e as circunstancias atenuantes e agravantes
em que a infragdo foi praticada. Assim, a Administragdo poderd deixar de aplicar a penalidade ou
mesmo substitui-la por san¢cdo mais branda, desde que a irregularidade seja corrigida no prazo fixado
pela fiscalizacdo e nao tenha causado prejuizos ao CREA-PR ou a terceiros.

§8°. Na aplicacdo das sancdes o CREA-PR considerard, motivadamente, as razdes e documentos
apresentados, a gravidade da falta, seus efeitos sobre as atividades administrativas e institucionais e o
interesse publico decorrente, bem como os antecedentes da CONTRATADA, podendo deixar de
aplicd-las, se admitidas as suas justificativas, nos termos do que dispde o art. 87, da Lei n® 8.666/1993.

§9°. Na hipétese de a CONTRATADA ndo possuir valor a receber do CREA-PR e/ou néo for possivel
suprir por meio da eventual garantia, ser-lhe-a concedido o prazo de 05 (cinco) dias uteis, contados de
sua intimacdo, para efetuar o pagamento da multa. Apds esse prazo, ndo sendo efetuado o pagamento,
seus dados serdo encaminhados ao departamento competente para que seja inscrito na divida ativa do
CREA-PR, podendo ainda proceder a cobranca judicial.

§10. O CREA-PR, cumulativamente, podera:
a) Reter o pagamento que se originaria na obrigacdo ndo cumprida;

b) Reter todo e qualquer pagamento que extrapole a diferenca da eventual garantia prestada, até o
efetivo adimplemento da multa, ou abater tal diferenca diretamente do pagamento a ser
efetuado a CONTRATADA, independentemente de notificacio extrajudicial.

§11. Na ocorréncia de qualquer fato que possa implicar na imposicao de uma eventual penalidade, a
CONTRATADA sera notificada a apresentar defesa prévia, no prazo de 5 (cinco) dias tteis, contados
do recebimento da notificagdo, de forma a garantir o exercicio dos principios do contraditério e da
ampla defesa.

§12. As multas e demais penalidades eventualmente aplicadas serdo registradas no cadastro da
CONTRATADA junto ao SICAF.
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CLAUSULA OITAVA - DA CESSAO E DA SUBCONTRATACAO

Fica vedado a CONTRATADA transferir ou ceder a terceiros, no todo ou em parte, a qualquer titulo,
os direitos e obrigacOes assumidas por meio deste Contrato, sem a concordancia prévia e formal do
CREA-PR.

§1°. E expressamente vedada a subcontratacio total do objeto, sob a pena de rescisio deste
instrumento e aplicacdo das sanc¢des previstas para inadimpléncia parcial ou total, conforme o caso, a
ser determinada de acordo com a parcela do objeto j4 executada e aceita pelo CREA-PR.

§2°. A associacio da CONTRATADA com outrem, a cessdo, bem como a fusdo, cisdo ou
incorporagdo devem ser prontamente comunicadas ao CREA-PR, visando que este delibere,
motivadamente, sobre a possibilidade legal da manutencdo da contratagdo, sendo essencial para tanto,
que seja comprovado o atendimento de todas as exigéncias de habilitacdo previstas no Edital que
originou este instrumento. A eventual ndo manutencdo das condicdes de habilitacdo motivard a
rescisdo deste Contrato, sem prejuizo a aplicacdo das sang¢des indicadas no pardgrafo anterior.

CLAUSULA NONA - DA FISCALIZACAO

Para fins de acompanhamento e fiscaliza¢do da execugdo deste Contrato, conforme determina o Art.

67 da Lei 8.666/93, fica investido da responsabilidade a/o , nomeada por meio de

Portaria da Presidéncia do CREA-PR, na data da emissdo deste instrumento representada pelo(a) Sr.(a)
, podendo ser assessorado por outros prepostos nomeados oportunamente.

§1°. O CREA-PR reserva-se ao direito de alterar o agente fiscalizador no decorrer do Contrato, ocasido
esta em que a CONTRATADA sera notificada.

§2°. A CONTRATADA se sujeitard a inspe¢@o do objeto fornecido, e aceitard os métodos e processos
de inspecdo, verificacdo e controle adotados pela fiscalizagdo do CREA-PR, quer seja exercida pelo
proprio CREA ou pessoa por este designada, obrigando-se a fornecer todos os dados, relagdao de
pessoal, elementos, esclarecimentos e comunicacdes julgadas necessdrias a execucdo do objeto.

§3°. O acompanhamento, fiscalizacdo e controle efetuados pelo CREA-PR ou pessoa por ele designada
ndo exime a CONTRATADA da responsabilidade exclusiva pela execucdo do objeto.

§4°. Ao Fiscal compete, dentre outras atribuigoes:

a) Acompanhar, fiscalizar e exigir da CONTRATADA o exato cumprimento dos termos e
condi¢des previstas no Edital e respectivo contrato, inclusive quanto as obrigacdes
acessorias;

b) Prestar a CONTRATADA as orientacdes e esclarecimentos necessdrios a execuc¢do do
objeto, inclusive as de ordem técnica;

¢) Anotar em registro proprio eventual intercorréncia operacional, as medidas adotadas para a
respectiva solu¢do, bem como as orientagdes, esclarecimentos e solicitacdes verbais
efetuadas a CONTRATADA;

d) Encaminhar ao superior imediato eventual relato circunstanciado de todos os fatos e
ocorréncias que caracterizem atraso ou descumprimento de obrigacdes assumidas e que
sujeitam a CONTRATADA as multas ou sangdes previstas neste Edital, discriminando em
memoria de célculo, se for o caso, os valores das multas aplicdveis;

Edital de Licitagdo n°® 042/15 Pregao Eletronico n° 035/15 Pégina 83 de 85

CREA-PR g”'lmfo Rua Dr. Zamenhof, 35 . Alto da Gléria . CEP 80.030-320 . Curitiba . Parand

Conselho Regional de Engenharia Savio il Fone (41) 3350-6700 . 0800 041 0067 . www.crea-pr.org.br

e Agronomia do Paran e Guaidad



SERVICO PUBLICO FEDERAL

Conselho Regional de Engenharia
e Agronomia do Parana

e) Efetuar o recebimento provisério e, se for o caso, adotar imediatamente as medidas
operacionais e administrativas necessarias a ciéncia da CONTRATADA para que proceda a
retificacdo ou substitui¢cdo do objeto entregue em desacordo com este instrumento e aqueles
que o originaram;

f) Analisar e se manifestar circunstanciadamente sobre justificativas e documentos
apresentados pela CONTRATADA relacionados com a execucdo do objeto, inclusive por
eventual atraso ou descumprimento de obrigacdo contratual, submetendo suas conclusdes a
consideragdo da autoridade superior;

g) Efetuar a conferéncia do Documento Fiscal e demais documentos que devem seguir em
anexo, encaminhando-os ao Departamento competente para as providéncias de pagamento,
bem como emitir os Termos de Recebimento Provisério e Definitivo, se for o caso.

§5°. O acompanhamento e fiscalizacdo de que trata esta cldusula serdo exercidos no interesse
exclusivo do CREA-PR e nao excluem, em hipdtese alguma, as responsabilidades da
CONTRATADA, inclusive perante terceiros.

CLAUSULA DECIMA — DO CONTROLE

A CONTRATADA admite e reconhece ao CREA-PR, o direito de controle administrativo deste
Contrato, sempre que assim exigir o interesse publico.

§1°. Compreende-se como controle administrativo, o direito de o CREA-PR supervisionar,
acompanhar, fiscalizar a sua execuc¢do, a fim de assegurar a fiel observéncia as suas especificacdes e a
realizacdo do seu objeto, inclusive quanto aos aspectos técnicos.

§2°. Na hipétese de ser constatada alguma divergéncia nas especifica¢des deste instrumento durante a
execucdo do objeto, a CONTRATADA deverd, imediatamente e formalmente, solicitar
esclarecimentos ao CREA-PR. O objeto executado de maneira incorreta serd corrigido pela
CONTRATADA, sem quaisquer 6nus para o CREA-PR e sem prejuizo na aplicacdo das sancdes
previstas neste Contrato.

CLAUSULA DECIMA PRIMEIRA — DAS CONDICOES GERAIS

As duavidas na execucgdo dos termos aqui estabelecidos, que modifiquem ou alterem sua substincia,
serdo objetos de novos acordos, consubstanciados em aditivos a este Contrato. A alteracdo de qualquer
das disposicdes estabelecidas neste Contrato somente se reputard valida se atendida a legislacio em
vigor, tomada expressamente em Instrumento Aditivo, que ao presente se aderird, passando a dele
fazer parte.

§1°. A CONTRATADA devera manter, durante toda a execu¢@o do Contrato, em compatibilidade com
as obrigacdes por ela assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas para a sua
contratagdo.

§2°. A CONTRATADA indica como seu/sua representante junto ao CREA-PR o(a) Sr.(a)
, portador(a) do RG n.° , inscrito(a) no CPF sob n.°
, telefone fixo n.° , celular n° , e-mail , que durante o
periodo de vigéncia do Contrato, serd a pessoa a quem o CREA-PR recorrerd sempre que for
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necessdrio, inclusive para requerer esclarecimentos e exigir solucdo de eventuais pendéncias ou falhas
que porventura venham a surgir durante a execug@o do objeto. Cabe a CONTRATADA comunicar o
CREA-PR formalmente, na hipdtese de eventual alteracdo do representante aqui nomeado.

§3°. A CONTRATADA se declara ciente de que a violacdo das obrigacdes assumidas nos termos deste
Contrato, implica em sua responsabilizagdo civil e criminal por seus atos e omissdes, € pelas perdas e
danos a que der causa, seja diretamente ou através de terceiros, exceto nas hipéteses devidamente
comprovadas de caso fortuito ou for¢a maior, devendo, tdo logo constate a incidéncia das excecdes
indicadas, também sob a pena de responsabilidade, comunicar de imediato ao CREA-PR.

§4°. A CONTRATADA se declara ciente que € a tinica responsavel pela execucio do objeto, incidindo
sobre ela a aplicacdo de qualquer penalidade prevista pelo descumprimento das obrigacdes assumidas,
independentemente dos atos e/ou omissdes de eventual preposto.

§5°. Reserva-se ao CREA-PR o direito de paralisar ou suspender a qualquer tempo a execugdo do
objeto, desde que haja conveniéncia para a Administra¢do, devidamente fundamentada. Se isso vier a
ocorrer, a CONTRATADA terd direito a receber somente os valores referentes a execugdo
efetivamente recebida pelo CREA-PR.

CLAUSULA DECIMA SEGUNDA - DA DOTACAO ORCAMENTARIA
A presente despesa correrd a Conta n° , consignada em or¢amento proprio do CREA-PR.
CLAUSULA DECIMA TERCEIRA — DO FORO

As partes elegem o Foro da Subsecdo Judicidria de Curitiba, Secdo Judicidria do Parand, excluido
qualquer outro, por mais privilegiado que seja ou se torne, para solu¢do de qualquer pendéncia ou
duvida resultante deste instrumento.

E por estarem assim, justos e contratados, firmam o presente instrumento em 02 (duas) vias de igual
teor e forma.

Curitiba, de de 20__.

CREA-PR CONTRATADA

Vistos do CREA-PR:
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