SERVICO PUBLICO FEDERAL )
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARANA - CREA-PR

EDITAL DE LICITACAO N.° 045/2022

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARANA (CREA-PR), Autarquia Federal
instituida nos termos da Lei n.° 5.194/66, dotado de personalidade juridica de direito publico, inscrito
no CNPJ sob 0 n.° 76.639.384/0001-59, UASG n.° 389088, com Sede na Rua Dr. Zamenhof, n.° 35, Alto
da Gléria, Curitiba - PR, torna publica a realizacdo de Pregdo Eletronico sob a regéncia da Lei n.°
10.520/2002, do Decreto n.° 10.024/2019, e do Decreto n.° 7.174/2010, com aplicacdo subsididria da
Lei n.° 8.666/1993, e, ainda, de acordo com as condicdes estabelecidas neste Edital, com vistas ao
fornecimento de uma solucdo de seguranca do tipo firewall, composto de programas e
equipamentos do tipo appliance, e ainda dos servicos de instalacio, configuracio, transferéncia de
conhecimento, suporte técnico, treinamento, garantia de atualizacio e funcionamento.

REQUISITANTE: DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO
MODALIDADE DE LICITACAO: PREGAO ELETRONICO N° 020/2022
TIPO DE LICITACAO: MENOR PRECO

DATA E HORA DA ABERTURA DAS PROPOSTAS: 06/SETEMBRO/2022, as 08hO0Omin.

REGIME DE EXECUCAO: EMPREITADA POR PRECO GLOBAL

LOCAIS PARA OBTENCAO DO EDITAL: Sitios da internet: www.crea-pr.org.br e
www.comprasnet.gov.br, ou ainda junto a Sede estadual do CREA-PR, localizada na Rua Dr. Zamenhof,
n.° 35, Alto da Gléria, Curitiba — PR.

LOCAL DE RECEBIMENTO DAS PROPOSTAS E REALIZACAO DA SESSAO PUBLICA:
Exclusivamente por meio do endereco eletronico: www.comprasnet.gov.br
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1.

DO OBJETO:

1.1.

1.2

Constitui objeto desta licitagdo o fornecimento de uma solu¢do de seguranca do tipo
firewall, composto de programas e equipamentos do tipo appliance, e ainda dos servigos
de instalagdo, configuracdo, transferéncia de conhecimento, suporte técnico, treinamento,
garantia de atualizacdo e funcionamento, conforme descrito no Termo de Referéncia -
ANEXO L

Havendo qualquer divergéncia entre as especificacdes do objeto constante do Sistema
Comprasnet e as deste edital, prevalecerdo as ultimas.

DA PARTICIPACAO:

2.1.

2.2

Para a participagdo neste PREGAO ELETRONICO, a pessoa juridica interessada, além de
dispor, por seus préprios meios, dos recursos materiais e tecnoldgicos necessarios ao acesso
e operacdo do sistema eletronico, devera:

a) Atender a todas as condicdes estipuladas neste Edital e seus Anexos quanto ao objeto,
a documentacdo e demais exigéncias;

b) Estar devidamente credenciada no sistema Comprasnet, da Secretaria de Logistica e
Tecnologia da Informagdo (SLTI), do Ministério do Planejamento, Or¢amento e
Gestao, por meio do sitio na internet www.comprasnet.gov.br, para acesso ao sistema
eletronico.

E vedada a participacdo e, consequentemente, conforme o caso, serd desclassificada ou
recusada a proposta, ou ainda inabilitada a licitante que:

a) Esteja cumprindo suspensdo tempordria de participagdo em licitagdo e impedimento de
contratar com 0 CREA-PR ou tenha sido declarada inidonea para licitar ou contratar
com Administracio Publica, enquanto perdurarem os motivos determinantes da
punic¢do ou até que seja promovida sua reabilitacio;

b) Esteja impedida de licitar e contratar com a Unido, durante o prazo da sangdo;

¢) O representante legal ou qualquer integrante da participagdo societiria possua
vinculag¢do, direta ou indireta, com o CREA-PR, a exemplo de servidores, conselheiros
e inspetores;

d) For estrangeira e ndo estar autorizada a funcionar no Pafs, ou consorciada, qualquer
que seja a forma de constituicao;

e) Integre um mesmo grupo econdmico, assim entendido aquela que tenha diretores,
sécios ou representantes legais comuns, ou que utilizem recursos materiais,
tecnoldgicos ou humanos em comum, todos com vistas a promog¢do de fraude ou
conluio, por sua vez consideradas, dentre outras, a intencdo de usufruir indiretamente
dos beneficios da Lei Complementar n.° 123/06, situacio esta que desclassificard todas
as propostas assim enquadradas;

f) O objeto social ndo seja pertinente e compativel com o objeto licitado.
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2.3.

24.

2.5.

2.6.

Esta licitacdo serd realizada em sessdo publica online, conforme condi¢des estabelecidas
neste Edital, na data, no hordrio e no enderego eletrénico indicados no preambulo.

Nao havendo expediente ou ocorrendo fato superveniente que impeca a abertura da
licitacdo na data marcada, a sessdo serd automaticamente transferida para o primeiro dia
util subsequente, no mesmo hordrio e endereco eletronico anteriormente estabelecidos,
desde que ndo haja comunicacdo do Pregoeiro em contrério.

O Sistema Integrado de Administrag¢do de Servigos Gerais — SIASG atuard como provedor
do sistema eletronico.

Os documentos apresentados nesta licitacdo deverao:

a) [Estar em nome da licitante com um tnico nimero de CNPJ. Oportunamente, a licitante
poderd apresentar as certiddes de regularidade fiscal centralizadas junto a matriz,
desde que apresente documento que comprove o reconhecimento da centralizacio do
recolhimento, expedido pelo respectivo emissor, ou que conste na certiddo a validade
para a matriz e para as filiais;

b) Estar no prazo de validade estabelecido pelo 6rgio ou entidade expedidora.

3. DO CREDENCIAMENTO:

3.1.

A licitante devera se credenciar no sistema denominado “Comprasnet” por meio do sitio
na internet www.comprasnet.gov.br, observadas as seguintes premissas:

a) O credenciamento far-se-4 mediante atribui¢do de chave de identificacdo e de senha,
pessoal e intransferivel, para acesso ao sistema eletrdnico;

b) A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao
provedor do sistema eletrénico, para imediato bloqueio de acesso;

¢) O credenciamento da licitante ou de seu representante perante o provedor do sistema
eletronico implica responsabilidade legal pelos atos praticados e presun¢do de sua
capacidade técnica para realizag¢do das transagcdes inerentes ao pregao eletrénico;

z

d) O uso da senha de acesso ao sistema eletrbnico é de inteira e exclusiva
responsabilidade da licitante, incluindo qualquer transacdo efetuada diretamente ou
por seu representante, ndo cabendo ao provedor do sistema eletrénico ou ao CREA-
PR, responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda
que por terceiros;

e) A licitante responsabilizar-se-4 por todas as transa¢des que forem efetuadas em seu
nome no sistema eletrdnico, assumindo como firmes e verdadeiras suas propostas,
assim como os lances inseridos durante a sessdo publica.

4. DO ENVIO E~LETR(A)NICO DA PROPOSTA COMERCIAL E DOS DOCUMENTOS DE
HABILITACAO:

4.1.

Divulgado o Edital no endereco eletrdnico www.comprasnet.gov.br, os interessados em
participar desta licitacdo deverdo acessar no sitio em questdao, mediante utilizagcdo de chave
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4.2.

4.3.

de acesso e senha privativa de licitante, o sistema denominado “Comprasnet”,
encaminhando exclusivamente por meio eletronico, a proposta de precos e os documentos
de habilitacdo exigidos neste Edital, onde conste obrigatoriamente, dentre outras
informacdes, sob a pena de desclassificacio, as seguintes nos respectivos campos, vedada
qualquer identificacdo neste momento.

a) “Descricdo detalhada do objeto ofertado”: a clara indicag@o do objeto a que se refere,
sem alternativas (Capitulo I do Termo de Referéncia). Neste aspecto, é relevante
destacar a desnecessidade de serem transcritas todas as caracteristicas minimas do
objeto, bastando que a licitante declare que a proposta estd de acordo com o Edital, se
assim preferir.

b) “Valor unitirio” e o “Valor Global”: o valor global, assim considerado o preco total
do objeto indicado em reais.

¢) “Marca”, “fabricante” e o “modelo/versao”: as respectivas informagdes relativas
exclusivamente ao produto ofertado.

No valor proposto deverdo estar incluidas quaisquer vantagens, abatimentos, impostos,
taxas e contribuicdes sociais, obrigagdes trabalhistas, previdencidrias, fiscais e comerciais,
etc., que eventualmente incidam sobre a execu¢do do objeto; ou, ainda, despesas com
transporte ou terceiros, que correrdo por conta da Licitante Contratada, de forma que o
valor contenha toda a remuneragio pela execugdo do objeto.

Em campo préprio do sistema Comprasnet, a licitante deverd declarar que:

a) Cumpre todos os requisitos de habilitacdo e que sua proposta estd em conformidade
com as exigéncias deste Edital;

b) Inexistem fatos supervenientes impeditivos para a sua habilitaco;

¢) Nao utiliza mao-de-obra direta ou indireta de menores, conforme Lei n.° 9.854, de
1999, regulamentada pelo Decreto n.° 4.358, de 2002;

d) Nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado;

e) Atende as regras de acessibilidade previstas na legislacdo e estd ciente do
cumprimento da reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitacdo da Previdéncia Social;

f) Cumpre a cota de aprendizagem, nos termos estabelecidos no art. 429 da CLT;

g) A proposta foi elaborada de forma independente.

4.3.1. Asinformag¢des devem ser cadastradas no Sistema Comprasnet conforme o art. 26 do

Decreto n.° 10.024/2019.

4.3.2. A falsidade das declaragdes de que trata o subitem sujeitard a licitante as sanc¢des

previstas neste Edital.

4.3.3. A microempresa ou empresa de pequeno porte, por ocasido do envio eletrdnico da sua

proposta, para fins de se beneficiar do direito de preferéncia, deverd declarar que
atende aos requisitos necessarios ao seu enquadramento.

4.3.4. A eventual existéncia de restricdo relativa a regularidade fiscal ndo impede que a

declaracdo de que trata o subitem anterior seja firmada por microempresa ou empresa
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44.

4.5.

de pequeno porte, aplicando-se, nesta hipétese, o procedimento previsto na fase de
habilitacao.

E vedada qualquer forma de identificacio prévia da licitante, sob a pena de
desclassificacao.

O momento do cadastramento de propostas e da apresentacio dos documentos de
habilita¢do exigidos neste Edital iniciar-se-4 quando for publicado o Edital no Sistema
Comprasnet, e encerrar-se-d, automaticamente, na data e hora marcadas para a abertura da
sessdo.

4.5.1. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem

do Sicaf.

4.5.2. O envio eletronico, neste momento, da proposta comercial e dos documentos de

4.6.

4.7.

4.8.

4.9.

4.10.

habilitacdo exigidos neste Edital, ndo impede que sejam eventualmente
complementados mediante solicitagdo do Pregoeiro apds a fase de lances.

Até a abertura da sessdo, a licitante podera retirar ou substituir a proposta anteriormente
apresentada.

A proposta terd a validade estabelecida no subitem 9.7, que, uma vez decorrida sem
convocagdo para contratacdo, libera a licitante do compromisso assumido.

A licitante deverd acompanhar as operacdes no sistema eletronico durante a sessado publica
do pregao, ficando responsdvel pelo dnus decorrente da perda de negécios, ou ainda pelas
sangdes e demais prejuizos decorrentes da inobservancia de qualquer mensagem emitida
pelo sistema eletronico ou de sua desconexao.

Havendo omissdo de dados da licitante na sua proposta, considerar-se-do aqueles
constantes da documentacdo de cadastramento.

O valor e as demais informagdes deverdo ser apresentados de forma precisa, limitadas ao
objeto do Edital e sem conter alternativas de preco ou condi¢do que induza o julgamento a
ter mais de um resultado, sob a pena de desclassifica¢do ou recusa da proposta, conforme
0 caso.

4.10.1. O uso da expressdo “ou similar’ nos campos “marca’, “fabricante” e/ou

4.11.

4.12.

“modelo/versdo”, sera considerado alternativa.

Os proponentes assumem todos os custos decorrentes da elaboragdo e apresentacdo de
propostas e dos documentos de habilitacdo, incluindo as transacdes que forem efetuadas
em seu nome no Sistema Eletronico ou de eventual desconexdo. O CREA-PR ndo serd
responsdvel, em nenhum caso, pelos custos de tais procedimentos, independentemente da
conducio ou do resultado desta licitacdo.

Na apresentacdo da proposta, o que exceder aos requisitos minimos estabelecidos neste
Edital ndo serd considerado como vantagem para o julgamento final. Por outro lado, em
ndo se preenchendo os requisitos minimos exigidos, a respectiva proponente serd
automaticamente desclassificada.
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5. DA ABERTURA DAS PROPOSTAS:

5.1.

5.2.

5.3.

No dia e hora indicados no predmbulo deste Edital, considerado o horario oficial de Brasilia
— DF, o Pregoeiro abrird a sessdao publica online via internet, no sitio da internet
www.comprasnet.gov.br, mediante a utilizagao de sua chave de acesso e senha.

Aberta a sessdo publica, o Pregoeiro verificard as propostas lancadas no sistema,
desclassificando aquelas que ndo apresentarem conformidade com os requisitos
estabelecidos neste edital e seus anexos, ou que contiverem qualquer tipo de identificacao
do seu proponente, incompativel com a fase do certame.

5.2.1. Ser4, também, motivo de desclassificacdo da proposta mais onerosa ao CREA-PR, a

apresentacdo, por uma mesma Licitante, de mais de uma proposta para um mesmo
objeto.

5.2.2. Adesclassificag@o de proposta serd sempre fundamentada e registrada no sistema, com

acompanhamento em tempo real por todos os licitantes.

A partir da abertura da sessdo publica online até o encerramento da fase lances, a
comunicacao entre o Pregoeiro e os licitantes poderd ocorrer somente por meio do sistema
eletronico, mediante a utilizacdo do campo prdprio para a troca de mensagens (chat),
vedada qualquer identificacdo da licitante, sob a pena de desclassificacao.

6. DA COMPETITIVIDADE E FORMULACAO DE LANCES:

6.1.

6.2.

6.3.
6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

O sistema eletronico ordenard, automaticamente, as propostas classificadas pelo Pregoeiro
e que participardo da fase de lances.

Classificadas as propostas, o Pregoeiro dard inicio a fase competitiva, momento em que as
licitantes poderao encaminhar lances exclusivamente por meio do sistema eletrdnico.

A licitante serd informada pelo sistema do recebimento do seu lance.

Na formulacdo de lances, deverdo ser observados os procedimentos efetuados via sistema,
bem como as orienta¢des repassadas pelo Pregoeiro, tudo registrado na respectiva ata.

Durante a sessdo ptblica do pregao eletrdnico, as licitantes serdo informadas em tempo real
do valor do menor lance registrado, sendo vedada a identificagdo do seu detentor.

O sistema eletronico encaminhard o aviso de fechamento iminente dos lances, apds o
transcurso do periodo de tempo médximo aleatoriamente por ele determinado, findo o qual
serd automaticamente encerrada a recepcao de lances.

Nao se considerard qualquer oferta de vantagem ndo prevista neste Edital, inclusive
financiamentos subsidiados ou a fundo perdido.

Durante a fase de lances, o Pregoeiro podera excluir, a seu critério, lance considerado
equivocado ou incompativel com o objeto em disputa.

N3o serdo aceitos pedidos de exclusdo de lances quando o Pregoeiro os julgar exequiveis
com base na pesquisa de valores constante dos autos do processo licitatério.
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6.10.

6.11.

Cabe ainda ao Pregoeiro, quando julgado oportuno e no interesse da Administragdo,
suspender ou interromper a sessdo, conforme o caso, visando respeitar os intervalos
intrajornadas elou interjornadas, ocasido em que os licitantes serdo comunicados via chat.

Os lances deverdo respeitar o intervalo minimo de R$ 500,00 (quinhentos reais) de
diferenca entre si sobre o valor global.

7. DO JULGAMENTO DAS PROPOSTAS:

7.1.

7.2

7.3.

74.

Encerrada a etapa de lances da sessd@o publica, o sistema Comprasnet identificard, em local
proprio, para os fins do direito de preferéncia estabelecido nos artigos 44 e 45 da Lei
Complementar n.° 123/2006 e art. 34 da Lei n.° 11.488/2007, as microempresas e/ou
empresas de pequeno porte participantes.

Para a fruicdo do direito de preferéncia, a Licitante dever4 ter providenciado o registro de
sua condi¢do de microempresa ou empresa de pequeno porte em campo proprio do SICAF
(porte da empresa) e, ainda, quando do envio eletronico da proposta, ter optado, em campo
proprio do Sistema Comprasnet, pelos beneficios da Lei Complementar n.° 123/2006 e da
Lei n.° 11.488/2007, se for o caso.

Caso a proposta de preco mais vantajoso ndo seja de uma microempresa ou empresa de
pequeno porte, o sistema fard uma comparacdo entre a proposta até entdo primeira colocada
e as demais propostas assim enquadradas, na ordem de classificacao.

A proposta de microempresa ou empresa de pequeno porte que se encontrar na faixa de até
5% (cinco por cento) acima da proposta de menor preco, é considerada empatada com a
primeira colocada e terd o direito de encaminhar, no prazo de 05 (cinco) minutos, para fins
de desempate, uma ultima oferta, obrigatoriamente em valor menor do que a primeira
colocada, sob a pena de decair do direito de preferéncia. Para tanto:

a) A convocagdo e o controle do prazo para o exercicio desse direito de preferéncia serdo
feitos pelo sistema.

b) Caso desista ou ndo se manifeste no prazo estabelecido, o sistema convocard para o
exercicio desse direito, na ordem de classificacdo, enquanto necessério, as demais
microempresas ou empresas de pequeno porte que também se encontrem na condi¢do
de empate.

¢) Ocorrendo proposta de desempate de microempresa ou empresa de pequeno porte, o
sistema disponibilizara a nova classificagdo das propostas, para fins de aceita¢do pelo
Pregoeiro.

d) Nahipétese de empate, apés a fase de lances - inclusive quando houver eventualmente
a recusa da primeira classificada - entre propostas de microempresas ou empresas de
pequeno porte que se encontrem na faixa de até 5% (cinco por cento) acima da
primeira classificada ou da melhor classificada, conforme o caso, o sistema definird a
ordem de convocagdo para o exercicio do direito de preferéncia para a oferta de
desempate.

7.4.1. Apés serem observadas as regras de beneficios a microempresa ou empresa de

pequeno porte, o sistema aplicard os direitos de preferéncia estabelecidos pelo Decreto
n.° 7.174/2010, observada a seguinte ordem:
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a)

b)
c)

7.4.1.1.

7.4.1.2.

7.4.1.3.

7.4.1.4.

7.4.1.5.

7.4.1.6.

7.4.1.7.
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Bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com
o Processo Produtivo Bésico (PPB), na forma definida pelo Poder Executivo
Federal;

Bens e servigos com tecnologia desenvolvida no Pais; e,

Bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal.

A microempresa ou empresa de pequeno porte que atender ao disposto no
subitem 7.4.1 terd prioridade no exercicio do direito de preferéncia em relago
as médias e grandes empresas enquadradas no mesmo dispositivo.

Consideram-se bens e servigos de informdtica e automacgdo com tecnologia
desenvolvida no Pais aqueles cujo efetivo desenvolvimento local seja
comprovado junto ao Ministério da Ciéncia, Tecnologia, Inovacdes e
Comunicagdes, na forma regulamentada pelo Decreto n.° 7.174/2010.

Caso nenhuma Licitante venha a exercer o direito de preferéncia, prevalecerd o
resultado inicialmente apurado na fase de lances.

A comprovacdo do atendimento dos requisitos exigidos para fazer jus as
preferéncias indicadas no subitem 7.4.1, serd efetuada na fase de aceitacio da
proposta.

Aplicados os critérios de preferéncia estabelecidos e, ainda assim, havendo
equivaléncia de valores apresentados por empresas em igualdade de condigdes,
serd assegurada a ordem de preferéncia disposta no art. 3°, § 2° da Lei n.°
8.666/1993, com redagdo dada pela Lei n.° 12.349/2010, e, permanecendo o
empate, proceder-se-4 ao sorteio, com base no art. 45, §2° da Lei n.°
8.666/1993.

A aplicacdo da preferéncia ndo excluird a negociacio entre o pregoeiro € a
proposta melhor classificada.

Diante da impossibilidade de fracionamento do objeto deste certame, o direito
de preferéncia de que trata o subitem 7.4.1 serd aplicado a solucdo de forma
integral. Assim, as licitantes poderdo usufruir desse direito desde que todos os
produtos ofertados estejam enquadrados na defini¢do disposta no subitem
7.4.1.2 deste Edital.

7.5.  Nao havendo propostas a serem preferidas, nos termos dos subitens anteriores, prevalecera
a classificacdo inicial.

7.6.  Anteriormente a qualquer providéncia relativa a fase de aceitag@o da proposta classificada
em primeiro lugar, visando atestar a compatibilidade da licitante com o subitem 2.2, “a”,
“b” e “c”, deste Edital, o Pregoeiro verificard a eventual existéncia de sancdo que impeca
a sua participagdo ou ainda a sua futura contratagdo, mediante consulta aos seguintes
cadastros:

a) Cadastro Nacional de Condenacgdes Civeis por Atos de Improbidade Administrativa
(em nome da licitante e também de seu sdcio majoritario, conforme o artigo 12 da Lei
n.° 8.429/1992), mantido pelo Conselho Nacional de Justiga — CNJ, por intermédio do
site http://www.cnj.jus.br/improbidade adm/consultar requerido.php;
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d)

e)

7.6.1.

7.6.2.

7.6.3.

7.6.4.

7.6.5.
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Relacdo de inidoneos (em nome da licitante e também de seu sécio majoritério,
também conforme o artigo 12 da Lei n.° 8.429/1992), mantida pelo Tribunal de Contas
da Unido — TCU, disponivel por meio do endereco eletronico: Erro! A referéncia de

2

hiperlink nao é
valida.https://contas.tcu.gov.br/ords/f?p=INABILITADO:CERTIDAQ:0:

Sistema de Cadastramento Unificado de Fornecedores — SICAF, acessivel por
intermédio do endereco eletrOnico  https://www3.comprasnet.gov.br/sicaf-
web/public/pages/consultas/consultarRestricaoContratarAdministracaoPublica.jsf;

Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS), disponivel mediante
consulta no endereco eletrénico
http://www.portaltransparencia.gov.br/sancoes/ceis ?ordenarPor=nome&direcao=asc;

Cadastros de servidores, Conselheiros e Inspetores do CREA-PR.

As comprovacdes previstas nas alineas “a”, “b” e “d” poderdo ser obtidas de forma
centralizada, mediante consulta ao endereco eletronico https://certidoes-
apf.apps.tcu.gov.br/.

Caso o sécio majoritédrio da licitante ndo esteja atualizado perante o SICAF, ou ainda
nao conste o registro do respectivo Cadastro de Pessoa Fisica — CPF, as comprovagdes
exigidas nas alineas “a”, “b” e “e” serdo efetuadas quando de posse do ato constitutivo
da licitante, por ocasido da andlise dos documentos de habilitacio.

Uma vez constatada a existéncia de registros que impecam a participacio ou a futura
contratacdo, a respectiva proposta serd recusada, sem prejuizo a aplicagdo da sangdo
correspondente.

Os registros de ocorréncias impeditivas indiretas, obtidos mediante o cruzamento de
informagdes cadastrais no Sistema de Cadastramento Unificado de Fornecedores
(SICAF), serdo avaliados oportunamente pelo Pregoeiro, procedendo-se conforme os
subitens 8.4 e seguintes deste Edital.

Os enderegos eletronicos informados poderdo ser substituidos a critério do respectivo
mantenedor. Portanto, serd considerado, para todos os efeitos, o endereco eletrénico
que eventualmente venha a substituir os indicados neste instrumento.

7.7. O Pregoeiro poderd encaminhar contraproposta a licitante que tenha apresentado o lance
mais vantajoso com vistas a obten¢do de melhor proposta, observado o critério de
julgamento, ndo se admitindo negociar condi¢Oes diferentes daquelas previstas no Edital.
A negociagdo serd realizada por meio do sistema eletrénico, podendo ser acompanhada
pelas demais licitantes.

7.8.  Na fase de aceitacdo das propostas, o Pregoeiro podera solicitar o envio de anexos ou
declaracdes da licitante, por meio do sistema Comprasnet (convocacdo de anexo ou
declaragdo via chat), relativamente ao dltimo lance ofertado. Poderd também solicitar,
apenas da licitante cuja proposta esteja em primeiro lugar, o envio da proposta adequada
ao valor do lance final ou da negociag@o, nos moldes do Anexo II deste Edital.

a)

b)

Os anexos ou declaracdes terdo por objetivo a comprovacdo de requisitos
estabelecidos no Edital e/ou demonstrativo da composicdo do preco.

N3ao havendo previsdo legal para a concessdo de prazo superior, a licitante dispord de
até 30 (trinta) minutos, prorrogdveis mediante decisdo do Pregoeiro e no interesse da
Administracao, para o envio do(s) anexo(s) solicitado(s).
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c)

d)

A ndo apresentacdo do(s) anexo(s) solicitado(s) no tempo fixado ou a sua apresentacdo
de modo incompleto ou defeituoso, acarretard a recusa da proposta.

Visando permitir uma rapida visualizacdo, minimizando a possibilidade de falhas na
abertura do(s) arquivo(s), € recomendado que seja(m) gerado(s) com a extensao PDF.

7.9.  Serd recusada a proposta que apresentar valores irrisdrios ou equivalentes a zero,
incompativeis com os precos de mercado acrescidos dos respectivos encargos, exceto
quando se referirem a servicos, ou a materiais e instalacdes de propriedade da licitante, para
os quais ela renuncie a parcela ou a totalidade da remuneragio.

7.9.1.

7.9.2.

Considera-se preco manifestamente inexequivel aquele que, comprovadamente, for
insuficiente para a cobertura dos custos decorrentes da contratagdo ou que nao tenha
demonstrada a sua viabilidade através de documentagdo que comprove que 0s custos
de insumos sao coerentes com os de mercado ou praticados por outros érgdos publicos.

Quando a licitante apresentar preco final inferior a 30% (trinta por cento) da média
dos precos ofertados, e a inexequibilidade da proposta ndo for flagrante e evidente
pela andlise das informacdes relativas a formacdo do preco, ou, ainda, havendo
didvidas quanto a exequibilidade do preco proposto, dentre outras providéncias, o
pregoeiro poderd efetuar diligéncias na forma do §3° do art. 43 da Lei n.° 8.666/93, a

fim de adotar os seguintes procedimentos, conforme o caso:
a) Requerer a proponente, fixando o prazo de até 01 (um) dia, para que apresente:

i. Justificativas e comprovacgdes de que os custos ofertados com indicios de
inexequibilidade sdo compativeis com os valores praticados no mercado ou
por outros 6rgaos puiblicos;

ii. Planilha de composicao de precos, justificativas e comprovagdes em relagdo
aos custos com indicios de inexequibilidade;

iii. Acordos, Convengdes ou sentengas normativas em Dissidios Coletivos de
Trabalho;

iv. Indicadores salariais ou trabalhistas publicados por 6rgdos de pesquisa;

v. Contratos que a proponente ji mantenha com a Administragdo Publica ou
com a iniciativa privada;

vi. Pesquisa de preco com fornecedores dos insumos utilizados, tais como
atacadistas, lojas de suprimentos, supermercados e/ou fabricantes;

vii. Documentos fiscais de objetos adquiridos ou fornecidos pela proponente;

viii. Solucdes técnicas escolhidas e/ou condicdes excepcionalmente favoraveis
que a proponente disponha para a execucdo do objeto.

b) Promover:

i. Pesquisas junto a orgdos, entidades e empresas publicas, bem como a
empresas privadas de modo a obter as informacdes necessdrias a
comprovacdo da exequibilidade do valor proposto;

ii. Consultas a entidades ou conselhos de classe, sindicatos ou similares;

iii. Pesquisas a Estudos setoriais relativos ao objeto;
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iv. O levantamento de informagdes junto ao Ministério do Trabalho e as
Fazendas Federal, Distrital, Estadual ou Municipal.

7.9.3. Serd recusada a proposta da Licitante que, apds as diligéncias, ndo lograr éxito em

7.10.

7.11.

justificar a exequibilidade da sua proposta.

O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do
CREA-PR ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar a sua
decisdo.

A eventual identificagdo, por parte do Pregoeiro, de erro no preenchimento da proposta ou
da eventual planilha de composicdo de precos, conforme o caso, ndo constitui motivo para
a ndo aceitacdo da proposta. A corre¢do poderd ser realizada pelo licitante apenas na
hipétese de ndo haver majoracdo do preco proposto, no prazo de até 30 (trinta) minutos
contados da solicitacdo do pregoeiro, prorrogdveis no interesse da Administragao.

7.11.1. Dentre outras formalidades, € considerado erro no preenchimento a indicagdo

incorreta de saldrios, beneficios, impostos e demais insumos, bem como o
recolhimento de impostos e contribui¢cdes na forma do Simples Nacional, exceto para
as atividades previstas e autorizadas na Lei Complementar n.® 123/2006.

7.11.1.1. A licitante vencedora eventualmente ndo enquadrada nas atividades
previstas e autorizadas na Lei Complementar n.° 123/2006, e optante pelo
Simples Nacional, deverd, até o ultimo dia util do més subsequente ao da
assinatura do contrato, apresentar ao CREA-PR cépia dos oficios com
comprovantes de entrega e recebimento comunicando a assinatura do
contrato as respectivas Secretarias de Receita Federal, Estadual, Distrital
e/ou Municipal, no prazo previsto no inciso II do § 1° do artigo 30 da
referida lei.

7.11.1.2. Sem prejuizo na aplicagdo da respectiva sangdo, caso a Licitante
Contratada optante pelo Simples Nacional ndo efetue a comunicagdo no
prazo e condi¢des indicadas no subitem anterior, o proprio CREA-PR, em
obediéncia ao principio da probidade administrativa, efetuard a
comunicacao a Secretaria da Receita Federal do Brasil - RFB, para que esta
efetue a exclusao de oficio, conforme disposto no inciso I do artigo 29 da
Lei Complementar n.° 123/06.

7.11.2. O desatendimento da solicitagdo para corre¢do da proposta ou da composi¢cdo de

pregos, conforme o caso, no prazo estabelecido pelo pregoeiro, provocard a recusa da
proposta.

7.11.3. O preenchimento e a apresentag@o da proposta e eventual composi¢do de precos € de

7.12.

exclusiva responsabilidade da licitante. Desta forma, a hipétese de o Pregoeiro nio
identificar eventual erro, por ocasido da aceitagdo da proposta, ndo impede que este
seja indicado na fase recursal pela licitante interessada, visando sua reavaliacdo por
ocasido do processamento do respectivo recurso.

Na hipdtese de a proposta ou o lance de menor valor ser recusado ou se a licitante detentora
da melhor proposta desatender as exigéncias habilitatérias, o Pregoeiro examinard a
proposta ou o lance subsequente, verificando a sua aceitabilidade e procedendo a sua
habilita¢@o, na ordem de classificac@o, e assim sucessivamente, até a apuracdo de proposta
ou lance que atenda este Edital.
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7.12.1. No julgamento das propostas serd considerado o atendimento das exigé€ncias

estipuladas neste Edital e seus Anexos, o menor preco, o valor de mercado e a
exequibilidade dos valores ofertados.

7.12.2. Persistindo o empate até o encerramento da fase competitiva, haverd sorteio pelo

sistema eletr6nico dentre as propostas empatadas.

7.13. Serdrecusada a proposta com valor global ou unitdrio superior ao estabelecido no Capitulo
III (DO VALOR ESTIMADO), do Termo de Referéncia.

8. DA HABILITACAO:

8.1.  Para habilitacdo neste pregdo eletrdnico, a licitante deverd possuir registro cadastral no
SICAF, que serd confirmado por meio de consulta durante a sessao.

8.2.  Os seguintes documentos de habilitagdo serdo avaliados:

a)

b)
c)

d)

e)

)

h)

i)

Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais e, no caso de sociedade por a¢gdes, acompanhado de
documentos de eleicdo de seus administradores; ou inscricdo do ato constitutivo em
Cartério de Registros de Pessoas Juridicas, no caso de sociedades simples,
acompanhada de prova da diretoria em exercicio, podendo ser substituido pela
Certiddo Simplificada, emitida pela respectiva Junta Comercial ou Cartério
competente, conforme o caso;

Inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ);

Inscricdo no cadastro de contribuintes estadual ou municipal, conforme o caso,
relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de atividade e
compativel com o objeto;

Certiddo Negativa (ou positiva com efeito de negativa) de débitos relativos aos
Tributos Municipais do domicilio ou sede da licitante (a comprovagdo deve abranger
os tributos mobilidrios e os imobilidrios);

Certiddo Negativa (ou positiva com efeito de negativa) de débitos relativos aos
Tributos Estaduais do domicilio ou sede da licitante;

Certiddo Negativa (ou positiva com efeito de negativa) de débitos relativos aos
Tributos Federais e a Divida Ativa da Unido;

Certificado de Regularidade de Situacdo, junto ao Fundo de Garantia por Tempo de
Servigo — CRF/FGTS;

Certiddo Negativa de Débitos Trabalhistas — CNDT (ou positiva com efeito de
negativa), conforme prescreve a Lei n.° 12.440/2011 e o inciso V do art. 29 da Lei n.°
8.666/1993, expedida pelo Tribunal Superior do Trabalho por meio do endereco
eletronico www.tst.jus.br/certidao;

Declaragdo de que estd ciente e concorda com as condi¢gdes do edital e seus anexos,
bem como de que cumpre plenamente os requisitos de habilitacdo definidos no
instrumento convocatorio, nos termos do art. 4°, VII, da Lei n.° 10.520/2002;
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J)

k)

)

n)

0)

p)

q

Declaragdao em que afirme, sob as penas da lei, que inexistem fatos impeditivos a sua
habilitacdo nesta licitacdo, bem como que estd ciente da obrigacdo de comunicar
ocorréncias posteriores;

Declaracdo para fins do disposto no art. 27, V, da Lei n.° 8.666/1993, acrescido pela
Lei n.° 9.854/1999, que ndo emprega menor de 18 (dezoito) anos em trabalho noturno,
perigoso ou insalubre, bem como que ndo emprega menores de 16 (dezesseis) anos,
salvo menor a partir de 14 (quatorze) anos, na condi¢do de aprendiz, nos termos do
inciso XXXIII, do art. 7° da Constituicao Federal;

Declaragdo que a proposta apresentada para a licitagdo foi elaborada de maneira
independente, conforme IN n.° 02/2009 — SLTI;

Declarag@o que ndo possui na sua cadeia produtiva, empregados executando trabalho
degradante, ou for¢ado, observando o disposto no art. 1°, IIl e IV, e art. 5°, 1II, da
Constitui¢do Federal;

Declarac¢do que cumpre a cota de aprendizagem, conforme estabelecido no art. 429 da
Consolidacao das Leis Trabalhistas — CLT;

Certiddo negativa de faléncia ou concordata expedida pelo distribuidor competente de
onde se encontra instalada a licitante, emitida nos dltimos 90 (noventa) dias, ou que
esteja dentro do prazo de validade expresso na prépria certidao.

Atestado de Capacidade Técnica emitido por empresa publica ou privada, de forma
que a licitante comprove j4 ter executado objeto semelhante ao que se propde nesta
licitagdo, devendo conter no minimo: o periodo, a descri¢do e a manifestacdo quanto
a regularidade da execucdo do objeto, a data de emissdo do atestado e a clara
identificacdo do seu emitente.

i. O Atestado de Capacidade Técnica deve comprovar, no minimo, a execugdo de
objeto semelhante equivalente a 50 % (cinquenta por cento) do objeto, assim
entendida como sendo a prestacdo de servigos de implantacdo e de suporte
técnico para uma solucdo de seguranca e prote¢do de rede composta por pelos
menos 1 (um) firewall appliance, em uma rede com no minimo 250 (duzentos
e cinquenta) usudrios locais ou de clientes de VPN SSL

ii. Caso julgado necessdrio pelo Pregoeiro, o licitante devera disponibilizar todas
as informacdes necessdrias a comprovacgdo da legitimidade do(s) atestado(s) de
capacidade técnica apresentado(s), a exemplo de copia do ajuste contratual que
deu suporte a contratacao.

Caso tenha declarado no sistema, no momento do cadastramento da proposta, ndo ter
ultrapassado o limite de faturamento e cumprir os requisitos do artigo 3° da Lei
Complementar n.° 123/2006, bem como que estd apta a usufruir o tratamento
favorecido estabelecido nos artigos 42 ao 49 da referida Lei, serd exigida ainda a
comprovacdo da condi¢do de microempresa ou empresa de pequeno porte, que deverd
ser efetuada, conforme o caso, mediante apresentacdo da comunicagdo do registro na
Junta Comercial ou no Cartério de Registro Civil de Pessoas Juridicas ou, ainda, por
Certiddo em que conste a condi¢do de microempresa ou empresa de pequeno porte
expedida pelo 6rgdo de registro competente, tudo conforme art. 4° do Decreto n.°
3.474/2000 e art. 3° da Lei Complementar n.° 123/2006.
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8.3.

8.4.

8.2.1.

8.2.2.

As comprovacdes exigidas nas alineas “d”, “e”, “f”, “g” e “h”, serdo obtidas junto aos
respectivos enderecgos eletrdnicos apenas na hipdtese de nio constarem do cadastro da
licitante junto ao SICAF.

33323

As declaragGes constantes das alineas “i”, “j7, “k”, “I1”, “m” e “n” estdo disponiveis
no endereco eletrdnico www.comprasnet.gov.br para envio e consulta, sendo vélidas,
para todos os efeitos, as declaracdes efetuadas diretamente no referido sistema.

A microempresa ou empresa de pequeno porte deverd possuir todas as informagdes
relativas a regularidade fiscal, mesmo que apresentem alguma restri¢do, assim também
considerada aquela que estiver vencida.

8.3.1.

8.3.2.

Havendo alguma restri¢do na comprovacao da regularidade fiscal, serd assegurado a
microempresa ou empresa de pequeno porte, o prazo de 5 (cinco) dias tteis para a
regularizagcdo dessa documentagdo, cujo termo inicial corresponderd a0 momento em
que o proponente for declarado o vencedor do certame, conforme previsto no art. 43,
§1°, da Lei Complementar n.° 123/2006.

N

8.3.1.1. Verificada a existéncia de restricdo relativa a regularidade fiscal de
microempresa ou empresa de pequeno porte, que tenha apresentado melhor
proposta, o Pregoeiro:

a) Emitird mensagem declarando a Licitante vencedora, fixando o prazo
para a regularizacdo da documentacdo, ou parcelamento do débito e
emissdo da certiddo negativa ou positiva com efeito de certiddo
negativa; e
b) Suspenderd a sessdo do pregdo, fixando data e hora para reabertura.
8.3.1.2. Poderd a Licitante interessada solicitar prorrogacdo do prazo fixado no
subitem 8.3.1, por igual periodo, mediante mensagem fundamentada enviada

ao Pregoeiro, por meio do e-mail licitacao @crea-pr.org.br, dentro do prazo
inicialmente concedido.

A ndo regularizagdo da documentacdo, no prazo previsto no subitem anterior,
implicard decadéncia do direito a contratacao, sem prejuizo das sanc¢des previstas neste
instrumento, sendo facultado ao CREA-PR convocar as licitantes remanescentes, na
ordem de classificacdo, para a assinatura do contrato, ou revogar a licitagao.

Verificada a existéncia de ocorréncias impeditivas indiretas em nome da licitante melhor
classificada, e estando regular toda a sua documentacao de habilitagdo, antes de declari-la
habilitada, o Pregoeiro interromperd a sessao para que, no prazo de 03 (trés) dias, a licitante
apresente seus esclarecimentos, indicando, ato continuo, o dia e o hordrio da reabertura da
sessdo.

8.4.1.

8.4.2.

Reaberta a sessdo e constatado o atendimento a convocagdo, o Pregoeiro interrompera
novamente o curso do certame de modo a permitir a andlise das razdes apresentadas,
determinando nova data e hora para reabertura da sessao, se for o caso.

8.4.1.1. A licitante devera anexar seus esclarecimentos e tantos documentos
comprobatorios quantos julgar necessarios. Recomenda-se, para tanto, que a
licitante utilize um programa de compactacio de arquivos, de maneira que
seja anexado ao Sistema Comprasnet um unico arquivo eletronico.

A licitante serd declarada habilitada caso comprove, de maneira inequivoca, ao caso
concreto, a inaplicabilidade do Acérdao n.® 2.115/2015 — TCU —Plendrio.
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8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

Caso a licitante possua determinacdo judicial que a isente da obrigacdo, devera apresentd-
la em substituicao.

Nao serao aceitos ou considerados protocolos de entrega ou solicita¢cdes de documentos em
substituicdo aos requeridos neste Edital e seus Anexos.

Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados
da traducdo para lingua portuguesa, efetuada por Tradutor Juramentado.

Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, deverdo ser
apresentados consularizados ou registrados no Cartério de Titulos e Documentos.

A licitante que apresentar documentacao em desacordo com este Edital, ndo cadastrd-la no
momento do ingresso no certame juntamente com a proposta comercial, ou ainda nao
complementa-la a pedido do pregoeiro, sem prejuizo das demais san¢des nele previstas,
serd inabilitada.

Sob a pena de inabilitagdo, os documentos encaminhados para habilitagdo deverdo estar em
nome da licitante, e, preferencialmente, com o nimero do CNPJ e respectivo endereco.

Se a licitante for matriz, todos os documentos deverdo estar em nome da matriz, € se a
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em
nome da matriz.

Aplicam-se, no que couber ao julgamento da habilitacdo, os procedimentos descritos nos
subitens 7.8 e 7.12 deste Edital.

N3ao atendidas todas as exigéncias habilitatérias fixadas neste Edital, o Pregoeiro inabilitard
a licitante classificada em primeiro lugar e, sem prejuizo das san¢des previstas neste Edital,
no Decreto n.° 10.024/2019 e no art. 7° da Lei n.° 10.520/2002, examinara as ofertas
subsequentes e a qualificagdo das licitantes, na ordem de classificacdo e, assim,
sucessivamente, até a apuracdo de uma que atenda ao Edital, sendo a respectiva licitante
declarada vencedora, ocasido em que o Pregoeiro poderd negociar diretamente com o
proponente para que seja obtido preco melhor.

9. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA E DA DOCUMENTACAO DE
HABILITACAO:

9.1.

Todos os documentos que nio estejam disponiveis no sistema poderdo ser solicitados
oportunamente pelo Pregoeiro, via chat, para serem enviados via sistema Comprasnet
(convocagdo de anexo), devendo ainda ser considerado que:

a) O envio deverd ser realizado no prazo de até 02 (duas) horas.

b) O prazo indicado na alinea anterior sera contado a partir da solicitacdo, podendo ser
prorrogado por decisdo do Pregoeiro, no interesse da Administracao.

9.1.1. A proposta comercial vencedora deve ser encaminhada conforme modelo constante

do Anexo II deste Edital, podendo haver variacdes desde que ndo prejudiquem o
contetido e o entendimento da proposta.

9.1.2. Exclusivamente na hipdtese de microempresa ou empresa de pequeno porte possuir

alguma restricdo relativa a regularidade fiscal, com vistas ao pleno atendimento da Lei
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9.2.

9.3.

94.

9.5.

9.6.

9.7.

Complementar n.° 123/06 quanto a obrigatoriedade de apresentar toda a documentagdo
exigida, considerar-se-4, para todos os efeitos, as informagdes constantes do SICAF.

9.1.3. Visando permitir uma rdpida visualizacdo, minimizando a possibilidade de falhas na

abertura do arquivo, é recomendado que seja gerado com a extensao PDF.

Dentro dos prazos estabelecidos pelo Pregoeiro poderdo ser remetidos, por iniciativa da
licitante ou mediante nova solicitagdo do Pregoeiro, tantos quantos forem os documentos
complementares afetos a sua proposta ou documentagdo de habilitacao.

Transcorrido o prazo sem que tenha sido eventualmente prorrogado, ndo serd considerado,
para fins de andlise, sob qualquer alegacdo, o envio da proposta, documentacdo de
habilitagdo ou de qualquer outro documento complementar ou retificador ou que
deveria/poderia ter sido remetido tempestivamente, sendo realizado, pelo Pregoeiro, se for
0 caso, o registro da desclassifica¢io ou inabilitagc@o, e a convocagao da préxima Licitante.

A Licitante € a unica responsavel pela integridade e pelo conteido do arquivo
encaminhado. Na hipdtese de o arquivo apresentar problemas quanto a descompactacio,
leitura ou compatibilidade, serd reaberta pelo Pregoeiro a convocagdo pelo Sistema,
dispondo a Licitante do prazo remanescente aquele inicialmente concedido para proceder
ao reenvio do arquivo, livre das circunstancias que impediram a sua visualizacdo, leitura
e/ou impressao.

O nio envio dos documentos, ou o envio em desacordo com o Edital ou o decurso do prazo
sem que tenha sido resolvido o problema de descompactagdo, visualizagdo, leitura ou
compatibilidade, ensejard a recusa da proposta ou a inabilitacdo da Licitante, conforme o
caso.

Na eventualidade dos documentos solicitados por meio de convocagdo de anexo ndo serem
enviados por meio do sistema Comprasnet, visando permitir a andlise e vista dos demais
licitantes, o CREA-PR os publicard no seu sitio na internet, no endereco www.crea-
pr.org.br, opgdes: “sociedade”, “licitacdes em andamento” (campo “complementos” do
respectivo edital).

A proposta comercial a ser enviada nos termos previstos neste subitem e conforme anexo
deste Edital, devera conter a identificacdo do proponente e as seguintes informacdes:

a) Razao Social;

b) CNPJ;

¢) Endereco completo, inclusive com o CEP;

d) Numeros de telefone, e-mail e homepage (se existente);

e) Dados da pessoa de contato (nome, RG, CPF, telefones fixo e mével, e-mail);
f) Dados bancdrios para pagamento (banco, agéncia, operacio e conta);

g) Dados do responsavel legal que assinaria o contrato (nome, e-mail, RG e CPF);

h) Identificacio do objeto (descri¢do, quantidade, unidade, fabricante, marca, modelo ou
referéncia);

i)  Precos unitdrios e totais, bem como o valor global;

j) Prazo de execucdo do objeto, conforme estabelecido no Termo de Referéncia;
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k) Comprovacdo do fabricante da solucdo, que a licitante ¢ uma empresa técnica por ele
autorizada a prestar os servicos de atualizacio tecnoldgica e de manutencio da solucio
constante do objeto. Na hipétese da comprovacao se dar por meio de declaragdo esta
ndo deve conter data de emissdo anterior a 90 (noventa) dias.

) Comprovacio de atendimento de cada um dos requisitos especificados no objeto, de
maneira que a solucio proposta reste totalmente compativel (ponto a ponto). Esta
comprovacdo deverd ser feita por meio da indicagdo do documento publico do
fabricante (eletronico ou impresso) e da numeragdo da pagina (ou localizacao no texto)
onde a equipe técnica do Crea-PR possa confirmar tal atendimento. Tendo em vista a
praxe do mercado, a documentagdo de comprovacgdo de atendimentos aos requisitos
poderd ser apresentada em lingua portuguesa ou inglesa. Caso nao haja documentacio
publica para comprovagcdo dos itens, as declaracdes deverdo ser emitidas pelo
fabricante da solucdo.

m) Prazo de validade da proposta de, no minimo, 90 (noventa) dias, contados da data-
limite prevista para entrega das propostas, conforme art. 6° da Lei n.° 10.520/02, sem
prejuizo do efeito suspensivo previsto no art. 109, §2°, da Lei n.° 8.666/1993;

n) Prazo de garantia do objeto, conforme limite minimo estabelecido no Termo de
Referéncia, compreendendo defeitos e vicios de qualidade e quantidade, a contar da:

i. Data do recebimento provisério pelo CREA-PR, em se tratando de defeitos ou
vicios aparentes ou de fécil constatacdo;

ii. Sua evidéncia, nos casos de defeitos ou vicios ocultos.

9.7.1. A razdo social e o nimero do CNPJ deverdo ser os mesmos constantes da
documentagdo de cadastro e do documento fiscal a ser emitido.

9.7.2. A proposta comercial deve ser preferencialmente apresentada em folhas
sequencialmente numeradas, contendo o timbre e a indicagdo do CNPJ da licitante,
impressa em meio eletrdnico, obrigatoriamente sem rasuras, ressalvas ou entrelinhas,
sendo a ultima folha datada e assinada pelo representante legal da licitante, observados
os demais dados exigidos neste Edital.

9.7.3. Em todos os documentos em que a assinatura do representante legal for exigida, esta
deverd ser no minimo do tipo eletronica simples, prevista na Lei n.° 14.063/2020,
dispensando assim a apresentac@o desses mesmos documentos pelo meio fisico.

9.7.3.1. Os documentos exigidos neste edital que forem firmados digitalmente nos
termos da Medida Proviséria n.° 2200/2001, serdo aceitos desde que a sua
autenticidade possa ser aferida oportunamente pelo Pregoeiro.

9.7.4. Na hipdtese de a Licitante convocada a apresentar a proposta comercial houver
declarado fazer jus ao direito de preferéncia, ainda nessa fase, deverdo ser
apresentados os documentos que comprovam o atendimento aos requisitos
estabelecidos no subitem 7.4.1 deste Edital.

9.7.4.1. Caso o Pregoeiro ndo tenha éxito na obtencdo por consulta a sites ou
publicacdes oficiais, deve ser encaminhado, por parte da Licitante e apds a
convocagio, em anexo a proposta comercial, a imagem (print screen) da pagina
de consulta ao site eletronico oficial do Ministério da Ciéncia, Tecnologia,
Inovagdes e Comunicagdes ou da Superintendéncia da Zona Franca de Manaus
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9.8.

9.9.

— SUFRAMA; ou por meio da apresentacdo de documento expedido por
qualquer deles para esta finalidade.

9.7.4.2. Tera a proposta recusada a licitante que nio enviar no prazo da convocagio, a
comprovacdo listada no subitem anterior, sem prejuizo a aplica¢do das sancdes
previstas no item 19 deste Edital, inclusive quanto a declaragao falsa.

A proposta comercial apresentada com valor global composto por mais de duas casas
decimais terd desconsiderado o que exceder a esse limite.

Sera declarada vencedora a licitante que apresentar 0 menor preco para o objeto licitado,
assim considerado o menor valor global, respeitados os precos unitdrios e totais maximos
constantes do Capitulo III (DO VALOR ESTIMADO) do Termo de Referéncia, e cumprir
todos os requisitos de habilitacdo.

10. DOS RECURSOS ADMINISTRATIVOS:

10.1.

Uma vez declarada a vencedora, o Pregoeiro oportunizard as licitantes, via Sistema
Comprasnet, manifestarem eventual intenc¢do de interpor recurso, no prazo minimo de 20
(vinte) minutos. Para tanto, devera ser considerado ainda:

a) A manifestacdo de interpor recurso serd feita em campo préprio do sistema eletronico,
durante a sessao publica - online;

b) Cabe ao Pregoeiro decidir sobre a admissibilidade da inten¢do de recurso, concedendo
a licitante o prazo de 03 (trés) dias para apresentar as suas razdes (via sistema
Comprasnet), ou, se for o caso, motivando de forma objetiva e fundamentada a recusa
dessa inten¢do.

¢) Apenas serd admitida a intenc¢do de recurso que tenha demonstrado os pressupostos
minimos (sucumbéncia, tempestividade, legitimidade, interesse e motivacao).

d) Nao serd conhecida a inten¢do de recurso, razdo de recurso ou a sua contrarrazao,

10.2.

10.3.

10.4.

10.5.

10.6.

encaminhadas por outro meio que ndo o Sistema Comprasnet.

o

Os recursos admitidos serdo processados de acordo com o previsto no Decreto n.
10.024/2019, combinado subsidiariamente, com o art. 109 da Lei n.° 8.666/1993.

A falta de manifestag¢@o imediata e motivada da inten¢do de interpor recurso - no momento
da sessdo publica do Pregdo Eletronico e dentro do prazo estabelecido - implicard na
decadéncia desse direito, permanecendo o Pregoeiro autorizado a adjudicar o objeto do
certame a licitante vencedora.

Uma vez admitida pelo Pregoeiro a inten¢d@o de recurso e sintese das suas razdes, as demais
licitantes estardo intimadas a, entendendo necessdrio, apresentarem suas contrarrazdes
(também via sistema Comprasnet), também no prazo de 03 (trés) dias, contados do término
do prazo da recorrente.

Caberd ao Pregoeiro receber, examinar e instruir o recurso interposto contra sua decisdo e,
caso ndo a reconsidere, fazé-lo subir a Autoridade Superior a quem cabera a decisdo final,
tudo no prazo de até 15(quinze) dias.

O acolhimento do recurso implicard na invalidagdo apenas dos atos insuscetiveis de
aproveitamento. Havendo a necessidade de reabertura da sessao, esta serd comunicada com,
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10.7.

10.8.

no minimo, 24 (vinte e quatro) horas de antecedéncia, por intermédio do Sistema
Comprasnet.

As informagdes necessdrias a formulagao das razdes e contrarrazdes constardo do sistema
Comprasnet elou do sitio do CREA-PR na internet, no endereco www.crea-pr.org.br,
opcoes: “sociedade”, “licitacdes em andamento” (campo “complementos” do respectivo
edital). Na hipétese de serem julgadas necessdrias informacgdes complementares pela
licitante interessada, os autos do processo licitatério poderdo ser solicitados ao Setor de
Licitacdes e Contratos, em dias uteis, das 08hOOmin as 11h30min e das 13h0Omin as
17h00min, no endereco indicado no preambulo, ou ainda pelo e-mail licitacao@crea-

pr.org.br.

O inicio da contagem dos prazos, bem como o seu término, dar-se-4 sempre em dias uteis.

11. DA ADJUDICACAO

11.1.

11.2.

Atendidas todas as exigéncias fixadas neste Edital e observado o critério do menor preco,
a licitante melhor classificada serd declarada vencedora, sendo-lhe adjudicado o objeto do
certame.

A eficdcia constitutiva da adjudicagdo decorrerd do ato de homologacdo desta licitagdo a
ser praticado pela autoridade competente.

12. DA CONTRATACAO E DAS GARANTIAS

12.1.

12.2.

As obrigacdes desta licitagdo a serem firmadas entre o CREA-PR e a Licitante Contratada,
serdo formalizadas por meio do respectivo Contrato, observando-se as condig¢des
estabelecidas neste Edital, seus Anexos e na legislacdo vigente.

O CREA-PR convocard formalmente a Proponente Adjudicatirio para assinar o Contrato
dentro do prazo de 05 (cinco) dias tteis contados da data de convocagdo. Para tanto:

a) Enviard o Contrato por meio eletronico, via Sistema Eletronico de Informagdes (SEI),
ao endereco de e-mail da Proponente Adjudicatiria, em aten¢d@o ao representante legal,
ambos informados na respectiva proposta comercial;

b) O Contrato e eventuais documentos que devam seguir anexos deverao ser devolvidos
pelo convocado, assinados eletronicamente, no prazo miximo estabelecido, contados
da data do envio do e-mail de convocagio;

¢) Podera ser acrescentada ao Contrato a ser assinado qualquer vantagem apresentada
pela Proponente Adjudicatdria em sua proposta, desde que seja pertinente e compativel
com os termos deste Edital.

d) As providéncias relativas ao cadastro da Proponente Adjudicatdria, para os registros
do Sistema Eletronico de Informacdes (SEI), devem ser tomadas tdo logo o certame
seja homologado. Para tanto, a proponente Adjudicatdria deverd efetuar as agdes
requeridas, no prazo de até 03(trés) dias uteis, nos termos das comunicagdes
eletronicas encaminhadas previamente.
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12.3.

12.4.

12.5.

12.6.
12.7.

Os prazos estipulados no subitem anterior poderdo ser prorrogados uma vez por igual
periodo, quando formalmente solicitado pela Proponente Adjudicatdria durante o seu
transcurso e desde que ocorra motivo justificado e de forga maior, expressamente aceito
pelo CREA-PR.

O CREA-PR poderd, quando o convocado ndo assinar o contrato no prazo e condi¢des
estabelecidas por este Edital, convocar as proponentes remanescentes, na ordem de
classificagdo, em conformidade com o ato convocatdrio, ou ainda, revogar esta licitagdo, a
seu critério.

Além do procedimento previsto no subitem anterior, o ndo atendimento da convocac¢ao no

prazo estabelecido sujeitard a Proponente Adjudicatiria a multa e demais sangdes
cumuladas previstas neste instrumento.

E expressamente vedada a subcontratacio total do objeto.

A Licitante Contratada deverd firmar a garantia perante o CREA-PR, estipulada em 5%
(cinco por cento) do valor total do contrato, conforme procedimento previsto na minuta
contratual anexa a este Edital.

13. DOS ENCARGOS DO CREA-PR E DA LICITANTE VENCEDORA

13.1.

13.2.

As obrigacdes desta licitacdo, firmadas entre o CREA-PR e a Licitante Contratada, decorrem
a partir da homologacdo desta licitacdo, observando-se as condi¢des estabelecidas neste
Edital e seus anexos, inclusive no Termo de Referéncia, minuta do Contrato, e ainda na
legislacdo vigente.

Caberdo a Licitante vencedora e ao CREA-PR as responsabilidades constantes do Termo de
Referéncia e consequente Contrato, ambos anexos a este Edital.

14. DO RECEBIMENTO E PAGAMENTO

14.1.

14.2.

O objeto devera ser executado pela Licitante Contratada, ocasido em que o respectivo
Documento Fiscal deverd ser emitido, no prazo, local, quantidades e demais especificacdes
constantes do Termo de Referéncia e respectivo Contrato.

O recebimento do objeto observara o procedimento previsto na minuta contratual anexa a
este Edital.

15. DOS ACRESCIMOS E SUPRESSOES

15.1.

15.2.

No interesse da Administracdo, o valor inicial atualizado da contratacdo poderd ser
aumentado ou suprimido até o limite de 25% (vinte e cinco por cento), com fundamento no
art. 65, §§ 1°e 2°, da Lei n.” 8.666/93.

A Licitante Contratada fica obrigada a aceitar, nas mesmas condi¢Oes licitadas, os
acréscimos ou supressoes que se fizerem necessarios.
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15.3. Nenhum acréscimo ou supressdo poderd exceder o limite estabelecido nesta condigéo,
exceto as supressoes resultantes de acordo entre as partes.

16. DO REAJUSTE DOS PRECOS

16.1. Os precos propostos serdo fixos e irreajustdveis durante os 12 (doze) primeiros meses de
execucdo do objeto desta licitagdo, nos termos das condicdes estipuladas na minuta do
Contrato, salvo na ocorréncia da hipétese do art. 65, inc. Il, alinea “d”, e/ou do §8°, da Lei
n.° 8.666/93.

17. DA GESTAO E FISCALIZACAO

17.1. Para o acompanhamento e fiscalizacdo da execugdo do objeto, 0o CREA-PR designard uma
equipe de fiscalizacdo, cuja atuagdo se dard no interesse exclusivo da Administragdo,
conforme Termo de Referéncia e minuta do Contrato anexa a este Edital.

17.2. O acompanhamento e fiscalizacdo de que trata este item serdo exercidos no interesse
exclusivo do CREA-PR e ndo excluem, em hipétese alguma, as responsabilidades da
Licitante Contratada, inclusive perante terceiros.

18. DA MORA

18.1. O atraso na execucdo do objeto, sem justificativa formal aceita pelo CREA-PR, constitui a
Licitante Contratada em mora, sujeitando-a a multa prevista no Termo de Referéncia e no
Contrato.

18.2. Nos casos de eventuais atrasos de pagamento, desde que a Licitante Contratada nio tenha
concorrido de alguma forma para tanto, fica convencionado que os encargos moratorios
devidos pelo CREA-PR, entre a data de vencimento e a do dia do efetivo pagamento do
Documento Fiscal, serdo calculados por meio da aplicagdo da férmula constante da minuta
contratual anexa a este Edital.

19. DAS SANCOES

19.1. O inadimplemento total ou parcial sujeitard a licitante as multas e demais penalidades
previstas no Termo de Referéncia e respectivo Contrato.

19.2. Sem prejuizo das demais cominag¢des legais, a licitante estard sujeita as seguintes sangdes,
que serdo aplicadas cumulativamente de acordo com a respectiva base de cdlculo,
tipificagcdo e parametros:

TABELA 1

Base de calculo
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Impedimento de licitar e contratar com a Unido
Grauda | Multa (incidente sobre 0 | ¢ consequente descredenciamento do SICAF
Infracdo | valor global da proposta) Minimo Miximo
1 1% 1 més 2 anos
2 3% 3 meses 3 anos
3 5% 6 meses 5 anos
TABELA 2

Grau da Infragcdo

Item Tipificacao .. o
p § (incidente por ocorréncia)

Deixar cadastrar no sistema em momento préprio, ou
ainda enviar em desacordo com o Edital, apds a

1 convocacgio do Pregoeiro, a proposta comercial e/ou 2
a documentacdo exigida para a sua classificacido ou
habilitagdo.

2 Apresentar documentagdo e/ou informacao falsa. 3

Retardar a execucdo do certame por conduta
reprovavel ou cometer atos protelatérios durante os

3 . o o . 1
procedimentos licitatdrios, com intuito de adiamento
dos prazos da licitacdo.
N3o manter a proposta, assim entendido como sendo
0o comportamento que implique em desisténcia
4 desmotivada da tltima proposta ofertada na fase de 2
lances do certame, ou da proposta escrita apds a
adjudicagdo.
5 Comportar-se de modo inidoneo. 3
6 Cometer fraude fiscal. 3
7 Nao celebrar o contrato no prazo de convocagao. 3
Interpor recursos sem motivacdo fundamentada, ou
8 com motivacdo descabida, ou ainda com motivagao 1
genérica.
9 Nao comprovar a regularidade fiscal, no prazo 1

fixado no subitem 8.3.1 deste Edital.

19.2.1. Considera-se “comportamento inidoneo”, entre outros, apresentar declaracio falsa
quanto:

a) Ao atendimento das condi¢des e/ou requisitos para participagdo no certame;

b) A sua capacitacgdo;

¢) Ao enquadramento como ME/EPP;

d) Ao enquadramento para efeito da legislagdo que estipula eventuais preferéncias;

e) A independéncia de sua proposta ou o conluio entre licitantes, em qualquer
momento da licitagdo, mesmo apds o encerramento da fase de lances;
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20.

19.3.

194.

19.5.

19.6.

f) Ao objeto ofertado quando constatadas, na fase de aceitacdo da proposta,
divergéncias com as especificacdes do edital.

19.2.2. Apés a abertura da sess@o publica ndo podera haver desisténcia da proposta ofertada,

salvo em casos excepcionais, encerrada a fase de lances, para os quais haja
comprovacdo inequivoca de ocorréncia de fato superveniente, ficando a critério do
CREA-PR, na pessoa do Pregoeiro, aceitar ou nao as razdes apresentadas, motivando
devidamente sua decis@o no sistema eletronico de troca de mensagens (chat).

19.2.2.1. Naio serdo aceitos pedidos de desisténcia para os casos de formulagio
incorreta da proposta, desde que considerada exequivel pelo Pregoeiro ou
por técnicos por ele demandados, se for o caso.

N

19.2.3. A licitante que ndo atender a convocagdo feita pelo Pregoeiro serd considerada

DESISTENTE, sem prejuizo da aplicacdo das penalidades aqui previstas.

Constatada(s) a(s) conduta(s) indicada(s) no subitem 19.2, serd instaurado o competente
processo administrativo para apuracdo da(s) responsabilidade(s), estando a licitante sujeita
a aplicacdo das respectivas sancdes.

Na ocorréncia de qualquer fato que possa implicar na imposi¢@o de penalidade, a licitante
serd notificada a apresentar defesa, no prazo de 05 (cinco) dias dtteis, contados do
recebimento da notificacdo, de forma a garantir o exercicio dos principios do contraditério
e da ampla defesa.

Decorrido o prazo recursal e uma vez aplicada a multa, serd concedido a licitante o prazo
de 05 (cinco) dias uteis, contados de sua intimacdo, para efetuar o seu pagamento. Apds
esse prazo, ndo sendo efetuado o pagamento, seus dados serdo encaminhados ao
departamento competente para que seja inscrito na divida ativa do CREA-PR, podendo
ainda ser procedida a cobranca judicial.

As multas e as demais penalidades eventualmente aplicadas serdo registradas, se for o caso,
no cadastro da licitante junto ao SICAF e no Cadastro Nacional de Empresas Inidoneas e
Suspensas (CEIS).

DAS IMPUGNACOES AO EDITAL E DOS ESCLARECIMENTOS

20.1.

20.2.

20.3.

20.4.

A impugnacdo a este Edital poderd ser interposta por qualquer pessoa, fisica ou juridica,
em até 03 (trés) dias uteis antes da data fixada para a abertura da sessdo, por escrito
diretamente ao Setor de Licitacdes e Contratos, no enderego indicado no predmbulo ou por
e-mail, para o endereco eletrdnico licitacao@crea-pr.org.br. Serdo consideradas a data e
hora de recebimento aqueles indicados no sistema de protocolo, ou no fac-simile, ou ainda
no e-mail, conforme o caso, todos do CREA-PR.

O Pregoeiro, auxiliado pelo setor responsavel pela elaboragdo do edital e/ou seus anexos,
decidira sobre a impugnacao.

Acolhida a impugnacao deste Edital, serd designada nova data para a realizacdo do certame,
se for o caso.

Esclarecimentos relativos a esta licitagdo, inclusive técnicas, deverdo ser solicitados
formalmente ao Setor de Licitagdes e Contratos, no endereco indicado no predmbulo ou
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20.5.

20.6.

20.7.

20.8.

por intermédio do e-mail licitacao @crea-pr.org.br, com antecedéncia de no minimo 03
(trés) dias uteis a data marcada para a abertura da licitagdo.

As comunicacdes, solicita¢des, notificagdes ou intimagdes do CREA-PR decorrentes desta
licitacdo, serdo feitas, conforme o caso, pessoalmente, publicadas no Didrio Oficial da
Unido ou no site do CREA-PR, ou ainda, encaminhadas via fax ou e-mail, para o nimero
ou endereco eletronico indicado pela licitante na documentagdo ou proposta apresentada.
Considerar-se-a recebida pela destinatdria, para todos os efeitos legais, a data da ciéncia,
da publica¢do ou no primeiro dia util seguinte ao do envio do fax ou mensagem eletronica.

A decisdo quanto a impugnacao, resposta a questionamentos ou avisos em geral dar-se-4,
por intermédio do sistema Comprasnet, exceto quando disser respeito a questdo individual,
situacdo em que a resposta serd encaminhada diretamente ao interessado.

As informacdes complementares, esclarecimentos de dividas ou impugnacdes relativas a
esta licitacdo, bem como as respectivas decisdes e/ou respostas e todas as demais
informacdes relativas a licitagdo, constardo dos autos e estardo a disposi¢ao de todos os
interessados no Setor de Licitacdes e Contratos do CREA-PR.

Nao serdo conhecidos a impugnacdo ou o pedido de esclarecimento se vencidos os
respectivos prazos.

21. DAS DISPOSICOES GERAIS

21.1.
21.2.

21.3.

21.4.

21.5.

21.6.

21.7.

Este Edital estard & disposi¢do dos interessados nos locais indicados no preambulo.

Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observario
obrigatoriamente o horario de Brasilia - DF e, dessa forma, serdo registradas no sistema
eletronico e na documentacio relativa ao certame.

A indicacdo do lance vencedor, a classificacio dos lances apresentados e demais
informacdes relativas a sessdo publica do pregdo constardo exclusivamente da ata
divulgada no sistema eletronico.

Aplicam-se a esta licitacdo, subsidiariamente, a Lei n.° 8.078, de 11 de setembro de 1990 -
Cddigo de Protecdo e Defesa do Consumidor, e demais normas legais pertinentes.

O CREA-PR reserva-se ao direito de optar pela adjudicagdo a empresa colocada em
segundo lugar, e assim, sucessivamente, se a primeira colocada ndo apresentar 0s
documentos exigidos ou ndo atender as qualificagdes do presente edital, sujeitando a
empresa recusada ou inabilitada as penalidades legais cabiveis.

Ao CREA-PR é reservado o direito de revogar esta licitacio por razdes de interesse publico,
decorrente de fato superveniente devidamente comprovado, ou anuléd-la, no todo ou em
parte, por ilegalidade, de oficio ou por provocagdo de terceiros, mediante ato escrito e
devidamente fundamentado.

Até a data da convocagdo para assinatura do Contrato, poderd a licitante vencedora ser
excluida da licitacdo, sem direito a indeniza¢do ou ressarcimento e sem prejuizo de outras
sangdes cabiveis, se o CREA-PR tiver conhecimento de qualquer fato ou circunstancia
superveniente, anterior ou posterior ao julgamento desta licitacdo, que desabone sua
idoneidade ou capacidade financeira, técnica, administrativa, garantidos a ampla defesa e
o contraditdrio.

Edital de Licitagdo n.® 045/2022 Pregao Eletronico n.° 020/2022 Pégina 24 de 93



SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARANA — CREA-PR

21.8.

21.9.

21.10.

21.11.

21.12.

21.13.

As licitantes sdo responsdveis pela fidelidade e legitimidade das informagdes e dos
documentos apresentados em qualquer fase desta licitagao.

Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacio
do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia
util subsequente, no mesmo hordrio e local anteriormente estabelecidos, desde que nao haja
comunicacdo do Pregoeiro em contrério.

E facultado ao Pregoeiro e/ou a autoridade competente:

a) Promover diligéncia, em qualquer fase do Pregdo, destinada a esclarecer ou
complementar a instru¢do do processo, em qualquer fase do Pregdo, sendo vedada a
inclusdo posterior de documento que deveria constar originariamente da proposta;

b) Solicitar o original de qualquer documento, sempre que tiver dividas e/ou julgar
necessario para a eficiente elucidacdo de eventuais questionamentos;

¢) Dirimir no ato, quaisquer controvérsias fiiteis e improcedentes, que bem indiquem a
intencao dos seus autores de impedir, fraudar ou perturbar os atos licitatérios;

d) Relevar erros formais ou simples omissdes em quaisquer documentos, para fins de
habilitagdo e classificagdo do proponente, desde que sejam irrelevantes, nao firam o
entendimento da proposta e o ato ndo acarrete violagdo aos principios da licitacao;

e) Convocar licitantes para quaisquer esclarecimentos porventura necessarios ao
entendimento de suas propostas;

f) Desclassificar as propostas e/ou inabilitar os licitantes que ndo atenderem as
exigéncias contidas neste Edital.

A apresentag@o da proposta na licitag@o fard prova de que a proponente:

a) Examinou criteriosamente todos os documentos deste Edital e seus anexos, que os
comparou entre si e obteve do CREA-PR as informacgdes necessdrias antes de
apresenta-la;

b) Conhece todas as especificacdes e condigdes para a execucio do objeto;

¢) Considerou que os elementos desta licitacdo permitiram a elabora¢do de uma proposta
totalmente satisfatoria.

Reserva-se ainda, ao CREA-PR, o direito de paralisar ou suspender a qualquer tempo a
execucdo do objeto, desde que haja conveniéncia para a Administracdo, devidamente
autorizada e fundamentada. Se isso vier a ocorrer, a Licitante Contratada tera direito a
receber pela execugdo do objeto efetivamente executado até a paralisagdo.

Integram este Edital os seguintes anexos:

a) Anexo - Termo de Referéncia;

b) Anexo II — Modelo de Proposta de Pregos;
¢) Anexo III - Minuta do Contrato.
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21.14. As questdes decorrentes da execucdo deste Instrumento, que ndo possam ser dirimidas
administrativamente serdo processadas e julgadas na Justica Federal, Foro da Subsecdo
Judicidria de Curitiba, Sec¢do Judicidria do Parana.

Curitiba, 18 de agosto de 2022.

ORIGINAL ASSINADO
Ricardo Rocha de Oliveira
Presidente
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ANEXO I - TERMO DE REFERENCIA
I DO OBJETO

Fornecimento de uma solu¢do de seguranca do tipo firewall, composto de programas e
equipamentos do tipo appliance, e ainda dos servigos de instalag@o, configuracgio, transferéncia
de conhecimento, suporte técnico, treinamento, garantia de atualiza¢do e funcionamento.

II. DA QUANTIDADE E ESPECIFICACOES MINIMAS DO OBJETO

1) A solugdo de seguranca do tipo firewall deve estar licenciada para operar em alta disponibilidade
(em cluster) do tipo ativo-passivo ou ativo-ativo, padrao das marcas Checkpoint (Quantum 7000
Hyperscale Security Gateway for Maestro), Fortinet (Fortigate-200F), Forcepoint (N2101), ou
ainda similares, e deve conter, no minimo:

a) Fornecimento de 02 (dois) equipamentos do tipo appliance;
b) Caracteristicas de cada equipamento:
i. Deve suportar, no minimo:

I. 27 (vinte e sete) Gbps com a funcionalidade de firewall habilitada para
trafego IPv4 e IPv6;

II. 5 (cinco) Gbps de throughput IPS;
ITII. 13 (treze) Gbps de throughput de VPN IPSec;
IV. 2 (dois) Gbps de throughput de VPN SSL;

V. 3 (trés) Gbps de throughput de Inspecdo SSL ou TLS;
VI. 13 (treze) Gbps de throughput de Controle de Aplicacdo;

VII. 3 (trés) Gbps de throughput com as seguintes funcionalidades habilitadas
simultaneamente, para todas as assinaturas que a plataforma de
seguranga possuir devidamente ativadas e atuantes: firewall, controle
de aplicagdo, IPS e antimalware;

VIII. 3.000.000 (trés milhdes) de conexdes simultaneas;
IX. 280.000 (duzentos e oitenta mil) novas conexdes por segundo.

ii. Estar licenciado para, ou suportar sem o uso de licenga, 2.000 (dois mil) tineis de
VPN IPSEC Site-to-Site simultaneos;

iii. Estar licenciado para, ou suportar sem o uso de licenca, 16.000 (dezesseis mil)
tineis de clientes VPN IPSEC simultineos;

iv. Estar licenciado para, ou suportar sem o uso de licenca, 500 (quinhentos) clientes
de VPN SSL simultaneos;

v. Possuir ao menos 16 (dezesseis) interfaces 1Gbps RJ45;
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vi.

vii.

viii.

ix.

xi.

xii.

xiii.

Possuir ao menos 1 (uma) interface RJ45 dedicadas a gerenciamento;

Possuir ao menos 2 (duas) interfaces 10Gbps SFP+, ja inclusos os moddulos
transceiver do tipo short range;

Possuir fonte de alimentagao 100-240V AC redundante;
Possuir no maximo 1 (um) RU de altura;

Os equipamentos deverdo ser novos, de primeiro uso e estar em linha de fabricagao
na data de entrega da proposta;

Possuir licenca para atualizacdo de firmware e atualizacdo automética de bases de
dados de todas as funcionalidades;

Deve ser fornecido hardware com arquitetura dedicada, em forma de appliance,
ndo podendo ser servidor de uso genérico, € o sistema operacional deve estar
embutido no hardware proposto, ou seja, hardware e software devem ser
integrados em um tnico equipamento;

Possuir alta disponibilidade (HA), trabalhando no esquema de redundéncia do tipo
ativo-passivo ou Ativo-Ativo com divis@o de carga, com todas as licengas de
software habilitadas para tal sem perda de conexdes.

c) Caracteristicas gerais:

i.

ii.

iii.

iv.

vi.

vii.

A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance
com funcionalidades de Next Generation Firewall NGFW), e console de geréncia
e monitoragdo;

Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes,
prevencgao de ameagas, identificac@o de usudrios e controle granular de permissoes;

As funcionalidades de prote¢do de rede que compde a plataforma de seguranga,
podem funcionar em multiplos appliances desde que obedecam a todos os
requisitos desta especificagio;

A plataforma deve ser otimizada para anélise de contetido de aplicagdes em camada
7;

Permitir montagem em rack com largura padrdo de 19” (dezenove polegadas).
Deverdao ainda ser fornecidos todos os cabos/conectores necessdrios para a
interligacdo entre os appliances (HA) e a rede do Crea-PR, bem como cabos de
gerenciamento do equipamento. Também deverd ser fornecido suportes (se
necessdarios, "gavetas”, "bracos" e "trilhos") para a instalacdo dos equipamentos no
rack;

A gestdo do equipamento deve ser compativel através da interface de gestdo Web;
Os dispositivos de protecao de rede devem possuir suporte a:
I. 4094 VLAN Tags 802.1q;
II. agregacgdo de links 802.3ad e LACP;
ITI. Policy based routing ou policy based forwarding;
IV. roteamento multicast (PIM-SM e PIM-DM);
V. DHCP Relay;
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VI.
VII.
VIII.
IX.

DHCP Server;
sFlow;

Jumbo Frames;

sub-interfaces ethernet logicas.

viii. Deve suportar NAT:

ix.

xi.

xii.

xiii.

xiv.

XV.

Xvi.

xvii.

Xviii.

Xix.

XX.

xxi.

I. dindmico (Many-to-1);
II. dindmico (Many-to-Many);
III. estatico (1-to-1);;
IV. estitico (Many-to-Many);
V. estatico bidirecional 1-to-1;
VI. de Origem;
VII. de Destino;
VIII. de Origem e de Destino simultaneamente.

Deve poder combinar NAT de origem e NAT de destino na mesma politica;
Deve suportar NAT64 e NAT46;
Deve suportar Tradugdo de porta (PAT);

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

Deve implementar o protocolo ECMP;

Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero
elevado de sessdes, conexdes por segundo, nimero de tineis estabelecidos na
VPN, CPU, memdria, status do cluster, ataques e estatisticas de uso das interfaces
de rede;

Deve enviar log para sistemas de monitoracio externos, simultaneamente

Deve haver a opcdo de enviar logs para os sistemas de monitoragdo externos via
protocolo TCP e SSL;

Possuir prote¢do anti-spoofing;
Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);

Para IPv6, deve suportar roteamento estitico e dindmico (RIPng, OSPFv3,
BGP4+);

Suportar OSPF graceful restart;
Deve suportar Modo:
I. Sniffer, para inspecdo via porta espelhada do trafego de dados da rede;

II. Camada — 2 (L2), para inspecdo de dados em linha e visibilidade do
trafego;
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III. Camada — 3 (L3), para inspe¢do de dados em linha e visibilidade do
trafego;

IV. Misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.

Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
modo transparente;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
layer 3;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
layer 3 e com no minimo 3 equipamentos no cluster;

A configuracdo em alta disponibilidade deve sincronizar:
I. Sessoes;

II. Configuragdes, incluindo, mas ndo limitado as politicas de Firewall,
NAT, QOS e objetos de rede;

III. AssociacOes de Seguranca das VPNs;
IV. Tabelas FIB;

O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragdo de falha de
link;

Deve possuir suporte a criacao de sistemas virtuais no mesmo appliance;

Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-
ativo ou ativo-passivo, permitindo a distribuicdio de carga entre diferentes
contextos;

Deve permitir a criacdo de administradores independentes, para cada um dos
sistemas virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais
que podem ser administrados por equipes distintas;

O gerenciamento da solu¢do deve suportar acesso via SSH e interface WEB
(HTTPS), incluindo - mas ndo limitado a - exportar configuracdo dos sistemas
virtuais (contextos) por ambas interfaces;

Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e
Saida (Outbound), sendo que deve suportar o controle dos -certificados
individualmente dentro de cada sistema virtual, ou seja, isolamento das operagdes
de adi¢do, remocao e utilizacao dos certificados diretamente nos sistemas virtuais
(contextos);

A solucdo deve identificar potenciais vulnerabilidades e destacar as melhores
praticas que poderiam ser usadas para melhorar a seguranca e o desempenho geral
de uma rede;

O console de administragdo deve suportar pelo menos inglés;

A solugdo deve oferecer suporte a integracio nativa de equipamentos de protecao
de email, firewall de aplicativos, proxy, cache e ameacas avancadas;

Deverd ser comprovado que a solugdo ofertada foi aprovada no conjunto de
critérios de avaliagao contido nos testes da NSS Labs, da ICSA Labs, ou por meio
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de certificacdo similar, que cumpra a mesma finalidade ou que ateste as mesmas
funcionalidades.

d) Controle por Politica de Firewall:
i. Devera suportar controles por zona de seguranga;
ii. Controles de politicas por porta e protocolo;

ili. Controle de politicas por aplicacdes, grupos estdticos de aplicagdes, grupos
dindmicos de aplicagcdes (baseados em caracteristicas e comportamento das
aplicagdes) e categorias de aplicacdes;

iv. Controle de politicas por usudrios, grupos de usudrios, IPs, redes e zonas de
seguranga;

v. Firewall deve ser capaz de aplicar a inspecdo UTM (Application Control e
Webfiltering no minimo) diretamente as politicas de seguranga versus via perfis

vi. Além dos enderecos e servicos de destino, objetos de servi¢os de Internet devem
poder ser adicionados diretamente as politicas de firewall;

vii. Ele deve suportar a automag@o de situagdes como detec¢do de equipamentos
comprometidos, status do sistema, alteragdes de configuracdo, eventos especificos
e aplicar uma a¢do que pode ser notificagdo, bloqueio de um computador, execugdo
de scripts ou fungdes em nuvem publica;

viii. Deve suportar o padrio de indistria 'syslog' protocol para armazenamento usando
o formato Common Event Format (CEF);

ix. Deve haver uma maneira de assegurar que o armazenamento dos logs em tempo
real ndo supere a velocidade de upload;

X. Deve suportar o protocolo padrdo da industria VXLAN;

xi. Deve suportar objetos de endereco IPv4 e IPv6, consolidados na mesma
regra/politica de firewall;

xii. Deve possuir base com objetos de endereco IP, de servigos da internet como
Google e Office 365, atualizados dinamicamente pela solugao;

xiii. A solucdo deve oferecer suporte a integracdo nativa com a solugdo de sandbox,
protecao de e-mail, cache e firewall de aplicativos da Web.

e) Controle de Aplicacgdes:

i. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo;

ii. Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas ndo limitado a:
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de
software, protocolos de rede, voip, dudio, video, proxy, mensageiros instantineos,
compartilhamento de arquivos, e-mail;

ili. Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared,
dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos,

Edital de Licitagdo n.® 045/2022 Pregao Eletronico n.° 020/2022 Pégina 31 de 93



SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARANA — CREA-PR

iv.

V.

vi.
vii.
viii.

ix.

X.

xi.

xii.

xiii.

xiv.

XV.

Xvi.

ldap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs;

Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e os ataques que utilizam taticas evasivas via comunicacdes
criptografadas, tais como Skype e utilizacdo da rede Tor;

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar
a leitura de payload para checagem de assinaturas de aplicagdes conhecidas pelo
fabricante;

Identificar o uso de téticas evasivas via comunicagdes criptografadas;
Atualizar a base de assinaturas de aplicagcdes automaticamente;

Limitar a banda (download/upload) usada por aplicagdes (traffic shaping), baseado
no IP de origem, usudrios e grupos;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplica¢des
desconhecidas e ndo somente sobre aplicacdes conhecidas;

Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento
de aplicacdes proprietdrias na propria interface grafica da solugdo ou através de
aplicativo especifico para este fim, desde que seja do mesmo fabricante dos
appliances e ndo deve haver a necessidade de acdo do fabricante para a criagdo das
assinaturas;

O fabricante deve permitir a solicitacdo de inclusdo de aplicagdes na base de
assinaturas de aplicagdes;

Deve possibilitar a diferenciagao:

I. de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo granularidade
de controle/politicas para os mesmos;

II. de tréfegos de Instant Messaging (AIM, Hangouts, Facebook Chat, etc)

possuindo granularidade de controle/politicas para os mesmos;

III. e controle de partes das aplicagdes como por exemplo permitir o

Hangouts chat e bloquear a chamada de video;

IV. de aplicagdes Proxies (psiphon, freegate, etc) possuindo granularidade

de controle/politicas para os mesmos.

Deve ser possivel a criagdo de grupos dindmicos de aplicacdes baseados em
caracteristicas das aplicacGes como: Tecnologia utilizada nas aplicagdes (Client-
Server, Browse Based, Network Protocol, etc);

Deve ser possivel a criagdo de grupos dinamicos de aplicacdes baseados em
caracteristicas das aplicacdes como: Nivel de risco da aplicagao;

Deve ser possivel a criagdo de grupos estdticos de aplicagdes baseados em
caracteristicas das aplicacdes como: Categoria da aplicagdo;

Deve ser possivel configurar Application Override permitindo selecionar
aplicagdes individualmente.

f) Prevencdo de Ameacas:
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Para protecdo do ambiente contra ataques, os dispositivos de protecdo devem
possuir médulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance
de firewall;

Deve incluir assinaturas de prevengdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criacdo de diferentes politicas por zona de seguranga, endereco de
origem, endereco de destino, servigo e a combinacdo de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;
Deve incluir protec@o contra ataques de negacdo de servigos;
Deveré possuir os seguintes mecanismos de inspecao de IPS:
I. Andlise de decodificagao de protocolo;
II. Andlise para detec¢do de anomalias de protocolo;
I11.
IV.

V. Bloqueio de pacotes malformados;

IP Defragmentation;

Remontagem de pacotes de TCP;

Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP
flood;

Detectar e bloquear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigacio de ataques DoS e DDoS;
Possuir assinaturas para bloqueio de ataques de buffer overflow;

Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicagdo, usudrio, origem e o
destino da comunicagdo, além da acdo tomada pelo dispositivo;

Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de
aplicagdo;

Deve possuir a fungdo de protecao a resolugdo de enderecos via DNS, identificando
requisi¢des de resolucio de nome para dominios maliciosos de botnets conhecidas;

Os eventos devem identificar o pais de onde partiu a ameaga;

Devera possibilitar a criagcdo de assinaturas customizadas pela interface grafica da
solucgdo ou através de aplicativo especifico para este fim, desde que seja do mesmo
fabricante dos appliances;

Identificar e bloquear comunicag¢do com botnets;

Deve incluir protecdo contra virus em conteido HTML e javascript, software
espido (spyware) e worms;
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xx. Possuir protecdo contra downloads involuntdrios usando HTTP de arquivos
executaveis e maliciosos;

xxi. Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e
ataques baseado em politicas do firewall considerando Usudrios, Grupos de
usudrios, origem, destino, zonas de seguranca, etc, ou seja, cada politica de firewall
poderd ter uma configuracio diferentes de IPS, sendo essas politicas por Usudrios,
Grupos de usudrio, origem, destino, zonas de seguranga;

xxii. Suportar e estar licenciado com protecéo contra ataques de dia zero por meio de
integracdo com solucdo de Sandbox em nuvem, do mesmo fabricante.

g) Filtro de URL:

i. Permitir especificar politica por tempo, ou seja, a definicdo de regras para um
determinado hordrio ou periodo (dia, més, ano, dia da semana e hora);

iil. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e
controle de quem estd utilizando quais URLs através da integragdo com servicos
de diretério, Active Directory e base de dados local, em modo de proxy
transparente e explicito;

ili. Suportar a capacidade de criacdo de politicas baseadas no controle por URL e
categoria de URL;

iv. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicacdo/validacido das URLs;

v. Possuir pelo menos 60 categorias de URLs;
vi. Deve possuir a funcdo de exclusao de URLs do bloqueio, por categoria;
vii. Permitir a customizacdo de pagina de bloqueio;

viii. Permitir o bloqueio e continuacido (possibilitando que o usudrio acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e
possibilitando a utilizacdo de um botao Continuar para permitir o usudrio continuar
acessando o site);

ix. Além do Explicit Web Proxy, suportar proxy Web transparente.
h) Identificacdo de Usudrios:

i. Deve incluir a capacidade de cria¢do de politicas baseadas na visibilidade e controle
de quem estd utilizando quais aplicacdes através da integracdo com servigcos de
diretdrio, autenticacdo via LDAP, Active Directory, E-directory e base de dados
local;

ii. Deve possuir integra¢do com:

I.  Microsoft Active Directory para identificagdo de usudrios e grupos
permitindo granularidade de controle/politicas baseadas em usudrios e
grupos de usudrios, suportando single sign-on. Essa funcionalidade
ndo deve possuir limites licenciados de usudrios ou qualquer tipo de
restricdo de uso como - mas nao limitado - a utilizacdo de sistemas
virtuais, segmentos de rede;
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II. Radius para identificacio de wusudrios e grupos permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de
usuarios;

III. LDAP para identificacio de wusudrios e grupos permitindo
granularidade de controle/politicas baseadas em Usudrios e Grupos de
usudrios.

Deve permitir o controle, sem instalac@o de cliente de software, em equipamentos
que solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um
portal de autenticacdo residente no firewall (Captive Portal);

Deve possuir suporte a identificagdo de multiplos usudrios conectados em um
mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo
visibilidade e controle granular por usudrio sobre o uso das aplicacdes que estdo
nestes servigos;

Deve implementar a criacdo de grupos customizados de usudrios no firewall,
baseado em atributos do LDAP/AD;

Permitir integragdo com tokens para autenticagdo dos usudrios, incluindo, mas nao
limitado a acesso a internet e gerenciamento da solucao;

i) QoS e Traffic Shaping:

L.

ii.

jii.

iv.

vi.

vii.

Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser
excessivo, (como Youtube, Ustream, etc) e ter um alto consumo de largura de
banda, se requer que a solucdo, além de poder permitir ou negar esse tipo de
aplicacdes, deve ter a capacidade de controla-las por politicas de mixima largura
de banda quando forem solicitadas por diferentes usudrios ou aplicacdes, tanto de
dudio como de video streaming;

Suportar a criagdo de politicas de QoS e Traffic Shaping:
I. por endereco de origem;
II. por endereco de destino;
III. por usudrio e grupo;

IV. por aplicacdes, incluindo, mas ndo limitado a Skype, Bittorrent,
YouTube e Azureus;

V. por porta.

O QoS deve possibilitar a defini¢ao de:
I. trafego com banda garantida;
II. trédfego com banda méxima;
III. fila de prioridade;

Suportar marcagdo de pacotes Diffserv, inclusive por aplicacdo;
Suportar modifica¢io de valores DSCP para o Diffserv;
Suportar priorizacio de trafego usando informacgdo de Type of Service;

Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes.
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j)  Filtro de Dados:

i.
ii.

iii.

iv.

vi.

Permitir a criagdo de filtros para arquivos e dados pré-definidos;
Os arquivos devem ser identificados por extensao e tipo;

Permitir identificar e opcionalmente prevenir a transferéncia de vdrios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicagcdes (HTTP, FTP,
SMTP);

Suportar identificacdo de arquivos compactados ou a aplicag@o de politicas sobre
o conteudo desses tipos de arquivos;

Suportar a identificagdo de arquivos criptografados e a aplicacdo de politicas sobre
o contetido desses tipos de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informacdes
sensiveis, incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando
a criagd@o de novos tipos de dados via expressao regular.

k) Geo Localizacio:

i.

ii.

iii.

)  VPN:

ii.
iii.

iv.

vi.

vii.

viii.

Suportar a criacdo de politicas por geo-localizagdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos
acessos;

Deve possibilitar a criacdo de regides geograficas pela interface gréifica e criar
politicas utilizando as mesmas.

Suportar VPN Site-to-Site e Cliente-To-Site;
Suportar IPSec VPN;
Suportar SSL VPN;
A VPN IPSEc deve suportar:
I. Autenticacio MD5 e SHA-I;
II. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
III. Algoritmo Internet Key Exchange (IKEv1 e v2);
IV. AES 128, 192 e 256 (Advanced Encryption Standard).

Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tineis IPSec
IPv6;

Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface
gréifica da solugdo, facilitando o processo de throubleshooting;

Deve permitir que todo o trafego dos usudrios remotos de VPN seja escoado para
dentro do tiinel de VPN, impedindo comunicagdo direta com dispositivos locais
como proxies;

Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware
e filtro de URL para trafego dos clientes remotos conectados na VPN SSL;
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ix.

xi.

xii.

xiii.

xiv.

XV.

Xvi.

xvii.

Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usudrios
local;

Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicagdes que
circulam dentro dos tdneis SSL;

Deverd manter uma conexdo segura com o portal durante a sessao;

O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo
menos: Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64
bit) e Mac OS X (v10.10 ou superior);

Deve suportar Auto-Discovery Virtual Private Network (ADVPN) ou Meshed
VPN Community;

Deve suportar agregagdo de tineis IPSec;

Deve suportar algoritmo de balanceamento do tipo WRR (Weighted Round Robin)
em agregacdo de tineis IPSec;

A VPN IPSec deve suportar Forward Error Correction (FEC);
Deve suportar TLS 1.3 em VPN SSL.

m) SD-WAN:

i.

ii.

Deve possuir tecnologia de conectividade SD-WAN

Possuir balanceamento de links que permita multiplas conexdes de links Internet,
checagem automadtica do estado de links e failover automatico.

n) Periodo de garantia e atualizagdes:

i.

ii.

2)
a)
i.

ii.

iii.

iv.

vi.

Pelo prazo inicial de 48 (quarenta e oito) meses 0s equipamentos deverdo possuir
garantia total com substituicdo de pecas ou do equipamento completo em caso de
mal funcionamento ou pane;

As atualizagdes de firmware/aplicativos da solucdo devem estar incluidas no
periodo de 48 (quarenta e oito) meses.

Software de anélise de logs (Relatérios):

Caracterfsticas do equipamento:

Equipamento de Relatérios Centralizados do tipo appliance (virtual ou fisico);
Possuir capacidade de recebimento de logs de pelo menos 10 (dez) mil
dispositivos;
Possuir a capacidade de receber pelo menos 5 GBytes de logs didrios;
Possuir no minimo 10 (dez) TB de espago em disco;
Deve ser do mesmo fabricante da solugdo de firewall fornecida;
Para estrutura de appliance Virtual:
I. Devera ser compativel com ambiente VMware ESXi 6.7, 7.0 e superior;
II. Nao deve possuir limite na quantidade de maltiplas vCPU;

III. N3ao deve possuir limite para suporte a expansdao de memdria RAM.
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b)
i.

ii.

jii.

Requisitos Minimos de Funcionalidade;

Suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solucdes;

Possuir comunicagdo e autenticagdo criptografada com usuario e senha para obter
relatérios, na interface grifica (GUI) e via linha de comando no console de
gerenciamento;

Permitir o acesso simultaneo a administragdo, bem como permitir que pelo menos
2 (dois) perfis sejam criados para administracao e monitoramento;

iv.Suportar SNMP versao 2 e 3;

V.

vi.

vii.

viii.

ix.

X.

xi.
xii.
xiii.
xiv.
XV.

Xvi.

xvii.

Xviii.

Xix.

XX.

xxi.

Permitir a virtualizacdo do gerenciamento e administracdo dos dispositivos, nos
quais cada administrador sé tem acesso aos computadores autorizados;

Permitir a criacdo de um administrador geral, que tenha acesso geral a todas as
instancias da solugdo;

Permitir ativar e desativar para cada interface da plataforma, as permissdes de
acesso HTTP, HTTPS, SSH;

Possuir autenticacdo de usudrios para acesso a plataforma via LDAP, Radius e
TACACS +;

Possuir geracdo de relatérios de trifego em tempo real, em formato gréfico,
formato de mapa geografico e formato de grafico de bolhas;

Possuir defini¢do de perfis de acesso ao console com permissdo granular, como:
acesso de gravacdo, acesso de leitura, criacdo de novos usudrios e alteracdes nas
configuragdes gerais;

Possuir um assistente grafico para adicionar novos dispositivos, usando seu
endereco IP, usudrio e senha;

Possuir visualizagdo da quantidade de logs enviados de cada dispositivo
monitorado;

Possuir mecanismos de apagamento automadtico para logs antigos;

Permitir importacao e exportacdo de relatérios;

Deve ter a capacidade de criar relatérios no formato HTML, XML, CSV ou PDF;
Deve permitir exportar os logs no formato CSV;

Deve gerar logs de auditoria, com detalhes da configuracdo efetuada, o
administrador que efetuou a alteragdo e seu horério;

Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos
servidores da plataforma, mas a solucdo também deve oferecer a possibilidade de
usar um servidor Syslog externo ou similar;

A solugdo deve possuir relatérios predefinidos;

Deve poder enviar automaticamente os logs para um servidor FTP externo para a
solucdo;

Permitir centralmente a exibi¢do de logs recebidos por um ou mais dispositivos,
incluindo a capacidade de usar filtros para facilitar a pesquisa nos mesmos logs;
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xxii.

xxiii.

xxiv.

XXV.

XXVi.

XX vii.

XX viii.

XXiX.

XXX.

xxxi.

xXxxii.

Xxxiii.

XXXiv.

XXXV.

XXXVi.

Os logs de auditoria das regras e alteracdes na configura¢do do objeto devem ser
exibidos em uma lista diferente dos logs relacionados ao trafego de dados;

Ter a capacidade de personalizar grificos em relatérios, como barras, linhas e
tabelas;

Deve ter um mecanismo de "pesquisa detalhada" para navegar pelos relatérios em
tempo real;

Ter a capacidade de gerar e enviar relatérios periddicos automaticamente;
Permitir o envio por e-mail relatérios automaticamente

Permitir a personalizacdo de qualquer relatério pré-estabelecido pela solucio,
exclusivamente pelo Administrador, para adotid-lo de acordo com suas
necessidades;

E necessdrio exibir graficamente em tempo real a taxa de geracao de logs para cada
dispositivo gerenciado;

Deve permitir definir o design dos relatérios, incluir graficos, adicionar texto e
imagens, alinhamento, quebras de pagina, fontes, cores;

Gerar alertas automaticos por e-mail, SNMP e Syslog, com base em eventos
especiais em logs, gravidade do evento;

Deve permitir o envio automdtico de relatérios para um servidor SFTP ou FTP
externo;

Possibilitar visualizar nos relatérios da GUI as informagdes do sistema, como
licengas, memodria, disco rigido, uso da CPU, taxa de log por segundo recebido,
total de logs didrios recebidos, alertas do sistema;

Deve fornecer as informacdes da quantidade de logs armazenados e as estatisticas
do tempo restante armazenado;

Deve ser compativel com a autenticagdo de fator duplo (token) para usudrios do
administrador da plataforma;

Deve permitir visualizar em tempo real os logs recebidos;
Deve incluir um painel para operagdes:
I. que monitore as principais ameagas a seguranca da sua rede;

II. que monitora o envolvimento do usudrio e o uso suspeito da web em sua

rede;

I11.
Iv.
V.
VL
VIIL

que monitora o trafego na sua rede;

que monitoram o trafego de aplicativos e sites na sua rede;
que monitora a atividade do terminal na sua rede;

que monitoram a atividade da VPN na sua rede;

que monitoram o desempenho dos recursos locais da solu¢ido (CPU,
Memoria);

xxxvii. Deve permitir a criagdo de painéis personalizados para monitorar operacdes;
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xxxviii. Gerar alertas de eventos a partir de logs recebidos;

xxxix. Oferecer suporte ao servico Indicadores de Comprometimento (IoC) do mesmo
fabricante, que mostra as suspeitas de envolvimento do usudrio final na Web e
deve relatar pelo menos: endereco IP do usudrio, nome do host, sistema
operacional, veredicto (classificacdo geral da ameacga), o nimero de ameacas
detectadas;

Possuir Relatorios de Firewall;
i. de conformidade com o PCI DSS;
ii. de uso do aplicativo SaaS;
iii. de prevencido de perda de dados (DLP);
iv. de VPN;
v. IPS (Intruder Prevention System);
vi. de reputacdo do cliente;
vii. de andlise de seguranca do usudrio;
viii. de anélise de ameagas cibernéticas;
ix. resumo didrio de eventos e incidentes de segurancga;
X. de tréfego DNS;
xi. de trafego de e-mail;
xii. de no minimo 10 (dez) principais aplicativos usados na rede;
xiii. de no minimo 10 (dez) principais sites usados na rede;
xiv. de uso de midia social.
Periodo de garantia e atualizagdes:

i. Pelo prazo inicial de 48 (quarenta e oito) meses os equipamentos (fisicos) deverdao
possuir garantia total com substituicdo de pegas ou do equipamento completo em
caso de mal funcionamento ou pane;

il. As atualizacdes de firmware/aplicativos/versdes da solu¢cdo devem estar incluidas
para o periodo de 48 (quarenta e oito) meses.

3) Requisitos dos servicos de instalacdo, configuracdo, documentagdo e treinamento do tipo hands-
on, com 0s seguintes requisitos minimos:

a)

b)

d)

e)

Instalar fisicamente os equipamentos em rack 19” (dezenove polegadas), bem como as
interligacdes/conexdes fisicas que sejam necessdrias. O rack de servidores localiza-se
atualmente no Datacenter da Ligga Telecomunicacdes na cidade de Curitiba/PR;

Atualizar Firmware dos equipamentos para a ultima versao estdvel recomendada;
Registrar e licenciar o equipamento no portal do fabricante;

Configurar e habilitar os recursos de profiles de UTM (IPS, Application Control, Web
Filter, Inspecdo de SSL, Antivirus);

Configurar integracdo com o Active Directory;
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Configurar alta disponibilidade (HA);

O acesso devera ser baseado nos grupos de Active Directory;
Configurar Redes DMZ, Rede Local e Rede de Servidores;
Configurar SSLVPN integrada com o Active Directory;
Configurar VPN site-to-site;

Configurar todas as portas de conectividades dos equipamentos;

Exportar e migrar para o novo firewall todas as regras de acesso, servicos, enderecos e
configuragdes do firewall Fortinet 500D utilizado atualmente;

Revisar todas as regras de acesso utilizadas atualmente no firewall Fortinet S00D;

Realizar todas as configuragdes necessdrias para a implantacao de todas as funcionalidades
permitidas pelo novo firewall;

Treinamento hands-on para 2 (dois) participantes com no minimo 16 (dezesseis) horas;

Ao final do processo deve ser entregue documentacdo formal de todas as configuracdes,
procedimentos de backup e restore, desastre e recuperacdo do ambiente firewall e de
geréncia, e defini¢des utilizadas na instalacdo e ativacdo do conjunto, com detalhamento
suficiente que permita aos técnicos responséveis a reproducio das acdes, se necessario;

Os servicos deverdo ser prestados por profissionais certificados pelo fabricante da
tecnologia.

4) Requisitos do suporte técnico mensal e de seguranga da informagao:

a)

b)

9)

d)

€)

2
h)

O suporte técnico poderd ser realizado de forma presencial ou remota. Caso seja impossivel
0 acesso remoto devido a um problema em link ou devido a inoperancia dos equipamentos,
o suporte deverd ser de forma presencial na cidade de Curitiba/PR, ndo podendo incidir
cobranca de deslocamento;

O suporte técnico deverd contemplar a atualizagdo de versdes de firmware (de forma
presencial), correcdo de bugs, verificagdo de inoperincia do equipamento, restore de
configuragdes, novas implementacdes de configuragdes, testes para solugdo de problemas,
aberturas de chamados no fabricante da solugdo, suporte quanto a didvidas no
uso/configuracdes do firewall;

Devera ainda contemplar a reinstalacdo fisica dos equipamentos e dos
softwares/configuragdes utilizadas, se necessario;

Deverd ser realizado backups semanais de toda a configuracio da solucdo de firewall, para
possiveis recuperagdes;

Realizacdo de Tunning de funcionalidades de: IPS, controle de conteddo, Antivirus, url
filtering;

Verificacdo de funcionamento do software de andlise de logs (Relatérios), bem como
geracdo de novos relatérios personalizados e suporte na utilizacdo da ferramenta;

Criacdo de novas regras e de VPN (sife to site ou site to client);

Execucdo de Andlise de Regras:
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i. Verificacdo de padrdes de conformidades globais, para a correta otimizagao do
ambiente de firewall e a eliminagdo de regras permissivas. Assim garantindo o
aumento do nivel de seguranca do seu firewall:

il. Andlise de regras com interfaces anys;
iii. Andlise de regras com origem e destino ALL;
iv. Anadlise de regras com origem e destino ALL;
v. Andlise de uso de logs nas regras relevantes;
vi. Andlise para Aplicacdo de webfilter e application control;
vii. Emissdo de relatdrio de conformidades de regras.

Execucdo de campanhas de Engenharia Social, com execu¢do semestral, usando a técnica
de Phishing (campanha de e-mail) para avaliar a resiliéncia dos colaboradores em
identificar possiveis ataques:

i. Criagdo de campanhas de conscientizagdo;
ii. Criagdo de campanha para coleta de credenciais;

ili. A campanha deverd ser realizada semestralmente, com as datas a serem
acordadas com o Crea-PR.

Execucgao de Teste de Invasdo: devera ser executado ao menos 1(uma) vez ao ano, sendo a
primeira execucdo apds a instalacdo do firewall, de forma proativa e recorrente a
exploracdo de riscos por meio de testes de invasdo, externo e interno que deve levar em
consideragdo:

i. Cada teste de invasdo deverd obedecer as seguintes fases:
I. Planejamento;
II. Descoberta;
III. Ataque;
IV. Relatério do teste de invasio;

V. Reunido para apresentacdo do relatério com recomendagdes e descricao
das atividades executadas durante o teste.

VI. Reavaliagdo, novo teste pds remediacgdo;
VII. Relatério Final.

ii. Devera realizar testes de vulnerabilidade e invasao em enderecos IP’s, URL s,
aplicacdes, servidores, banco de dados, equipamentos de rede, ativos de
seguranga e outros equipamentos relacionados ao Pentest;

ili. Deverd realizar testes de vulnerabilidade e invasdo buscando identificar a
utilizacdo de softwares e/ou dispositivos sem o conhecimento do departamento
de TI (Shadow IT). Assim como, a busca por programas nio licenciados se
torna grandes brechas de seguranga vulnerdveis a ataques;

iv. Paratestes de invasdo direcionados, especificamente, aos servigos prestados via
WEB, tanto Intranet quanto Internet, deverdo ser observados e aplicados, os
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vi.

vii.

viii.

ix.

seguintes testes baseados na publicagio OWASP TESTING GUIDE 4.1 (The
Open Web Application Security Project);

Todas as etapas do servico devem ser baseadas no framework Mitre Att&ck.
Sua estratégia, escopo e abrangéncia devem ser propostos pelo fornecedor, de
acordo com as téticas, técnicas e procedimentos mais aderentes aos negdcios,
sistemas, servigos e infraestrutura do Crea-PR;

Deverd efetuar a auditoria, avaliando a aplicagdo das regras internas e as
melhores préticas para gestdo de acesso, gestdo de patches, validacdo de rotinas
de backup e restore e revis@o de regras de Firewall;

Deverao ser efetuadas operagdes automaticas e manuais de varredura e probing,
de forma a coletar informagdes que fornecam subsidios para uma eventual
exploragdo das fragilidades encontradas. Se encontradas vulnerabilidades
exploraveis, deverdo ser efetuadas tentativas sistematicas de intrusdes em
profundidade, de forma a avaliar a extensao pratica de um ataque bem sucedido.

Os testes devem ser realizados através de testes manuais e automatizados,
abrangendo no minimo os aspectos relacionados a:

I. Falhas na Arquitetura: vulnerabilidades associadas a segmentagdo de
redes, implementacdo de ativos de TI e informagdes que possam
comprometer o ambiente analisado;

II. Falhas na Rede de Dados: vulnerabilidades associadas & implementagcao
inadequada de equipamentos de redes, auséncia de criptografia em
situagdes onde a confidencialidade do dado deve ser garantida e demais
falhas ou oportunidades de melhoria identificadas nos componentes da
rede de dados;

III. Falhas em Aplicacdes: vulnerabilidades associadas a falhas em
aplicagdes corporativas, frameworks e demais componentes de software
e os equipamentos utilizados para o suporte correspondente, tais como
servidores de aplicagdo e de bancos de dados;

IV. Eventuais elementos ativos expostos a rede publica que sejam integrantes
de esquemas de protecdo (firewalls, roteadores, IPS, filtros, proxies e
autenticadores).

Os testes deverdo incluir, no minimo, as seguintes categorias:

I. Busca por vulnerabilidades quanto a personificacio de mdquinas
confiadas (trusted hosts) e eventuais anomalias de roteamento;

II. Testes remotos de quebra de senhas, no minimo via diciondrio, forca
bruta ou man-in-the- Middle;

III. Busca por vulnerabilidades quanto a personificagio de madaquinas
confiadas (trusted hosts) e eventuais anomalias de roteamento;

IV. Busca por vulnerabilidades quanto a adulteracdo de DNS (DNS spoofing,
Impersonation, Poisoning, Zone Tranfer, etc);

V. Busca por possiveis servidores web expostos a pichac¢do (defacement) e
ataques, tais como cross-site scripiting, SQL injection , DoS e exploits;
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VI.

VIIL

VIIIL.

IX.

XI.

XII.

Busca por falhas de seguranga associadas a diversos servigos como Web
Servers, File Server, FTP Servers, Mail Servers, DNS servers, SSH
Servers, banco de dados e outros servigos diversos como: telnet, icmp,
wmi, rtp, rtcp, sip, rdp, xmpp, snmp, dhcp, Active Directory, LDAP,
dentre outros conforme necessidade do Crea-PR;

Também deverio ser testados os seguintes quesitos: validagao de acesso
16gico, segmentos de rede, VLANS, burlar regras de firewall, obtencio
de informacdes, enumeracdo de usudrios, sniffing, ARP Spoofing,
seguranca dos dados, canal de comunicagdo, cifras fracas,
armazenamento inseguro, descoberta de senhas, forca bruta, ataque off-
line, arquitetura da rede, acesso remoto e VPN, protocolos de
comunicacdo, deteccao de hot fixes, service packs, registros, backdoors,
trojans, malwares, peer-to-peer, portas de servicos habilitadas e antivirus;

Encontradas vulnerabilidades explordveis ou potencialmente exploraveis
disponiveis aos usudrios via Internet, deverdo ser efetuados testes de
intrusdo em profundidade, de forma a determinar até onde (e em que
condi¢des) os eventuais riscos de seguranga podem ser utilizados por um
atacante e a extensao pratica de um ataque;

Os servigos executados nesta etapa ndo devem se resumir ao uso de
ferramentas, devendo incluir procedimentos e técnicas nao oferecidas por
nenhuma ferramenta conhecida (execucao direta via linha de comando,
etc);

As simulagdes de ataques bem sucedidas deverdo ser registradas e
demonstradas para a equipe técnica;

O servico deverd ser iniciado no modo Zero-Knowledge, ou seja, a
Licitante Contratada ndo obterd nenhuma informacgdo e acesso sobre
servigos e sistemas do Crea-PR, devendo, por seu proprio esfor¢o obter
as informacdes necessdrias para os testes;

Ap6s a finalizacdo do modo Zero-Knowledge, o mesmo podera ser Full-
Knowledge, ou seja, a Licitante Contratada poderd solicitar as
informagdes e acessos necessarios ao Crea-PR do seu ambiente obtendo
nivel de conhecimento adequado para simular um atacante que possua os
mesmos conhecimentos que um usudrio interno (ex: servidor,
terceirizado, estagidrio, etc.).

X. A Licitante Contratada para execucdo do teste de Invasdo, deverd possuir
profissional certificado em uma dessas qualificacdes abaixo:

I
IL.
I1I.
Iv.
V.
VI.
VIIL

Auditor Lider ISO 27001 ;

GPEN - GIAC (Penetration Tester);

CEH - Certified Ethical Hacker - EC-Council;

ECSA - Security Analyst - EC-Council;

OSCP - Offensive Security Certified Professional;

eCPPT - eLearnSecurity Certified Professional Penetration Tester;

CPTE - CERTIFIED Penetration Testing Engineer - Mile2.
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k) Execucdo de Scanner de Vulnerabilidades: Execu¢do de scanners de vulnerabilidades, com
periodicidade trimestral, para identificacdo e de ameacas do ambiente, auxiliando na
prevencao de ataques e fraudes da infraestrutura:

i.
ii.
iii.

iv.

Scanner de vulnerabilidade externo e interno;
Relatérios com as vulnerabilidades e suas criticidades para o negdcio;
Relatérios apontados as correcdes das vulnerabilidades;

Acompanhamento das vulnerabilidades em aberto;

1)  Servigos Monitorados: monitoramento em tempo real as seguintes estatisticas do firewall:

i.
ii.
iii.
iv.
V.
vi.
vii.
viii.
ix.
X.
xi.
Xii.

xiii.

Uso de CPU;

Uso de Disco;

Uso de Memoria;

Sessdes no Firewall;

Usuarios de SSL VPN;

Trafego da Interface;

Tempo de Resposta;

Perda de Pacotes;

Trafego de Entrada (por interface);
Trafego de Saida (por interface);
Pacotes Recebidos (por interface);
Pacotes Enviados (por interface);

Em caso de episddios fora do padrdo de utilizacdo, deverd ser encaminhado
uma notificagdo/alarme para os analistas do Crea-PR.

m) A Licitante Contratada deverd possuir uma solucdo de Gerenciamento de Acesso
Privilegiado (PAM), solucdo que permite fazer o compliance de todos os acessos
administrativos efetuados nas ferramentas gerenciadas, permitindo que seja realizado a
gravacdo de sessdo de forma nativa e automadtica (sem a possibilidade de intervengao do
usudrio para interromper a gravagdo da tela), para permitir auditoria e consultas as acdes
realizadas pela empresa. Essas gravacdes poderdo ser solicitadas a qualquer momento para
fins de auditoria das atividades realizadas.

n) Tempo de atendimento (SLA):

i.

ii.

iii.

Atendimento 8x5 (oito horas por dia, nos cinco dias uteis da semana);

Operacdes que demandem a parada do ambiente de firewall, tipo atualizacdo
de firmware dos equipamentos, mudanca de rack/datacenter,
desligamento/religamento dos equipamentos, deverdo ser executados fora do
horario comercial, sem cobranga adicional, e com agendamento prévio;

Prazos de atendimento, contados a partir do horario de abertura do chamado:
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. < Prazo para
. Descricao do o .. Prazo para
Severidade Impacto inicio do ~
Evento . Resolucio
atendimento
Ambiente
produtivo parado.
Emergencial | Grave Risco de Alto Imediato 2 horas tteis
Seguranca para o
Ambiente
Servigos ou
ambiente
produtivo
» rejudicados. 1 Até 04 horas L
Critica prejuc Médio L 8 horas uteis
Suspeita de uteis
comprometimento
de seguranca para
0 ambiente
Servigcos ou
. ambiente . Até 08 horas o
Nao critica . = Baixo I 16 horas tteis
produtivo ndo uteis
afetado
Baixa Ocorréncias Até 12 horas
. resultantes de Nenhum . 24 horas tteis
prioridade P . dteis
ddvidas técnicas.

o) Os servicos deverdo ser prestados por profissionais certificados pelo fabricante da
tecnologia;

p) Suporte mensal pelo periodo de 48 (quarenta e oito) meses;

5) Requisitos de treinamento oficial:

a) A Licitante Contratada deverd fornecer voucher(s) para realizacdo de treinamento na
solucdo adquirida, considerando:

i.

ii.

iii.

iv.

Devera ser fornecido voucher de treinamento, sendo para nivel basico e avancado
da soluc¢do, para 02 (dois) funcionarios do Crea-PR.

O treinamento deverd possuir conteido programdtico referente a administragao
(nivel bédsico e avangado) da solucdo fornecida e deverd ser realizado pelo
fabricante ou por centro autorizado do fabricante no Brasil.

Deverd ser fornecido material didatico impresso oficial e certificado de
participacao.

O treinamento devera ser ofertado em Portugués e o material didatico devera ser
em Portugués ou Inglés.

Na hipétese da realizacdo do treinamento ser efetuada fora da cidade de Curitiba -
PR, as despesas de transporte, alimentacdo e hospedagem dos empregados
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participantes do treinamento serdo de responsabilidade do Crea-PR.
Obrigatoriamente, o treinamento deve ser realizado em territério nacional.

6) Sao responsabilidades da Licitante Adjudicatdria, além daquelas ja expressamente definidas
nas demais condi¢des deste instrumento:

a)

b)

c)
d)

k)

Cumprir a legislacdo e as normas técnicas inerentes a execucdo do objeto e a sua atividade,
inclusive da ABNT e das entidades de regulamentacio e fiscalizagdo profissional, se for o
caso;

Apoés a convocacdo, firmar o Contrato no prazo méaximo estabelecido, sob a pena de
aplicacdo das sancdes previstas;

Cumprir os prazos para a execucdo do objeto;

N3o transferir indevidamente a outrem, a execucdo do objeto e demais obrigacdes
avengadas;

Prestar esclarecimentos que forem solicitados pelo CREA-PR em no maximo 2 (dois) dias
uteis contados da solicitagdo, cujas reclamacdes se obriga a se manifestar e a atender
prontamente;

Contratar e treinar todo o pessoal necessario a execucao do objeto;

Fornecer para seus empregados todos os equipamentos necessarios a execugdo do objeto,
inclusive e principalmente, aqueles que se referirem a protecdo individual e coletiva;

Manter durante toda a execuc¢do do objeto, todas as condi¢des de habilitacao e qualificacio
exigidas para sua contratacdo em compatibilidade com as obrigactes assumidas;

Substituir, sempre que exigido pelo CREA-PR e independentemente de justificativa,
qualquer empregado cuja atuacdo, permanéncia e/ou comportamento sejam julgados
prejudiciais, inconvenientes ou insatisfatérios a disciplina ou ao interesse do Servico
Publico;

Executar o objeto dentro dos pardmetros e rotinas previamente estabelecidas, em
observancia as recomendagdes aceitas pela boa técnica, pelas normas e pela legislacido
vigentes;

Assumir:

i. Todos os 6nus com os encargos fiscais e comerciais, impostos, taxas e seguros,
relativamente a execugdo do objeto, bem como a qualquer acidente de que venham
a ser vitimas seus profissionais e/ou por aqueles causados por eles a terceiros,
quando da execug¢do do objeto;

ii. Todos os encargos previdenciarios e obrigacdes sociais previstos na legislagao
social e trabalhista em vigor, obrigando-se a sald4-los na época prépria, vez que os
seus empregados ndo manterdo nenhum vinculo empregaticio com o CREA-PR;

iii. Todas as providéncias e obrigacdes estabelecidas na legislacdo especifica de
acidentes de trabalho, quando, em ocorréncia da espécie forem vitimas os seus
empregados no desempenho dos servigcos ou em conexdo com eles, ainda que
acontecido em dependéncia do CREA-PR;
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D

0)

)

q)

r)

iv. Todos os encargos de eventual demanda trabalhista, civel ou penal, relacionada a
execucdo do objeto, originariamente ou vinculada por prevencdo, conexdo ou
continéncia;

V. Todos os eventuais danos causados diretamente ao CREA-PR, quando estes
tiverem sido ocasionados, por seus empregados ou prepostos durante a execucao
do objeto;

vi. Todas as despesas decorrentes da ndo observincia das condi¢cdes constantes do
objeto, bem como de infracdes praticadas por seus empregados ou prepostos, ainda
que no recinto do CREA-PR;

vii. Todas as despesas diretas ou indiretas, tais como saldrio, transporte, alimentacao,
didrias, indenizagdes civis e quaisquer outras que forem devidas a seus empregados
na execucdo do objeto, bem como aquelas realizadas com eventuais terceirizacoes,
ficando o CREA-PR isento de qualquer vinculo empregaticio.

viii. Objetivamente, inteira responsabilidade civil e administrativa pela execugdo do
objeto na hipétese de qualquer dano ou prejuizo, pessoal ou material, causado
voluntéria ou involuntariamente por seus prepostos durante e/ou em consequéncia
da execucdo do objeto contratado, providenciando, sem alteracio do prazo
estipulado, imediata reparacdo dos danos ou prejuizos impostos ao CREA-PR e/ou
a terceiros, inclusive despesas com custas judiciais e honorarios advocaticios, se
houver.

Indicar e manter o seu representante junto ao CREA-PR, que durante o periodo de vigéncia
do Contrato serd a quem a Administracdo recorrerd sempre que for necessario, inclusive
para requerer esclarecimentos e exigir solugd@o para as reclamacdes que porventura surjam
durante a execugdo do objeto;

Zelar pelo sigilo inerente a execucdo do objeto e pela confidencialidade quanto aos dados
e informacdes do CREA-PR a que eventualmente tenha acesso, empregando todos os meios
necessarios para tanto;

Emitir Comunicado de Acidente de Trabalho — CAT, em formulério préprio do INSS, em
caso de eventual ocorréncia de acidente com seus empregados nas dependéncias do CREA-
PR, apresentando cépia a fiscalizacao deste instrumento;

N3o contratar para atuar na execugdo do objeto servidor pertencente ao quadro de pessoal
do CREA-PR, ou terceiro que ja lhe preste servicos;

Manter atualizado o banco de dados dos empregados que estejam eventualmente
desempenhando suas atividades nas instalagdes do CREA-PR, contendo, minimamente:
nome, CPF, nivel de escolaridade, endereco residencial e telefone, disponibilizando-o,
sempre que formalmente solicitado;

N

Instruir ao seu preposto quanto a necessidade de acatar as orientacdes do CREA-PR,
inclusive quanto ao cumprimento das Normas Internas e de Seguranca e Medicina do
Trabalho, se for o caso;

Providenciar, sem custos e/ou procedimentos adicionais, a imediata substitui¢do de
qualquer insumo inadequado, assim considerado como sendo aquele que ndo atenda as
especificacdes deste instrumento;
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s) Executar o objeto com esmero e corre¢do, refazendo tudo aquilo que for impugnado pelo
Fiscal do Contrato, mesmo que ja realizado ou em execug¢do, sem acréscimo de prazo e/ou
Onus para a o CREA-PR;

t) Efetuar a execucdo do objeto sem qualquer tipo de prejuizo ou transtorno as atividades do
CREA-PR;

u) Comunicar ao Fiscal do Contrato, formalmente ¢ por meio de protocolo, qualquer
anormalidade na correta fruicdo do objeto, prestando os esclarecimentos que julgar
necessarios, bem como comunicar prontamente a eventual impossibilidade de execucdo de
qualquer obrigacdo ajustada, visando a adog¢do das medidas cabiveis por parte do CREA-
PR;

v) Nao utilizar o nome e/ou logomarca do CREA-PR em qualquer tipo de divulgacdo da sua

atividade, mesmo apds o encerramento da execugdo do objeto;

w) Nao se pronunciar a imprensa em geral, sobre quaisquer assuntos relativos as atividades do
CREA-PR que por ventura tenha acesso por conta da execucdo do objeto;

X) Abster-se de caucionar ou utilizar este Contrato para qualquer tipo de operagdo financeira;

y) Realizar reunides periddicas com o Fiscal do Contrato, ou a qualquer momento, se
convocado, para avaliagdo do andamento da execugdo do objeto. Na impossibilidade
técnica de ser possivel a realizacdo por meio de tecnologia (internet), todas as despesas
correrdo exclusivamente por conta da Licitante Contratada;

z) Empregar profissionais preparados e habilitados para o desempenho das fungdes, bem
como manté-los identificados quando exercendo atividades nas dependéncias do CREA-
PR;

aa) Registrar as ocorréncias observadas durante a execugdo do objeto, bem como informar
prontamente a0 CREA-PR eventuais anormalidades;

bb) Substituir qualquer empregado, no prazo maximo de 24 (vinte e quatro) horas, cuja atuagao,
permanéncia e/ou comportamento junto ao CREA-PR sejam julgados prejudiciais,
inconvenientes e/ou insatisfatorios;

cc) Adotar as demais providéncias pertinentes ao seu encargo e aqui ndo expressamente
nomeadas, para assegurar a operacionaliza¢do do objeto deste instrumento, com eficiéncia
e atendimento a legislagdo.

7) Quanto a execucdo do objeto, sdo responsabilidades do CREA-PR:

a) Acompanhar, fiscalizar, conferir e avaliar a sua execugdo por um representante
especialmente designado, nos termos do art. 67 da Lei n°® 8.666/93;

b) Rejeitar, justificadamente, no todo ou em parte, a execugio do objeto realizada em desacordo
com o objeto, inclusive na hipdtese de execucao por terceiros sem autorizagao;

¢) Notificar, por escrito, a respeito da ocorréncia de eventuais imperfei¢oes observadas no curso
de execucao do objeto, fixando prazo para a sua corre¢ao;

d) Prestar informagdes e esclarecimentos que vierem a ser formalmente solicitados;
e) Aplicar as penalidades regulamentares e contratuais previstas;

f) Efetuar os pagamentos apés a execugdo do objeto, na forma e nos prazos estabelecidos;
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g) Proporcionar os meios necessdrios ao cumprimento das obrigacdes dentro das normas e
condi¢Oes pactuadas.

I11. DO VALOR ESTIMADO
O valor global maximo para a execuc¢do do objeto descrito neste Termo de Referéncia é de R$
977.108,20 (novecentos e setenta e sete mil, cento e oito reais e vinte centavos), constituido dos
seguintes valores unitdrios:
. Valores (R$)
ITEM DESCRICAO QTDE Unitrios Totais
1 Equipamento de Firewall - Appliance 2 195.730,59| 391.461,18
Software de andlise de logs 1 148.222,59 | 148.222,59
Servigos de instalagdo, configuragdo,
3 documentagao e treinamento do tipo hands- 1 11.469,99 11.469,99
on
4 Suporte ti:cnlco mensal e de seguranca da 48 meses 8.066.80 | 387.206.40
informacao
5 Voucher de treinamento oficial 2 pessoas | 19.374,02 38.748,04
VALOR GLOBAL 977.108,20
Iv. DA JUSTIFICATIVA

Visando a protecao dos servidores e microcomputadores do Conselho contra atitudes e acessos
indesejados, o Crea-PR adquiriu em 2015 uma solucdo on premise com as funcionalidades de
Firewall, VPN, IPS/IDS, Web Filtering, Antivirus, Antimalware e SD-WAN, com o objetivo de
maximizar as rotinas de seguranga, preservacdo e integridade dos dados, propiciando a
implementacdo de um ambiente seguro.

No ano de 2018 foi realizado novo processo licitatério para propiciar a renovacao do suporte e
manutencdo desta infraestrutura, pois os equipamentos possuiam somente 03 (trés) anos de uso
e estavam em linha de produgdo.

Assim, devido a eminéncia da finaliza¢do do contrato de suporte atual e ainda os equipamentos
jéa estarem no sétimo ano de uso e sua capacidade de processamento ji estar defasada, serd
necessdria a aquisi¢do de uma nova solucao de seguranca do tipo Firewall para possibilitar uma
maior confiabilidade e disponibilidade da rede de dados do Conselho.

Dessa forma, visando ao atendimento dos objetivos previstos no Plano Diretor de Tecnologia
da Informacdo — PDTI do CREA-PR - 2022/2024, especificamente nas Diretrizes n.° 4 —
“Garantir a seguranca da informagcdo”; n.” 7 — “Manter a disponibilidade e a integridade da
informacgdo”; no item n.”4.13- “Softwares de Seguranca’; e no item 9, Meta n.” 29 - “Aquisicdo
de nova infraestrutura de firewall”, torna-se imprescindivel a aquisi¢do de uma nova solucio
de seguranga do tipo Firewall.
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V.

1)

2)

3)

VI

1)

2)

3)

4)

5)

6)

VII

VIIIL.

DO PRAZO E DO LOCAL DE ENTREGA

Os equipamentos e programas (softwares) deverao ser entregues em até 90 (noventa) dias, e os
servigos de instalacdo, configura¢do, documentacgdo e treinamento do tipo hands-on deverao ser
realizados em até 110 (cento e dez) dias, todos contados da assinatura do contrato.

O servico de suporte técnico mensal e de seguranca da informagdo iniciard a sua execucdo a
partir da efetiva instalacdo dos equipamentos e sua configuracio, ou seja, a partir do momento
que toda a solug@o esteja instalada e em produgao.

A instalagdo se dard no Datacenter onde se encontram os servidores do Crea-PR. Até a presente
data, o datacenter situa-se na Ligga Telecomunicacdes, Rua José Izidoro Biazetto, 158 -
Mossungué, Curitiba — PR.

DO PRAZO E DAS CONDICOES DA GARANTIA

O prazo da garantia se inicia com o aceite do objeto, mantendo vigéncia da garantia de
funcionamento, atualizacio e de suporte técnico mensal para a vigéncia do contrato,

Os appliances deverdo ser fornecidos com garantia de 48 (quarenta e oito) meses do fabricante,
com reposi¢ao/entrega de equipamentos ou substituicao avangada de pegas, on-site, no préximo
dia util (regime 8x5 Next Business Day - NBD).

Os servicos de andlise de problemas apresentados pelos equipamentos appliance serdo
realizados pela licitante contratada, que realizard a abertura de chamados técnicos para o
fabricante, se necessario;

Durante o periodo indicado todas as despesas decorrentes do servico de manutengdo, bem como
da eventual manutencido ou substituicdo de qualquer componente, programas ou acessorios
integrantes da solugdo, sio de inteira responsabilidade da Licitante Contratada.

Na hipétese da solucdo exigir a substituicdo de equipamentos, acessorios e/ou licengas de
programas, estes deverdo ser prontamente fornecidos pela Licitante Contratada/Fabricante, sem
custos adicionais, mesmo que em regime temporario, visando ndo haver prejuizo ao atendimento
dos prazos estabelecidos;

Deverio ser fornecidas todas as licengas descritas neste documento, a fim de manter todas as
bases de assinaturas e firmware dos appliances sempre atualizadas e em pleno funcionamento
durante todo o periodo de vigéncia do contrato.

DA VIGENCIA DO CONTRATO

O contrato terd vigéncia de 48 (quarenta e oito) meses a partir da sua assinatura pelo
representante legal do Crea-PR, podendo ser prorrogado apenas nas hipdteses previstas no art.
57, §1°, da Lei n.° 8.666/93.

DO REGIME DE EXECUCAO E DA ADJUDICACAO
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1) Regime de execucdo: empreitada por preco global;

2) Adjudicagdo: por menor prego global.
IX. DO PAGAMENTO

O pagamento referente aos servigos de suporte técnico mensal e de seguranga serd realizado em
parcelas mensais idénticas, mediante a emissdo de relatério das atividades realizadas no més. J4
0 pagamento dos equipamentos, softwares, servicos de instalacdo e treinamento serdo efetuados
em parcela tinica. Ambos os pagamentos em até 10 (dez) dias tteis apds a execugdo e aceite do
objeto, ocasido em que deverd ser emitido o respectivo documento fiscal, que conterd
expressamente as retencOes de tributos, nos termos da legislacdo. Ha que ser observado que,
além da comprovacdo da regularidade junto a CEF, efetuada por intermédio do Certificado de
Regularidade do FGTS — CRF, deverd ainda ser comprovada a manutencao da regularidade dos
débitos trabalhistas e dos tributos federais, estaduais e municipais da Licitante Contratada, e ser
apresentado o relatério dos servicos prestados.

X. DA CLASSIFICACAO ORCAMENTARIA

6.2.2.1.1.02.01.03.006 - Equipamentos de Processamento de Dados
6.2.2.1.1.01.04.09.005 — Pessoa Juridica - Servigos de Informatica.

XI. DA FISCALIZACAO

1) A execugdo do objeto serd acompanhada e fiscalizada, nos termos do disposto no art. 67 da Lei
n.° 8.666/93, combinado com o artigo 29 da IN n.° 01/2019 SGD/ME, por uma equipe composta
de servidores designados para as atividades de gestdo e fiscalizacdes técnica, administrativa e
requisitante, nomeados por ocasido da emissdo do respectivo contrato. Os servidores que
compde a equipe de gestdo e fiscalizagdo poderdo ainda ser assessorados por prepostos
expressamente indicados, todos podendo ser substituidos conforme conveniéncia e
oportunidade da Administragao.

2) A fiscalizacdo, exercida no interesse exclusivo do CREA-PR, nfo exclui e nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade
e, na sua ocorréncia, nao implica em corresponsabilidade da Administragdo ou dos seus agentes
e prepostos, salvo quanto a estes, se decorrente de agdo ou omissao funcional apuradas na forma
da legislacdo vigente.
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XII. DAS SANCOES

1. Ainexecugdo parcial ou total do objeto ou a prética dos atos indicados nesta cldusula, constatada
a acdo ou a omissdo da CONTRATADA relativamente as obrigagdes contratuais, torna passivel
a aplicagdo das sangdes previstas nas Leis n.° 8.666/1993 e n.° 10.520/2002, respectivos decretos
regulamentadores e neste instrumento, bem como facultard a Administracdo a exigir perdas e
danos nos termos dos artigos 402 a 405 do Cdédigo Civil, observando o contraditério e a ampla
defesa, conforme a seguir descrito:

a) Adverténcia, que podera ser aplicada no caso de descumprimento parcial das obriga¢des e
responsabilidades assumidas, por culpa da CONTRATADA, bem como no caso de outras
ocorréncias que possam acarretar transtornos ao desenvolvimento das atividades do CREA-
PR, a critério da Fiscalizac¢do, desde que ndo caiba a aplicag@o de san¢do mais grave;

b) Multa, que serd aplicada nas hipéteses de falhas, atraso injustificado, inexecugéo parcial ou
total do Contrato, sendo observadas a tipificagdo e a base de célculo constantes da alinea

seguinte;

¢) Impedimento de licitar e contratar com a Unido e o consequente descredenciamento do
SICAF, pelo prazo de até 05 (cinco) anos, conforme os seguintes pardmetros, sem prejuizo
das multas previstas e das demais penalidades legais:

TABELA 1
Base de célculo
Grau da Multa Irgpedlmento de licitar e contrgtar com a
~ .. Unido e consequente descredenciamento do
Infragdo | (incidente sobre o valor SICAF
total do contrato) Minimo Maximo
1 0,1 % Nio aplicavel 1 més
2 2 % 1 més 1 ano
3 5% 3 meses 2 anos
4 7 % 6 meses 3 anos
5 10 % 2 anos 5 anos
TABELA 2
P Grau da CA
Item Tipificacdo ~ Incidéncia
Infracdo
Manter empregado sem qualificacdo para a Por empregado
1 ~ . 2 em cada
execucdo do objeto; N
ocorréncia
Suspender ou interromper a execug¢do do
2 objeto, salvo motivo de forca maior ou caso 3 Por ocorréncia
fortuito;
Destruir ou danificar documentos,
informacdes, dependéncias e/ou
3 equipamentos do CREA-PR que 4 Por ocorréncia
eventualmente tenha acesso, por culpa ou dolo
de seus agentes;
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Utilizar as dependéncias, informacdes,
documentos, equipamentos e/ou demais A

4 - . Por ocorréncia
facilidades do CREA-PR para fins diversos do
objeto ou sem autorizagao formal;

Nao executar ou executar com falha servigo

5 e/ou fornecimento previsto, sem motivo Por ocorréncia
justificado;

Permitir situacdo que origine a possibilidade

6 de causar ou cause dano fisico, lesdo corporal Por ocorréncia
ou de consequéncias letais;

Nao substituir empregado que tenha conduta Por empregado

7 inconveniente ou incompativel com suas em cada
atribuicdes; ocorréncia
Nao cumprir hordrio ou prazo estabelecido, ou A

8 . L Por ocorréncia
ainda solicitacdo decorrente;

Nao cumprir determinacdo formal da
9 fiscalizacao, inclusive instrugdo Por ocorréncia
complementar;
Nao  apresentar uando  solicitada .
pre ; d . ’ Por dia em cada
10 documentacdo  fiscal, trabalhista e/ou A
. L ocorréncia
previdencidria;
Nao cumprir legislacdo (legal ou infralegal), Por lei ou

11 ou ainda norma técnica inerente a execuc¢ao do normativo em
objeto; cada ocorréncia

12 Nao manter as suas condi¢des de habilitacao; Por ocorréncia
Alterar ou nfo prestar informagdo quanto a

13 qualidade, quantidade ou composicio de Por ocorréncia
qualquer componente do objeto;

14 Atrasar a entrega ou o inicio ou o término da Por dia em cada
prestacdo de servicos; ocorréncia
Apresentar documentacdo e/ou informacao
falsa; fraudar a execucdo da obrigacdo A

15 . L2 Por ocorréncia
assumida; comportar-se de modo inidoéneo;
cometer fraude fiscal;

Deixar de prestar os servicos no prazo e A

16 ar_de pi ¢ p Por ocorréncia
condi¢des estipuladas.

Retardar ou falhar a execu¢do da obrigacdo
assumida, bem como para as demais falhas na a

17 ~ . - e Por ocorréncia
execucdo do objeto ndo especificadas nos
itens anteriores.

2. Serd configurada a inexecugdo parcial do objeto, sem prejuizo a rescisdo por inadimpléncia,
quando houver paralisacdo da execucdo do objeto, de forma injustificada, por mais de 15
(quinze) dias ininterruptos, ocasido que dard origem a aplicacio da san¢do de impedimento de
licitar e contratar com a Unido e consequente descredenciamento do SICAF, pelo prazo minimo
de 01 (um) ano e méaximo de 03 (trés) anos, € uma multa no valor de 15% (quinze por cento) da
parcela em inadimpléncia, assim considerada a parte do objeto ainda pendente de execugdo.

2.1. Também serd considerada inexecucdo parcial do objeto nos casos em que a
CONTRATADA se enquadre em pelo menos 01 (uma) das situacdes previstas na
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seguinte tabela, durante a vigéncia do referido instrumento, ocasido em que se originard
a rescisdo por inadimpléncia, sem prejuizo da incidéncia dos valores das multas
previstos nas tabelas 1 e 2:

TABELA 3
Grau da infragao Quantidade de Infragdes
1 7 ou mais
2 6 ou mais
3 5 ou mais
4 4 ou mais
5 2 ou mais

3. Incidir-se-do percentuais de multa por reincidéncia de infragdes, nas seguintes hipéteses:

a) 10% (dez por cento) do valor da multa a ser aplicada, se a reincidéncia ocorrer num prazo
de até 60 (sessenta) dias;

b) 5% (cinco por cento) do valor da multa a ser aplicada, se a reincidéncia ocorrer num prazo
de até 120 (cento e vinte) dias.

4. Serd configurada a inexecugdo total do objeto nas seguintes hipteses, sem prejuizos a rescisdo
por inadimpléncia e aplica¢do da sancdo de impedimento de licitar e contratar com a Unido e
consequente descredenciamento do SICAF, pelo prazo minimo de 02 (dois) anos e maximo de
05 (cinco) anos, ocasido em que também incidird multa no valor equivalente a 20% (vinte por
cento) do valor total do contrato quando:

a) Houver atraso injustificado na entrega por mais de 30 (trinta) dias;

b) O objeto ndo for aceito pela fiscalizag@o, por deixar de atender as especificacdes deste
instrumento.

S. As sancdes de adverténcia e impedimento de licitar e contratar com a Unido, esta ultima com o

consequente descredenciamento do SICAF, poderdo ser aplicadas a CONTRATADA

juntamente a de multa, e obedecerdo ao disposto na legislacdo de regéncia no que concerne as

hipéteses de aplicagdo, quantum e consequéncias.

6. O CREA-PR observard a boa-fé da CONTRATADA e as circunstancias atenuantes e agravantes
em que a infragdo foi praticada. Assim, a Administracdo podera deixar de aplicar a penalidade
ou mesmo substitui-la por san¢do mais branda, desde que a irregularidade seja corrigida no
prazo fixado pela fiscalizagdo e ndo tenha causado prejuizos ao CREA-PR ou a terceiros.

7. Na aplicacdo das sangdes o CREA-PR considerard, motivadamente, as razdes e documentos
apresentados, a gravidade da falta, seus efeitos sobre as atividades administrativas e
institucionais e o interesse publico decorrente, bem como os antecedentes da CONTRATADA,
podendo deixar de aplica-las, mesmo que parcialmente, se admitidas as suas justificativas.

8. Na hipétese de a CONTRATADA ndo possuir valor a receber do CREA-PR e/ou ndo for
possivel suprir por meio da eventual garantia, ser-lhe-4 concedido o prazo de 05 (cinco) dias
uteis, contados de sua intimagao, para efetuar o pagamento da multa. Apés esse prazo, ndo sendo
efetuado o pagamento, seus dados serdo encaminhados ao departamento competente para que
seja inscrito na divida ativa do CREA-PR, podendo ainda proceder a cobranca judicial.

9. O CREA-PR, cumulativamente, podera:

a) Reter o pagamento que se originaria na obrigacdo ndo cumprida;
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b) Reter todo e qualquer pagamento que extrapole a diferenga da eventual garantia prestada,
até o efetivo adimplemento da multa, ou abater tal diferenca diretamente do pagamento a
ser efetuado a CONTRATADA, independentemente de notificacao extrajudicial.

10. Na ocorréncia de qualquer fato que possa implicar na imposi¢do de uma eventual penalidade, a
CONTRATADA seré notificada a apresentar defesa prévia, no prazo de 05 (cinco) dias tteis,
contados do recebimento da notificacdo, de forma a garantir o exercicio dos principios do
contraditdrio e da ampla defesa.

11. O pagamento de eventual multa ndo exime a CONTRATADA de corrigir os danos que a sua
conduta, seja por acdo ou omissdo, de seus prepostos, ou ainda de terceiros, autorizados ou nao,
tenham provocado ao CREA-PR.

12. As multas e demais penalidades eventualmente aplicadas serdo registradas, se for o caso, no
cadastro da CONTRATADA junto ao SICAF e no Cadastro Nacional de Empresas Inidoneas e
Suspensas (CEIS).

XIII. DA ELABORACAO E DA APROVACAO

Este Termo de Referéncia foi elaborado pelos integrantes requisitante e técnico da Equipe de
Planejamento da Contratacdo, nas pessoas dos servidores a seguir identificados, em
conformidade com a legislacdo especifica e com a necessidade da Administragao.

A consideragdo e aprovagdo da Presidéncia do Conselho.

ORIGINAL ASSINADO ORIGINAL ASSINADO
Emerson Marcos Stadinicki Leandro Miranda de Araujo
Facilitador Gerente do DTI

Despacho do Ordenador de Despesas:

Com fundamento na Lei n.° 10.520/2002 e respectivos decretos regulamentadores, APROVO este
Termo de Referéncia em 09/08/2022.

ORIGINAL ASSINADO
Eng. Civil Ricardo Rocha de Oliveira

Presidente
PR-21702/D
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ANEXO II - MODELO DE PROPOSTA DE PRECOS

| 1 - IDENTIFICACAO DA LICITANTE

Razao social:

CNPJ: e-mail: Telefone: ( ) homepage:

Endereco: CEP: Cidade: Estado:

Pessoa de contato: RG: CPF:

Cargo: Telefone: ( ) Celular: ( ) e-mail:

Dados bancdrios para pagamento: Banco: Agéncia: Operacio: Conta:

Representante legal que assinara o Contrato: RG: CPF: e-mail:

| 2 - PRECOS |

Fornecimento de uma solug@o de seguranca do tipo firewall, composto de programas e equipamentos
do tipo appliance, e ainda dos servicos de instalacdo, configuracdo, transferéncia de conhecimento,
suporte técnico, treinamento, garantia de atualizacio e funcionamento.

Valores (R$)

ITEM DESCRICAO QTDE
Unitérios Totais
1 Equipamento de Firewall — Appliance. Fabricante __, >
marca , modelo ou referéncia
2 | Software de andlise de logs. 1
3 Servigos de instalacdo, configuracdo, documentagdo e 1

treinamento do tipo hands-on

4 | Suporte técnico mensal e de seguranca da informacdo | 48 meses

5 | Voucher de treinamento oficial 2 pessoas

VALOR GLOBAL

Prazo de execucio do objeto: conforme o Termo de Referéncia.

Prazo de validade da proposta: 90 (noventa) dias.

Prazo de garantia: 48 (quarenta e oito) meses.

Segue anexa a comprovagao de empresa técnica autorizada pelo fabricante da solugdo.

Segue anexa a comprovagdo de atendimento de cada um dos requisitos especificados no objeto (ponto
a ponto).

(local e data)

(representante legal)
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ANEXO IIT - MINUTA DO CONTRATO DE FORNECIMENTO

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARANA, Autarquia Federal instituida nos
termos da Lei n.° 5.194/66, dotado de personalidade juridica de direito publico, inscrito no CNPJ sob o
n.° 76.639.384/0001-59, UASG n.° 389088, com Sede na Rua Dr. Zamenhof, n.° 35, Alto da Gloéria,

Curitiba - PR, neste ato representado por seu Presidente, o engenheiro , portador
do RG n.° , inscrito no CPF sob o n.° , doravante
denominado simplesmente CREA-PR, e de outro lado, , pessoa juridica
de direito privado, inscrita no CNPJ sob o n.° , com endereco

, neste ato representada pelo(a) Sr.(a) ,
portador(a) do RG n.° , inscrito(a) no CPF sob o n.° , a seguir

denominada CONTRATADA, celebram este Contrato para o fornecimento de uma solucao de seguranca
do tipo firewall, que se regerd pelas Leis n.° 10.520/02 e n.° 8.666/93, e as seguintes cldusulas, originadas
por meio do Edital de Licitagdo n.° ___/__ — Pregdo Eletronico n.° ___/__, conforme Ordenagdo de
Despesas n.° ___/__, que autorizou sua lavratura, vinculado aos autos do processo n.° ,
sendo aplicadas nos casos omissos as normas gerais de direito piblico, notadamente as do art. 37 da
Constitui¢do Federal, e, supletivamente, os principios da teoria geral dos contratos e as disposi¢des de

direito privado.
CLAUSULA PRIMEIRA — DO OBJETO E DO REGIME DE EXECUCAO

Este instrumento tem por objeto o fornecimento, a0 CREA-PR pela CONTRATADA, de uma solucio
de seguranca do tipo firewall, composto de programas e equipamentos do tipo appliance, e ainda dos
servicos de instalagdo, configuracdo, transferéncia de conhecimento, suporte técnico, treinamento,
garantia de atualizac¢do e funcionamento.

§1°. A solugdo de segurancga do tipo firewall deve estar licenciada para operar em alta disponibilidade
(em cluster) do tipo ativo-passivo ou ativo-ativo, e deve conter, no minimo:

a) Fornecimento de 02 (dois) equipamentos do tipo appliance. Fabricante , marca
modelo ou referéncia

b) Caracteristicas de cada equipamento:

1) Deve suportar, no minimo:

I. 27 (vinte e sete) Gbps com a funcionalidade de firewall habilitada para trafego
1Pv4 e IPv6;

II. 5 (cinco) Gbps de throughput IPS;

II. 13 (treze) Gbps de throughput de VPN IPSec;
IV. 2 (dois) Gbps de throughput de VPN SSL;

V. 3 (trés) Gbps de throughput de Inspecdo SSL ou TLS;
VI. 13 (treze) Gbps de throughput de Controle de Aplicacio;

VII. 3 (trés) Gbps de throughput com as seguintes funcionalidades habilitadas
simultaneamente, para todas as assinaturas que a plataforma de seguranca possuir
devidamente ativadas e atuantes: firewall, controle de aplicagdo, IPS e
antimalware;

VIII. 3.000.000 (trés milhdes) de conexdes simultaneas;
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IX. 280.000 (duzentos e oitenta mil) novas conexdes por segundo.

11) Estar licenciado para, ou suportar sem o uso de licenga, 2.000 (dois mil) tineis de VPN
IPSEC Site-to-Site simultianeos;

iii)  Estar licenciado para, ou suportar sem o uso de licenga, 16.000 (dezesseis mil) tiineis de
clientes VPN IPSEC simultineos;

iv)  Estar licenciado para, ou suportar sem o uso de licenga, 500 (quinhentos) clientes de VPN
SSL simultineos;

V) Possuir ao menos 16 (dezesseis) interfaces 1Gbps RJ45;

vi)  Possuir ao menos 1 (uma) interface RJ45 dedicadas a gerenciamento;

vii)  Possuir ao menos 2 (duas) interfaces 10Gbps SFP+, j4 inclusos os médulos transceiver
do tipo short range;

viii) Possuir fonte de alimentacdo 100-240V AC redundante;

ix)  Possuir no maximo 1 (um) RU de altura;

x)  Os equipamentos deverdo ser novos, de primeiro uso e estar em linha de fabricagdao na
data de entrega da proposta;

xi)  Possuir licenga para atualizacdo de firmware e atualiza¢do automaética de bases de dados
de todas as funcionalidades;

xii) Deve ser fornecido hardware com arquitetura dedicada, em forma de appliance, ndo
podendo ser servidor de uso genérico, e o sistema operacional deve estar embutido no
hardware proposto, ou seja, hardware e software devem ser integrados em um tnico
equipamento;

xiii) Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo-
passivo ou Ativo-Ativo com divisdo de carga, com todas as licencas de software
habilitadas para tal sem perda de conexdes.

c) Caracteristicas gerais:

i) A solugdo deve consistir em plataforma de protecdo de rede baseada em appliance com
funcionalidades de Next Generation Firewall (NGFW), e console de geréncia e
monitoracao;

ii)  Por funcionalidades de NGFW entende-se: reconhecimento de aplica¢des, prevencio de
ameacas, identificagdo de usudrios e controle granular de permissoes;

iii)  As funcionalidades de protecdo de rede que compde a plataforma de seguranga, podem
funcionar em multiplos appliances desde que obedecam a todos os requisitos desta
especificacio;

iv) A plataforma deve ser otimizada para andlise de contetido de aplicagdes em camada 7;

V) Permitir montagem em rack com largura padrdao de 19” (dezenove polegadas). Deverdo
ainda ser fornecidos todos os cabos/conectores necessarios para a interligacdo entre os
appliances (HA) e a rede do CREA-PR, bem como cabos de gerenciamento do
equipamento. Também deverd ser fornecido suportes (se necessarios, "gavetas", "bragos"
e "trilhos") para a instalagdo dos equipamentos no rack;

vi) A gestdo do equipamento deve ser compativel através da interface de gestdo Web;

vii)  Os dispositivos de protecdo de rede devem possuir suporte a:
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I. 4094 VLAN Tags 802.1q;
II. agregacdo de links 802.3ad e LACP;
1.
IVv.

Policy based routing ou policy based forwarding;

roteamento multicast (PIM-SM e PIM-DM);

V.
VI
VIL
VIIL

DHCP Relay;
DHCP Server;
sFlow;

Jumbo Frames;

viii)

xiii)

X1V)

XV)

XVi)

IX. sub-interfaces ethernet logicas.
Deve suportar NAT:
I. dindmico (Many-to-1);
II. dindmico (Many-to-Many);
1.

Iv.

estatico (1-to-1);;
estatico (Many-to-Many);
V. estatico bidirecional 1-to-1;
VL
VIL
VIIL

de Origem;

de Destino;

de Origem e de Destino simultaneamente.

Deve poder combinar NAT de origem e NAT de destino na mesma politica;
Deve suportar NAT64 e NAT46;

Deve suportar Tradugao de porta (PAT);

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

Deve implementar o protocolo ECMP;

Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por niimero
elevado de sessdes, conexdes por segundo, nimero de tineis estabelecidos na VPN, CPU,
memodria, status do cluster, ataques e estatisticas de uso das interfaces de rede;

Deve enviar log para sistemas de monitoragio externos, simultaneamente

Deve haver a opcao de enviar logs para os sistemas de monitoragdo externos via protocolo
TCP e SSL;

xvii) Possuir prote¢do anti-spoofing;

xviii) Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);

XiX)
XX)

XX1)

Para IPv6, deve suportar roteamento estético e dindmico (RIPng, OSPFv3, BGP4+);
Suportar OSPF graceful restart;

Deve suportar modo:
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d)

I. Sniffer, para inspe¢do via porta espelhada do trafego de dados da rede;
II. Camada - 2 (L2), para inspecao de dados em linha e visibilidade do trafego;
III. Camada - 3 (L.3), para inspecdo de dados em linha e visibilidade do trafego;
IV. Misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.

xxii) Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
transparente;

xxiii) Suporte a configurac@o de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3;

xxiv) Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3
e com no minimo 3 equipamentos no cluster;

xxv) A configuragcdo em alta disponibilidade deve sincronizar:
I. Sessoes;

II. Configuracdes, incluindo, mas ndo limitado as politicas de Firewall, NAT, QOS e
objetos de rede;

III. AssociagOes de Seguranca das VPNs;

IV. Tabelas FIB;
xxvi) O HA (modo de Alta-Disponibilidade) deve possibilitar monitora¢do de falha de link;
xxvii) Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance;

xxviii) Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo
ou ativo-passivo, permitindo a distribui¢ao de carga entre diferentes contextos;

xxix) Deve permitir a criagdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criagdo de contextos virtuais que podem ser
administrados por equipes distintas;

xxx) O gerenciamento da soluc¢do deve suportar acesso via SSH e interface WEB (HTTPS),
incluindo - mas nao limitado a - exportar configuragao dos sistemas virtuais (contextos)
por ambas interfaces;

xxxi) Controle, inspecdo e descriptografia de SSL para trafego de entrada (Inbound) e Saida
(Outbound), sendo que deve suportar o controle dos certificados individualmente dentro
de cada sistema virtual, ou seja, isolamento das operacdes de adi¢do, remogao e utilizacdo
dos certificados diretamente nos sistemas virtuais (contextos);

xxxii) A solugdo deve identificar potenciais vulnerabilidades e destacar as melhores préticas que
poderiam ser usadas para melhorar a segurancga e o desempenho geral de uma rede;

xxxiii) O console de administragdo deve suportar pelo menos inglés;

xxxiv) A solucdo deve oferecer suporte a integra¢do nativa de equipamentos de protecao de e-
mail, firewall de aplicativos, proxy, cache e ameagas avancadas;

xxxv) Deverd ser comprovado que a solucao ofertada foi aprovada no conjunto de critérios de
avaliacdo contido nos testes da NSS Labs, da ICSA Labs, ou por meio de certificacio
similar, que cumpra a mesma finalidade ou que ateste as mesmas funcionalidades.

Controle por Politica de Firewall:
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i) Devera suportar controles por zona de seguranga;
ii)  Controles de politicas por porta e protocolo;

iii)  Controle de politicas por aplicacdes, grupos estéticos de aplicacdes, grupos dindmicos de
aplicacdes (baseados em caracteristicas e comportamento das aplicagdes) e categorias de
aplicagdes;

iv)  Controle de politicas por usudrios, grupos de usudrios, IPs, redes e zonas de seguranca;

v)  Firewall deve ser capaz de aplicar a inspe¢dao UTM (Application Control e Webfiltering
no minimo) diretamente as politicas de seguranga versus via perfis

vi)  Além dos enderegos e servicos de destino, objetos de servigos de Internet devem poder
ser adicionados diretamente as politicas de firewall;

vii) Ele deve suportar a automacdo de situacdes como deteccio de equipamentos
comprometidos, status do sistema, alteracdes de configuracdo, eventos especificos e
aplicar uma acdo que pode ser notificagdo, bloqueio de um computador, execugdo de
scripts ou fun¢des em nuvem publica;

viii) Deve suportar o padrdo de inddstria 'syslog' protocol para armazenamento usando o
formato Common Event Format (CEF);

ix)  Deve haver uma maneira de assegurar que o armazenamento dos logs em tempo real ndo
supere a velocidade de upload;

x)  Deve suportar o protocolo padrao da inddstria VXLAN;

xi)  Deve suportar objetos de endereco [Pv4 e IPv6, consolidados na mesma regra/politica de
firewall;

xii) Deve possuir base com objetos de endereco IP, de servigos da internet como Google e
Office 365, atualizados dinamicamente pela solugdo;

xiii) A solucdo deve oferecer suporte a integragdo nativa com a solucdo de sandbox, protecio
de e-mail, cache e firewall de aplicativos da Web.

e) Controle de Aplicacdes:

i) Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagdes, independente de porta e protocolo;

il)  Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas nio limitado a:
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, 4udio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

iii)  Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, active directory, kerberos, ldap, radius, itunes, dhcp, ftp,
dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-docs;

iv)  Identificar o uso de téticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e os ataques que utilizam tdticas evasivas via comunicacdes
criptografadas, tais como Skype e utilizacdo da rede Tor;
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Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicacdes conhecidas pelo fabricante;

Identificar o uso de téticas evasivas via comunicagdes criptografadas;
Atualizar a base de assinaturas de aplicagdes automaticamente;

Limitar a banda (download/upload) usada por aplicacdes (traffic shaping), baseado no IP
de origem, usudrios e grupos;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplica¢des
desconhecidas e ndo somente sobre aplicacdes conhecidas;

Permitir nativamente a criagcdo de assinaturas personalizadas para reconhecimento de
aplicagdes proprietarias na propria interface gréafica da solugd@o ou através de aplicativo
especifico para este fim, desde que seja do mesmo fabricante dos appliances e ndo deve
haver a necessidade de a¢@o do fabricante para a criacdo das assinaturas;

O fabricante deve permitir a solicitagdo de inclusao de aplicagcdes na base de assinaturas
de aplicagdes;
Deve possibilitar a diferenciagao:

I. de trafegos Peer2Peer (Bittorrent, emule, etc) possuindo granularidade de
controle/politicas para os mesmos;

II. de trafegos de Instant Messaging (AIM, Hangouts, Facebook Chat, etc) possuindo
granularidade de controle/politicas para 0os mesmos;

III. e controle de partes das aplicagcdes como por exemplo permitir o Hangouts chat e
bloquear a chamada de video;

IV. de aplicagdes Proxies (psiphon, freegate, etc) possuindo granularidade de
controle/politicas para os mesmos.

Deve ser possivel a criagdo de grupos dindmicos de aplicacdes baseados em
caracteristicas das aplicacdes como: Tecnologia utilizada nas aplica¢des (Client-Server,
Browse Based, Network Protocol, etc);

Deve ser possivel a criagdo de grupos dindmicos de aplicacdes baseados em
caracteristicas das aplicacdes como: Nivel de risco da aplicagao;

Deve ser possivel a criagdo de grupos estdticos de aplicagdes baseados em caracteristicas
das aplicacdes como: Categoria da aplicagdo;

Deve ser possivel configurar Application Override permitindo selecionar aplica¢des
individualmente.

f) Prevencdo de Ameacas:

)

ii)

iif)

Para prote¢ao do ambiente contra ataques, os dispositivos de protecdo devem possuir
modulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de firewall;

Deve incluir assinaturas de prevencao de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em
alta disponibilidade;
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iv) Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando
a criacdo de diferentes politicas por zona de seguranga, endereco de origem, endereco de
destino, servigco e a combinacdo de todos esses itens;

v) Deve permitir o bloqueio de vulnerabilidades;
vi) Deve incluir prote¢do contra ataques de negagdo de servicos;
vii) Deverd possuir os seguintes mecanismos de inspe¢do de IPS:
I. Andlise de decodificag¢do de protocolo;
II. Anélise para deteccao de anomalias de protocolo;

III. IP Defragmentation;

IV. Remontagem de pacotes de TCP;

V. Bloqueio de pacotes malformados;
viii) Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood;
ix)  Detectar e bloquear a origem de portscans;
X) Bloquear ataques efetuados por worms conhecidos;
xi)  Possuir assinaturas especificas para a mitigagao de ataques DoS e DDoS;
xii)  Possuir assinaturas para bloqueio de ataques de buffer overflow;

xiii) Registrar na console de monitoragdo as seguintes informagdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicacdo, usudrio, origem e o destino
da comunicacdo, além da acdo tomada pelo dispositivo;

xiv) Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de
aplicagdo;

xv) Deve possuir a funcido de protecdo a resolucdo de enderecos via DNS, identificando
requisicoes de resolu¢do de nome para dominios maliciosos de botnets conhecidas;

xvi) Os eventos devem identificar o pais de onde partiu a ameaca;

xvii) Deverd possibilitar a criacdo de assinaturas customizadas pela interface gréfica da solucdo
ou através de aplicativo especifico para este fim, desde que seja do mesmo fabricante dos
appliances;

xviii) Identificar e bloquear comunica¢do com botnets;

xix) Deve incluir prote¢do contra virus em conteido HTML e javascript, software espido
(spyware) e worms;

xx) Possuir protecdo contra downloads involuntarios usando HTTP de arquivos executdveis
e maliciosos;

xxi) Deve ser possivel a configuracio de diferentes politicas de controle de ameacas e ataques
baseado em politicas do firewall considerando Usudrios, Grupos de usudrios, origem,
destino, zonas de segurancga, etc, ou seja, cada politica de firewall poderd ter uma
configuracdo diferentes de IPS, sendo essas politicas por Usudrios, Grupos de usudrio,
origem, destino, zonas de seguranca;
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xxii) Suportar e estar licenciado com prote¢do contra ataques de dia zero por meio de
integracdo com solucdo de Sandbox em nuvem, do mesmo fabricante.

Filtro de URL.:

1) Permitir especificar politica por tempo, ou seja, a definicdo de regras para um
determinado hordrio ou periodo (dia, més, ano, dia da semana e hora);

ii)  Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem estd utilizando quais URLs através da integracdo com servicos de diretdrio, Active
Directory e base de dados local, em modo de proxy transparente e explicito;

i)  Suportar a capacidade de cria¢do de politicas baseadas no controle por URL e categoria
de URL;

iv)  Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunicacao/validacdo das URLs;

V) Possuir pelo menos 60 categorias de URLS;
vi)  Deve possuir a fun¢do de exclusdo de URLs do bloqueio, por categoria;
vii)  Permitir a customizacdo de pigina de bloqueio;

viii) Permitir o bloqueio e continuagdo (possibilitando que o usudrio acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a
utilizacdo de um botdo Continuar para permitir o usudrio continuar acessando o site);

ix)  Além do Explicit Web Proxy, suportar proxy Web transparente.
Identificagdo de Usudrios:

1) Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem estd utilizando quais aplicag¢des através da integracdo com servigos de diretdrio,
autenticacdo via LDAP, Active Directory, E-directory e base de dados local;

ii)  Deve possuir integragdo com:

I. Microsoft Active Directory para identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usudrios e grupos de usudrios,
suportando single sign-on. Essa funcionalidade ndo deve possuir limites
licenciados de usudrios ou qualquer tipo de restricio de uso como - mas ndo
limitado - a utilizag@o de sistemas virtuais, segmentos de rede;

II. Radius para identificacio de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usudrios e grupos de usudrios;

III. LDAP para identificagdo de usudrios e grupos permitindo granularidade de
controle/politicas baseadas em Usudrios e Grupos de usudrios.

iii)  Deve permitir o controle, sem instalagdao de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagdo, expanda-se um portal de
autenticacdo residente no firewall (Captive Portal);

iv)  Deve possuir suporte a identificagdo de multiplos usudrios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e
controle granular por usudrio sobre o uso das aplicagdes que estdo nestes servigos;
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V) Deve implementar a criagcdo de grupos customizados de usudrios no firewall, baseado em
atributos do LDAP/AD;

vi)  Permitir integracdo com tokens para autenticacdo dos usudrios, incluindo, mas ndo
limitado a acesso a internet e gerenciamento da solugao;

i) QoS e Traffic Shaping:

i) Com a finalidade de controlar aplicacdes e trafego cujo consumo possa ser excessivo,
(como Youtube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que
a solucdo, além de poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade
de controlé-las por politicas de mdxima largura de banda quando forem solicitadas por
diferentes usudrios ou aplicagdes, tanto de dudio como de video streaming;

ii)  Suportar a cria¢do de politicas de QoS e Traffic Shaping:
I. por enderego de origem;
II. por endereco de destino;
III. por usudrio e grupo;

IV. por aplicagdes, incluindo, mas ndo limitado a Skype, Bittorrent, YouTube e
Azureus;

V. por porta.
iii) O QoS deve possibilitar a defini¢do de:

I. trafego com banda garantida;

II. tréfego com banda maxima;

III. fila de prioridade;
iv)  Suportar marcagdo de pacotes Diffserv, inclusive por aplicagao;
V) Suportar modificagdo de valores DSCP para o Diffserv;
vi)  Suportar priorizacdo de trafego usando informacdo de Type of Service;
vii)  Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes.
j)  Filtro de Dados:

1) Permitir a criacdo de filtros para arquivos e dados pré-definidos;
ii)  Os arquivos devem ser identificados por extensao e tipo;

iii)  Permitir identificar e opcionalmente prevenir a transferéncia de vdrios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP);

iv)  Suportar identificacdo de arquivos compactados ou a aplicagdo de politicas sobre o
contetido desses tipos de arquivos;

V) Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o
conteddo desses tipos de arquivos;

vi)  Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis,
incluindo, mas ndo limitado a ndmero de cartdo de crédito, possibilitando a criagdo de
novos tipos de dados via expressdo regular.
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k) Geo Localizagao:

1) Suportar a criacao de politicas por geo-localizac¢do, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;

ii)  Deve possibilitar a visualizacao dos paises de origem e destino nos logs dos acessos;

iii)  Deve possibilitar a criagdo de regides geogréficas pela interface grafica e criar politicas
utilizando as mesmas.

1) VPN:
1) Suportar VPN Site-to-Site e Cliente-To-Site;
11) Suportar IPSec VPN;
ii1)  Suportar SSL VPN;
iv) A VPN IPSEc deve suportar:
I. Autenticacdo MD5 e SHA-1;
II. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;

III. Algoritmo Internet Key Exchange (IKEv1 e v2);

IV. AES 128, 192 e 256 (Advanced Encryption Standard).
V) Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de tineis IPSec IPv6;

vi)  Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface grafica da
solugdo, facilitando o processo de throubleshooting;

vii) Deve permitir que todo o trafego dos usudrios remotos de VPN seja escoado para dentro
do tinel de VPN, impedindo comunicag¢do direta com dispositivos locais como proxies;

viii) Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Antipyware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

ix)  Suportar autenticacdo via AD/LDAP, Secure id, certificado e base de usudrios local;

x)  Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que
circulam dentro dos tdneis SSL;

xi)  Deverd manter uma conexdo segura com o portal durante a sessio;

xii) O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS
X (v10.10 ou superior);

xiii) Deve suportar Auto-Discovery Virtual Private Network (ADVPN) ou Meshed VPN
Community;

xiv) Deve suportar agregacido de tiineis IPSec;

xv) Deve suportar algoritmo de balanceamento do tipo WRR (Weighted Round Robin) em
agregacdo de tuneis IPSec;

xvi) A VPN IPSec deve suportar Forward Error Correction (FEC);
xvii) Deve suportar TLS 1.3 em VPN SSL.
m) SD-WAN:

Edital de Licitagdo n.® 045/2022 Pregao Eletronico n.° 020/2022 Pégina 67 de 93



n)

7S

SERVICO PUBLICO FEDERAL ,
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARANA — CREA-PR

i) Deve possuir tecnologia de conectividade SD-WAN
ii)  Possuir balanceamento de links que permita miultiplas conexdes de links Internet,
checagem automadtica do estado de links e failover automatico

Periodo de garantia e atualizagdes:

i) Pelo prazo inicial de 48 (quarenta e oito) meses os equipamentos deverdo possuir garantia
total com substituicdo de pegas ou do equipamento completo em caso de mal
funcionamento ou pane;

i)  As atualizacdes de firmware/aplicativos da solucdo devem estar incluidas no periodo de
48 (quarenta e oito) meses.

§2°. A solugdo de software de andlise de logs (Relatérios) deve conter, no minimo:

a)

b)

Caracteristicas do equipamento:

i) Equipamento de Relatérios Centralizados do tipo appliance (virtual ou fisico);
ii)  Possuir capacidade de recebimento de logs de pelo menos 10 (dez) mil dispositivos;
iii)  Possuir a capacidade de receber pelo menos 5 GBytes de logs didrios;
iv)  Possuir no minimo 10 (dez) TB de espago em disco;
V) Deve ser do mesmo fabricante da solugdo de firewall fornecida;
vi)  Para estrutura de appliance Virtual:

I. Devera ser compativel com ambiente VMware ESXi 6.7, 7.0 e superior;

II. Nao deve possuir limite na quantidade de multiplas vCPU;
III. Nao deve possuir limite para suporte a expansao de memdria RAM.

Requisitos de funcionalidade:
1) Suportar o acesso via SSH e WEB (HTTPS) para gerenciamento de solucdes;

ii)  Possuir comunicacdo e autenticacdo criptografada com usudrio e senha para obter
relatérios, na interface grafica (GUI) e via linha de comando no console de
gerenciamento;

iii)  Permitir o acesso simultidneo a administracdo, bem como permitir que pelo menos 2 (dois)
perfis sejam criados para administragdo e monitoramento;

iv)  Suportar SNMP versdo 2 e 3;

v)  Permitir a virtualizagdo do gerenciamento e administracdo dos dispositivos, nos quais
cada administrador s6 tem acesso aos computadores autorizados;

vi)  Permitir a criagdo de um administrador geral, que tenha acesso geral a todas as instancias
da solugdo;

vii) Permitir ativar e desativar para cada interface da plataforma, as permissdes de acesso
HTTP, HTTPS, SSH;

viii) Possuir autenticag¢@o de usudrios para acesso a plataforma via LDAP, Radius e TACACS
+;
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ix)  Possuir geracdo de relatérios de trafego em tempo real, em formato gréfico, formato de
mapa geografico e formato de grafico de bolhas;

x)  Possuir definicdo de perfis de acesso ao console com permissio granular, como: acesso
de gravacio, acesso de leitura, criacdo de novos usudrios e alteracdes nas configuracdes
gerais;

xi)  Possuir um assistente grafico para adicionar novos dispositivos, usando seu endereco IP,
usuario e senha;

xii)  Possuir visualizacdo da quantidade de logs enviados de cada dispositivo monitorado;
xiii) Possuir mecanismos de apagamento automético para logs antigos;

xiv) Permitir importacdo e exportacdo de relatérios;

xv) Deve ter a capacidade de criar relatérios no formato HTML, XML, CSV ou PDF;
xvi) Deve permitir exportar os logs no formato CSV;

xvii) Deve gerar logs de auditoria, com detalhes da configuracdo efetuada, o administrador que
efetuou a alteragdo e seu horério;

xviii) Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da
plataforma, mas a solucdo também deve oferecer a possibilidade de usar um servidor
Syslog externo ou similar;

xix) A solucdo deve possuir relatdrios predefinidos;
xx) Deve poder enviar automaticamente os logs para um servidor FTP externo para a solugéo;

xxi) Permitir centralmente a exibicao de logs recebidos por um ou mais dispositivos, incluindo
a capacidade de usar filtros para facilitar a pesquisa nos mesmos logs;

xxii) Os logs de auditoria das regras e alteracdes na configuragdo do objeto devem ser exibidos
em uma lista diferente dos logs relacionados ao trafego de dados;

xxiii) Ter a capacidade de personalizar graficos em relatérios, como barras, linhas e tabelas;

xxiv) Deve ter um mecanismo de "pesquisa detalhada" para navegar pelos relatérios em tempo
real;

xxv) Ter a capacidade de gerar e enviar relatérios periddicos automaticamente;
xxvi) Permitir o envio por e-mail relatérios automaticamente

xxvii) Permitir a personalizagcdo de qualquer relatério pré-estabelecido pela solucio,
exclusivamente pelo Administrador, para adoti-lo de acordo com suas necessidades;

xxviii) E necessdrio exibir graficamente em tempo real a taxa de geracdo de logs para cada
dispositivo gerenciado;

xxix) Deve permitir definir o design dos relatdrios, incluir graficos, adicionar texto e imagens,
alinhamento, quebras de pagina, fontes, cores;

xxx) Gerar alertas automaticos por e-mail, SNMP e Syslog, com base em eventos especiais em
logs, gravidade do evento;

xxxi) Deve permitir o envio automatico de relatorios para um servidor SFTP ou FTP externo;
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xxxii) Possibilitar visualizar nos relatérios da GUI as informacdes do sistema, como licencas,
memdria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios
recebidos, alertas do sistema;

xxxiii) Deve fornecer as informagdes da quantidade de logs armazenados e as estatisticas do
tempo restante armazenado;

xxxiv) Deve ser compativel com a autenticacdo de fator duplo (token) para usudrios do
administrador da plataforma;

xxxv) Deve permitir visualizar em tempo real os logs recebidos;
xxxvi) Deve incluir um painel para operagdes:
I. que monitore as principais ameacas a seguranca da sua rede;
II. que monitora o envolvimento do usudrio e o uso suspeito da web em sua rede;
III. que monitora o trafego na sua rede;
IV. que monitoram o trdfego de aplicativos e sites na sua rede;
V. que monitora a atividade do terminal na sua rede;
VI. que monitoram a atividade da VPN na sua rede;
VII. que monitoram o desempenho dos recursos locais da solu¢do (CPU, Memoria);
xxxvii) Deve permitir a criacdo de painéis personalizados para monitorar operacoes;
xxxviii)Gerar alertas de eventos a partir de logs recebidos;

xxxix) Oferecer suporte ao servico Indicadores de Comprometimento (IoC) do mesmo
fabricante, que mostra as suspeitas de envolvimento do usudrio final na Web e deve relatar
pelo menos: endereco IP do usudrio, nome do host, sistema operacional, veredicto
(classificag@o geral da ameaga), o nimero de ameagas detectadas;

Possuir relatérios de Firewall:
1) de conformidade com o PCI DSS;
11) de uso do aplicativo SaaS;

i) de prevengdo de perda de dados (DLP);

1v) de VPN;
V) IPS (Intruder Prevention System);
Vi) de reputacao do cliente;

vii) de anélise de seguranca do usudrio;

viii)  de andlise de ameacas cibernéticas;

1X) resumo didrio de eventos e incidentes de seguranga;

X) de trafego DNS;

xi) de trafego de e-mail;

xii) de no minimo 10 (dez) principais aplicativos usados na rede;

xiii)  de no minimo 10 (dez) principais sites usados na rede;
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xiv)  de uso de midia social.
Periodo de garantia e atualizagdes:

1) Pelo prazo inicial de 48 (quarenta e oito) meses os equipamentos (fisicos) deverdo
possuir garantia total com substituicdo de pecas ou do equipamento completo em caso
de mal funcionamento ou pane;

ii) As atualiza¢des de firmware/aplicativos/versdes da solucao devem estar incluidas para
o periodo de 48 (quarenta e oito) meses.

§3°. Os servicos de instalagdo, configuragdo, documentagdo e treinamento do tipo hands-on, deve
compreender, no minimo:

a)

b)

c)
d)

g
h)
)
i)
k)
)

m)

n)

p)

Q

Instalar fisicamente os equipamentos em rack 19” (dezenove polegadas), bem como as
interligacdes/conexdes fisicas que sejam necessdrias. O rack de servidores localiza-se
atualmente no Datacenter da Ligga Telecomunicacdes na cidade de Curitiba-PR;

Atualizar Firmware dos equipamentos para a tltima versao estdvel recomendada;
Registrar e licenciar o equipamento no portal do fabricante;

Configurar e habilitar os recursos de profiles de UTM (IPS, Application Control, Web Filter,
Inspecao de SSL, Antivirus);

Configurar integracdo com o Active Directory;

Configurar alta disponibilidade (HA);

O acesso devera ser baseado nos grupos de Active Directory;
Configurar Redes DMZ, Rede Local e Rede de Servidores;
Configurar SSLVPN integrada com o Active Directory;
Configurar VPN site-to-site;

Configurar todas as portas de conectividades dos equipamentos;

Exportar e migrar para o novo firewall todas as regras de acesso, servigcos, enderegos e
configuragdes do firewall Fortinet 500D utilizado atualmente;

Revisar todas as regras de acesso utilizadas atualmente no firewall Fortinet S00D;

Realizar todas as configura¢des necessdrias para a implantagdo de todas as funcionalidades
permitidas pelo novo firewall;

Treinamento hands-on para 2 (dois) participantes com no minimo 16 (dezesseis) horas;

Ao final do processo deve ser entregue documentacdo formal de todas as configuracgdes,
procedimentos de backup e restore, desastre e recuperacao do ambiente firewall e de geréncia,
e definicdes utilizadas na instalacdo e ativagdo do conjunto, com detalhamento suficiente que
permita aos técnicos responsdveis a reproducao das acdes, se necessirio;

Os servigos deverdo ser prestados por profissionais certificados pelo fabricante da tecnologia.

§4°. Os servigos de suporte técnico mensal e de seguranca da informacdo, deve compreender, no
minimo:

a)

O suporte técnico podera ser realizado de forma presencial ou remota. Caso seja impossivel o
acesso remoto devido a um problema em link ou devido a inoperincia dos equipamentos, o
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b)

c)

d)

e)

g)
h)

i)

suporte deverd ser de forma presencial na cidade de Curitiba/PR, ndo podendo incidir cobranga
de deslocamento;

O suporte técnico deverd contemplar a atualizac¢do de versdes de firmware (de forma presencial),
correcdo de bugs, verificacdo de inoperincia do equipamento, restore de configuragdes, novas
implementacgdes de configuragdes, testes para solu¢do de problemas, aberturas de chamados no
fabricante da solugdo, suporte quanto a dividas no uso/configuracdes do firewall;

Deverd ainda contemplar a reinstalacio fisica dos equipamentos e dos softwares/configuracoes
utilizadas, se necessario;

Deveré ser realizado backups semanais de toda a configuracdo da solucdo de firewall, para
possiveis recuperagoes;

Realizacao de Tunning de funcionalidades de: IPS, controle de contetido, Antivirus, url filtering;

Verificacdo de funcionamento do software de andlise de logs (Relatérios), bem como geragdao
de novos relatérios personalizados e suporte na utilizacdo da ferramenta;

Criacdo de novas regras e de VPN (sife to site ou site to client);
Execucdo de Andlise de Regras:

i) Verificagdo de padrdes de conformidades globais, para a correta otimizagdo do
ambiente de firewall e a eliminacio de regras permissivas. Assim garantindo o aumento
do nivel de seguranca do seu firewall:

ii) Andlise de regras com interfaces anys;

i) Andlise de regras com origem e destino ALL;

iv) Andlise de regras com origem e destino ALL;

V) Andlise de uso de logs nas regras relevantes;

vi) Andlise para Aplicacdo de webfilter e application control;

vii) Emissdo de relatério de conformidades de regras.

Execucdo de campanhas de Engenharia Social, com execucdo semestral, usando a técnica de
Phishing (campanha de e-mail) para avaliar a resiliéncia dos colaboradores em identificar
possiveis ataques:

i) Criagdo de campanhas de conscientizagaos;

ii) Criagdo de campanha para coleta de credenciais;

1i1) A campanha devera ser realizada semestralmente, com as datas a serem acordadas com
o Crea-PR.

Execucgdo de Teste de Invasdo: deverd ser executado ao menos 1(uma) vez ao ano, sendo a
primeira execucao ap0s a instalacdo do firewall, de forma proativa e recorrente a exploragdo de
riscos por meio de testes de invasdo, externo e interno que deve levar em consideragdo:

i) Cada teste de invasdo devera obedecer as seguintes fases:
I. Planejamento;
II. Descoberta;
III. Ataque;
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ii)

iif)

V)

Vi)

Vii)

viii)

IV. Relatério do teste de invasio;

V. Reunido para apresentacdo do relatério com recomendagdes e descricdo das
atividades executadas durante o teste.

VI. Reavaliagdo, novo teste pés remediagao;
VII. Relatorio Final.

Devera realizar testes de vulnerabilidade e invasdo em enderecos IP’s, URL s,
aplicagdes, servidores, banco de dados, equipamentos de rede, ativos de seguranga e
outros equipamentos relacionados ao Pentest;

Deverd realizar testes de vulnerabilidade e invasdo buscando identificar a utilizacdo de
softwares e/ou dispositivos sem o conhecimento do departamento de TI (Shadow IT).
Assim como, a busca por programas ndo licenciados se torna grandes brechas de
seguranga vulneraveis a ataques;

Para testes de invasdo direcionados, especificamente, aos servigos prestados via WEB,
tanto Intranet quanto Internet, deverdo ser observados e aplicados, os seguintes testes
baseados na publicacdo OWASP TESTING GUIDE 4.1 (The Open Web Application
Security Project);

Todas as etapas do servico devem ser baseadas no framework Mitre Att&ck. Sua
estratégia, escopo e abrangéncia devem ser propostos pelo fornecedor, de acordo com
as taticas, técnicas e procedimentos mais aderentes aos negdcios, sistemas, servicos e
infraestrutura do Crea-PR;

Deverd efetuar a auditoria, avaliando a aplicacdo das regras internas e as melhores
praticas para gestdo de acesso, gestdo de patches, validagdo de rotinas de backup e
restore e revisdo de regras de Firewall;

Deverdo ser efetuadas operacdes automdticas e manuais de varredura e probing, de
forma a coletar informacdes que forne¢cam subsidios para uma eventual exploracao das
fragilidades encontradas. Se encontradas vulnerabilidades exploraveis, deverdo ser
efetuadas tentativas sistemadticas de intrusdes em profundidade, de forma a avaliar a
extensdo pratica de um ataque bem sucedido.

Os testes devem ser realizados através de testes manuais e automatizados, abrangendo
no minimo os aspectos relacionados a:

N

I. Falhas na Arquitetura: vulnerabilidades associadas a segmentacdo de redes,
implementacgdo de ativos de TI e informagdes que possam comprometer o ambiente
analisado;

II. Falhas na Rede de Dados: vulnerabilidades associadas a implementagdo
inadequada de equipamentos de redes, auséncia de criptografia em situacdes onde
a confidencialidade do dado deve ser garantida e demais falhas ou oportunidades
de melhoria identificadas nos componentes da rede de dados;

III. Falhas em Aplicagdes: vulnerabilidades associadas a falhas em aplicacdes
corporativas, frameworks e demais componentes de software e os equipamentos
utilizados para o suporte correspondente, tais como servidores de aplicacdo e de
bancos de dados;

IV. Eventuais elementos ativos expostos a rede publica que sejam integrantes de
esquemas de protecdo (firewalls, roteadores, IPS, filtros, proxies e autenticadores).
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1X) Os testes deverdo incluir, no minimo, as seguintes categorias:

L

IL.

III.

Iv.

VI

VIL

VIIL

IX.

XI.

XIIL

Busca por vulnerabilidades quanto a personificacdo de mdquinas confiadas (trusted
hosts) e eventuais anomalias de roteamento;

Testes remotos de quebra de senhas, no minimo via diciondrio, forca bruta ou man-
in-the- Middle;

Busca por vulnerabilidades quanto a personificagdo de maquinas confiadas (trusted
hosts) e eventuais anomalias de roteamento;

Busca por vulnerabilidades quanto a adulteracdo de DNS (DNS spoofing,
Impersonation, Poisoning, Zone Tranfer, etc);

Busca por possiveis servidores web expostos a pichacdo (defacement) e ataques,
tais como cross-site scripiting, SQL injection , DoS e exploits;

Busca por falhas de seguranca associadas a diversos servicos como Web Servers,
File Server, FTP Servers, Mail Servers, DNS servers, SSH Servers, banco de dados
e outros servicos diversos como: telnet, icmp, wmi, rtp, rtcp, sip, rdp, xmpp, snmp,
dhcp, Active Directory, LDAP, dentre outros conforme necessidade do Crea-PR;

Também deverdo ser testados os seguintes quesitos: validacdo de acesso ldgico,
segmentos de rede, VLANS, burlar regras de firewall, obtencdo de informacgdes,
enumeracao de usudrios, sniffing, ARP Spoofing, seguranca dos dados, canal de
comunicacao, cifras fracas, armazenamento inseguro, descoberta de senhas, forca
bruta, ataque off-line, arquitetura da rede, acesso remoto e VPN, protocolos de
comunicacdo, detec¢do de hot fixes, service packs, registros, backdoors, trojans,
malwares, peer-to-peer, portas de servigos habilitadas e antivirus;

Encontradas vulnerabilidades explordveis ou potencialmente explordveis
disponiveis aos usudrios via Internet, deverao ser efetuados testes de intrusdo em
profundidade, de forma a determinar até onde (e em que condi¢Ges) os eventuais
riscos de seguranca podem ser utilizados por um atacante e a extensdo pratica de
um ataque;

Os servigos executados nesta etapa ndo devem se resumir ao uso de ferramentas,
devendo incluir procedimentos e técnicas ndo oferecidas por nenhuma ferramenta
conhecida (execugdo direta via linha de comando, etc);

As simulagdes de ataques bem sucedidas deverdo ser registradas e demonstradas
para a equipe técnica;

O servigo deverd ser iniciado no modo Zero-Knowledge, ou seja, a Licitante
Contratada ndo obterd nenhuma informacgdo e acesso sobre servicos e sistemas do
Crea-PR, devendo, por seu préprio esfor¢o obter as informacgdes necessarias para
0s testes;

Apés a finalizagdo do modo Zero-Knowledge, o mesmo poderd ser Full-
Knowledge, ou seja, a Licitante Contratada poderd solicitar as informacdes e
acessos necessarios ao Crea-PR do seu ambiente obtendo nivel de conhecimento
adequado para simular um atacante que possua os mesmos conhecimentos que um
usudrio interno (ex: servidor, terceirizado, estagidrio, etc.).

X) A Licitante Contratada para execugdo do teste de Invasdo, devera possuir profissional
certificado em uma dessas qualificagdes abaixo:

Edital de Licitagdo n.® 045/2022 Pregao Eletronico n.° 020/2022 Pégina 74 de 93



SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARANA — CREA-PR

k)

)

m)

n)

I. Auditor Lider ISO 27001;
II. GPEN - GIAC (Penetration Tester);
III. CEH - Certified Ethical Hacker - EC-Council;
IV. ECSA - Security Analyst - EC-Council;
V. OSCP - Offensive Security Certified Professional;
VI. eCPPT- eLearnSecurity Certified Professional Penetration Tester;
VII. CPTE - CERTIFIED Penetration Testing Engineer - Mile2.

Execucdo de Scanner de Vulnerabilidades: Execu¢do de scanners de vulnerabilidades, com
periodicidade trimestral, para identificacdo e de ameacgas do ambiente, auxiliando na prevencao
de ataques e fraudes da infraestrutura:

1) Scanner de vulnerabilidade externo e interno;

ii)  Relatérios com as vulnerabilidades e suas criticidades para o negdcio;
iii)  Relatérios apontados as correcdes das vulnerabilidades;

iv)  Acompanhamento das vulnerabilidades em aberto;

Servigos Monitorados: monitoramento em tempo real as seguintes estatisticas do firewall:
1) Uso de CPU;

ii) Uso de Disco;

1i)  Uso de Memoria;

1iv)  Sessdes no Firewall;

V) Usudrios de SSL VPN;

vi)  Trafego da Interface;

vii) Tempo de Resposta;

viii) Perda de Pacotes;

ix)  Trafego de Entrada (por interface);

X) Trafego de Saida (por interface);

xi)  Pacotes Recebidos (por interface);

xii) Pacotes Enviados (por interface);

xiiil) Em caso de episédios fora do padrdo de utilizagdo, deveri ser encaminhado uma
notificacdo/alarme para os analistas do Crea-PR.

A Licitante Contratada deverd possuir uma solu¢dao de Gerenciamento de Acesso Privilegiado
(PAM), solugdo que permite fazer o compliance de todos os acessos administrativos efetuados
nas ferramentas gerenciadas, permitindo que seja realizado a gravacdo de sessao de forma nativa
e automdtica (sem a possibilidade de interven¢do do usudrio para interromper a gravaciao da
tela), para permitir auditoria e consultas as acdes realizadas pela empresa. Essas gravacdes
poderdo ser solicitadas a qualquer momento para fins de auditoria das atividades realizadas.

Tempo de atendimento (SLA):

Edital de Licitagdo n.® 045/2022 Pregao Eletronico n.° 020/2022 Pégina 75 de 93



SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO PARANA — CREA-PR

1) Atendimento 8x5 (oito horas por dia, nos cinco dias tuteis da semana);

i)  Operagdes que demandem a parada do ambiente de firewall, tipo atualizac¢do de firmware
dos equipamentos, mudanga de rack/datacenter, desligamento/religamento dos
equipamentos, deverdo ser executados fora do hordrio comercial, sem cobranga adicional,
e com agendamento prévio;

iil)  Prazos de atendimento, contados a partir do horério de abertura do chamado:

0)
p)

Prazo para Prazo para
Severidade Descricao do Evento Impacto inicio do pal
. Resolugao
atendimento
Ambiente produtivo
. arado. Grave Risco de . L,
Emergencial b Alto Imediato 2 horas tteis
Segurancga para o
Ambiente
Servigos ou ambiente
produtivo prejudicados.
L Suspeita de 1 Até 04 horas L
Critica P . Médio L, . 8 horas uteis
comprometimento de uteis
seguranga para o
ambiente
- e Servicos ou ambiente . Até 08 horas L.
Naio critica & - Baixo L, . 16 horas uteis
produtivo ndo afetado uteis
Baixa Ocorréncias resultantes Até 12 horas L, .
.. L. L. Nenhum L. 24 horas uteis
prioridade de duvidas técnicas. uteis

Os servigos deverdo ser prestados por profissionais certificados pelo fabricante da tecnologia.

Suporte mensal pelo periodo de 48 (quarenta e oito) meses.

§5°. A CONTRATADA deveré fornecer voucher(s) para realizagdo de treinamento na solu¢do adquirida.
Para tanto:

a)

b)

Devera ser fornecido voucher de treinamento, sendo para nivel basico e avangado da solugao,
para 02 (dois) funciondrios do CREA-PR.

O treinamento deverd possuir conteido programdtico referente a administrag@o (nivel basico e
avancado) da solugdo fornecida e devera ser realizado pelo fabricante ou por centro autorizado
do fabricante no Brasil.

Devera ser fornecido material didatico impresso oficial e certificado de participagao.

O treinamento dever4 ser ofertado em Portugués e o material didatico deverd ser em Portugués
ou Inglés.

Na hipétese de a realizacdo do treinamento ser efetuada fora da cidade de Curitiba - PR, as
despesas de transporte, alimentacdo e hospedagem dos empregados participantes do treinamento
serdo de responsabilidade do CREA-PR. Obrigatoriamente, o treinamento deve ser realizado em
territorio nacional.
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§6°. Os equipamentos e programas (softwares) deverdo ser entregues em até 90 (noventa) dias, e os
servicos de instalagdo, configuracdo, documentacdo e treinamento do tipo hands-on deverdo ser
realizados em até 110 (cento e dez) dias, todos contados da assinatura deste contrato.

§7°. O servico de suporte técnico mensal e de seguranca da informacao iniciard a sua execugdo a partir
da efetiva instalagdo dos equipamentos e sua configuragcdo, ou seja, a partir do momento que toda a
solucdo esteja instalada e em producdo.

§8°. A instalagdo se dard no Datacenter onde se encontram os servidores do Crea-PR. Até a data da
emissdo deste instrumento, o local esta situado

§9°. O prazo da garantia se inicia com o aceite do objeto, mantendo vigente a garantia de funcionamento,
atualizacdo e de suporte técnico mensal durante todo periodo de execugdo deste contrato.

§10. Os appliances deverdo ser fornecidos com garantia de 48 (quarenta e oito) meses do fabricante,
com reposi¢do/entrega de equipamentos ou substitui¢cdo avangada de pecas, on-site, no préximo dia ttil
(regime 8x5 Next Business Day - NBD).

§11. Os servicos de andlise de problemas apresentados pelos equipamentos appliance serao realizados
pela CONTRATADA, que realizard a abertura de chamados técnicos para o fabricante, se necessario.

§12. Durante a vigéncia deste instrumento todas as despesas decorrentes do servico de manutencio, bem
como da eventual substituicao de qualquer componente, programas ou acessdrios integrantes da solucao,
s@o de inteira responsabilidade da CONTRATADA.

§13. Na hipdtese de a solucdo exigir a substituicdo de equipamentos, acessorios e/ou licencas de
programas, estes deverdo ser prontamente fornecidos pela CONTRATADA ou respectivo Fabricante,
sem custos adicionais, mesmo que em regime tempordrio, visando ndo haver prejuizo ao atendimento
dos prazos estabelecidos.

§14. As licencas descritas no objeto visam manter todas as bases de assinaturas e firmware dos
appliances sempre atualizadas e em pleno funcionamento, devendo, portanto, serem fornecidas na
integra.

§15. Sao responsabilidades da CONTRATADA, além daquelas ja expressamente definidas nas demais
condic¢des deste instrumento:

a) Cumprir a legislacdo e as normas técnicas inerentes a execucdo do objeto e a sua atividade,
inclusive da ABNT e das entidades de regulamentag@o e fiscalizag@o profissional, se for o caso;

b) Cumprir os prazos para a execuc¢ao do objeto;
¢) Nao transferir indevidamente a outrem, a execucgdo do objeto e demais obrigacdes avengadas;

d) Prestar esclarecimentos que forem solicitados pelo CREA-PR em no médximo 2 (dois) dias uteis
contados da solicitacdo, cujas reclamacgdes se obriga a se manifestar e a atender prontamente;

e) Contratar e treinar todo o pessoal necessario a execucdo do objeto;

f) Fornecer para seus empregados todos os equipamentos necessdrios a execucdo do objeto,
inclusive e principalmente, aqueles que se referirem a protecao individual e coletiva;

g) Manter durante toda a execugdo do objeto, todas as condi¢des de habilitacdo e qualificagdao
exigidas para sua contratacdo em compatibilidade com as obrigacdes assumidas;

h)  Substituir, sempre que exigido pelo CREA-PR e independentemente de justificativa, qualquer
empregado cuja atuacdo, permanéncia e/ou comportamento sejam julgados prejudiciais,
inconvenientes ou insatisfatdrios a disciplina ou ao interesse do Servigo Publico;
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i)

i)

k)

)

m)

Executar o objeto dentro dos parametros e rotinas previamente estabelecidas, em observancia
as recomendagdes aceitas pela boa técnica, pelas normas e pela legislagao vigentes;

Assumir:

i) Todos os 6nus com os encargos fiscais e comerciais, impostos, taxas e seguros,
relativamente a execugdo do objeto, bem como a qualquer acidente de que venham a ser
vitimas seus profissionais e/ou por aqueles causados por eles a terceiros, quando da
execugdo do objeto;

ii)  Todos os encargos previdencidrios e obrigacdes sociais previstos na legislagcdo social e
trabalhista em vigor, obrigando-se a saldd-los na época prépria, vez que os seus
empregados ndo manterdo nenhum vinculo empregaticio com o CREA-PR;

iii)  Todas as providéncias e obrigacdes estabelecidas na legislacdo especifica de acidentes de
trabalho, quando, em ocorréncia da espécie forem vitimas os seus empregados no
desempenho dos servigos ou em conexao com eles, ainda que acontecido em dependéncia
do CREA-PR;

iv) Todos os encargos de eventual demanda trabalhista, civel ou penal, relacionada a
execucdo do objeto, originariamente ou vinculada por prevencdo, conexdo ou
continéncia;

V) Todos os eventuais danos causados diretamente ao CREA-PR, quando estes tiverem sido
ocasionados, por seus empregados ou prepostos durante a execucgdo do objeto;

vi)  Todas as despesas decorrentes da ndo observincia das condi¢cdes constantes do objeto,
bem como de infracdes praticadas por seus empregados ou prepostos, ainda que no recinto
do CREA-PR;

vii) Todas as despesas diretas ou indiretas, tais como saldrio, transporte, alimentacio, didrias,
indenizagdes civis e quaisquer outras que forem devidas a seus empregados na execucao
do objeto, bem como aquelas realizadas com eventuais terceirizagdes, ficando o CREA-
PR isento de qualquer vinculo empregaticio.

viii) Objetivamente, inteira responsabilidade civil e administrativa pela execucao do objeto na
hipétese de qualquer dano ou prejuizo, pessoal ou material, causado voluntiria ou
involuntariamente por seus prepostos durante e/ou em consequéncia da execucdo do
objeto contratado, providenciando, sem alteragao do prazo estipulado, imediata reparacio
dos danos ou prejuizos impostos ao CREA-PR e/ou a terceiros, inclusive despesas com
custas judiciais e honorarios advocaticios, se houver.

Indicar e manter o seu representante junto ao CREA-PR, que durante o periodo de vigéncia do
Contrato serd a quem a Administracdo recorrerd sempre que for necessdrio, inclusive para
requerer esclarecimentos e exigir solug¢do para as reclamacdes que porventura surjam durante a
execucdo do objeto;

Zelar pelo sigilo inerente a execugdo do objeto e pela confidencialidade quanto aos dados e
informagdes do CREA-PR a que eventualmente tenha acesso, empregando todos os meios
necessarios para tanto;

Emitir Comunicado de Acidente de Trabalho — CAT, em formuldrio préprio do INSS, em caso
de eventual ocorréncia de acidente com seus empregados nas dependéncias do CREA-PR,
apresentando cdpia a fiscalizacao deste instrumento;
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n)

p)

Q)

r)

s)

t)

y)

z)

aa)

bb)

N3o contratar para atuar na execucdo do objeto servidor pertencente ao quadro de pessoal do
CREA-PR, ou terceiro que ja lhe preste servicos;

Manter atualizado o banco de dados dos empregados que estejam eventualmente
desempenhando suas atividades nas instalacdes do CREA-PR, contendo, minimamente: nome,
CPF, nivel de escolaridade, endereco residencial e telefone, disponibilizando-o, sempre que
formalmente solicitado;

Instruir ao seu preposto quanto a necessidade de acatar as orientagdes do CREA-PR, inclusive
quanto ao cumprimento das Normas Internas e de Seguranca e Medicina do Trabalho, se for o
caso;

Providenciar, sem custos e/ou procedimentos adicionais, a imediata substituicao de qualquer
insumo inadequado, assim considerado como sendo aquele que ndo atenda as especificacoes
deste instrumento;

Executar o objeto com esmero e correcao, refazendo tudo aquilo que for impugnado pelo Fiscal
do Contrato, mesmo que ja realizado ou em execugdo, sem acréscimo de prazo e/ou 6nus para
a o CREA-PR;

Efetuar a execucdo do objeto sem qualquer tipo de prejuizo ou transtorno as atividades do
CREA-PR;

Comunicar ao Fiscal do Contrato, formalmente e por meio de protocolo, qualquer anormalidade
na correta fruicao do objeto, prestando os esclarecimentos que julgar necessdrios, bem como
comunicar prontamente a eventual impossibilidade de execu¢do de qualquer obrigagao ajustada,
visando a ado¢do das medidas cabiveis por parte do CREA-PR;

Nao utilizar o nome e/ou logomarca do CREA-PR em qualquer tipo de divulgacdo da sua
atividade, mesmo apds o encerramento da execugdo do objeto;

Nao se pronunciar a imprensa em geral, sobre quaisquer assuntos relativos as atividades do
CREA-PR que por ventura tenha acesso por conta da execucao do objeto;

Abster-se de caucionar ou utilizar este Contrato para qualquer tipo de operacao financeira;

Realizar reunides periddicas com o Fiscal do Contrato, ou a qualquer momento, se convocado,
para avaliacdo do andamento da execucgd@o do objeto. Na impossibilidade técnica de ser possivel
a realizacdo por meio de tecnologia (internet), todas as despesas correrdo exclusivamente por
conta da Licitante Contratada;

Empregar profissionais preparados e habilitados para o desempenho das funcdes, bem como
manté-los identificados quando exercendo atividades nas dependéncias do CREA-PR;

Registrar as ocorréncias observadas durante a execug¢do do objeto, bem como informar
prontamente a0 CREA-PR eventuais anormalidades;

Substituir qualquer empregado, no prazo maximo de 24 (vinte e quatro) horas, cuja atuacio,
permanéncia e/ou comportamento junto ao CREA-PR sejam julgados prejudiciais,
inconvenientes e/ou insatisfatorios;

Adotar as demais providéncias pertinentes ao seu encargo e aqui nao expressamente nomeadas,
para assegurar a operacionaliza¢do do objeto deste instrumento, com eficiéncia e atendimento a
legislacao.

§16. Quanto a execucdo do objeto, sdo responsabilidades do CREA-PR:
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a)

b)

c)

Acompanhar, fiscalizar, conferir e avaliar a sua execucdo por um representante especialmente
designado, nos termos do art. 67 da Lei n° 8.666/93;

Rejeitar, justificadamente, no todo ou em parte, a execugdo do objeto realizada em desacordo com
0 objeto, inclusive na hipétese de execugao por terceiros sem autorizagio;

Notificar, por escrito, a respeito da ocorréncia de eventuais imperfei¢cdes observadas no curso de
execugdo do objeto, fixando prazo para a sua corre¢ao;

Prestar informacdes e esclarecimentos que vierem a ser formalmente solicitados;
Aplicar as penalidades regulamentares e contratuais previstas;
Efetuar os pagamentos apds a execugdo do objeto, na forma e nos prazos estabelecidos;

Proporcionar os meios necessarios ao cumprimento das obrigacdes dentro das normas e condi¢des
pactuadas.

CLAUSULA SEGUNDA — DO PRECO, DO RECEBIMENTO E DO PAGAMENTO

Pela execugdo do objeto descrito na Cl4usula Primeira deste instrumento, o CREA-PR pagard a

CONTRATADA o valor total de até R$ , constituido dos seguintes valores unitdrios:
_ Valores (R$)
ITEM DESCRICAO QTDE Unitdrios Totais
1 Equipamento de Firewall - Appliance 2
2 Software de anélise de logs 1
3 Servigos de instalagdo, configuragao, documentagdo e 1
treinamento do tipo hands-on
4 Suporte técnico mensal e de seguranca da informacao 48 meses
5 Voucher de treinamento oficial 2 pessoas
§1°. O objeto deverd ser executado pela CONTRATADA conforme Cldusula Primeira deste

instrumento, ocasiao em que serd emitido o respectivo documento fiscal, que conterd expressamente as
retengdes de tributos, nos termos da legislagdo, observado que:

a)

b)

c)

O pagamento referente aos servigos de suporte técnico mensal e de seguranga serd realizado em
parcelas mensais idénticas, mediante a emissdo de relatdrio das atividades realizadas no més. Ja
o pagamento dos equipamentos, softwares, servicos de instalacdo e treinamento serdo efetuados
em parcela tinica. Ambos os tipos de pagamentos serdo efetuados em até 10 (dez) dias uteis apos
a execugdo e aceite do objeto, por meio de depdsito junto ao Banco n.° ,Agéncian.®____
Conta Corrente n.° , em nome da CONTRATADA, ou neste mesmo prazo, o CREA-PR
devolverd & CONTRATADA o documento fiscal e anexos, por incompatibilidade entre o
requerido e o efetivamente executado.

Por ocasido do protocolo do documento fiscal a CONTRATADA deverd apresentar o
Certificado de Regularidade do FGTS — CRF, emitido pela CEF e a Certiddo Negativa (ou
positiva com efeito de negativa) de débitos relativos aos Tributos Federais e a Divida Ativa da
Unido. Dever4, ainda, apresentar a comprovagao da manutencao da sua regularidade quanto aos
débitos trabalhistas e tributos estaduais e municipais.

A comprovacdo da regularidade da CONTRATADA prevista na alinea anterior poderd ser
efetuada pelo proprio CREA-PR, desde que possivel a sua confirmagdo mediante simples
diligéncia aos respectivos enderecos eletronicos. Na impossibilidade de obtengao pelo CREA-
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PR, via internet, de qualquer das comprovagdes indicadas, caberd exclusivamente a
CONTRATADA tal providéncia.

d) Deverd acompanhar ainda o documento fiscal o relatério de insumos fornecidos.

e) Ao efetuar o pagamento, serdo retidos os tributos e encargos que a Lei assim determinar, dentre
eles o imposto de renda e as contribui¢des previstas no caput do art. 64 da Lei n.° 9.430/96,
salvo para as empresas comprovadamente enquadradas nas excecdes predefinidas e
normatizadas pela Receita Federal do Brasil — RFB.

§2°. Qualquer irregularidade no documento fiscal, ou nos documentos que devem seguir em anexo, que
comprometa a liquidag@o da obrigacdo, obrigard a apresentacdo de novo documento € nova contagem
do prazo para pagamento. Neste sentido, a auséncia da comprovacao exigida na alinea “c” do pardgrafo
anterior ndo dard origem a retencdo de pagamento, mas sim a comunica¢do ao 6rgdo competente da
existéncia de crédito em favor da CONTRATADA, para que este tome as medidas adequadas, sem
prejuizo a rescisdo deste instrumento por imperativo do art. 55, XIII, combinado com o art. 78, I, ambos
da Lei n.” 8.666/93.

§3°. Cabe exclusivamente 8 CONTRATADA emitir e entregar no CREA-PR, mediante protocolo, a

primeira via do documento fiscal referente a execug¢do do objeto, independentemente de a
CONTRATADA possuir e adotar qualquer tipo de sistema eletronico de faturamento.

§4°. O recebimento do objeto observard o seguinte procedimento:

a) Recebimento provisério: serd lavrado mensalmente e apds a execucdo do objeto, na data da
entrega do respectivo Documento Fiscal de acordo com o disposto no art. 73, I, alinea "a", da
Lei n.° 8.666/1993, ndo implicando em reconhecimento da regularidade do objeto, nem do
respectivo faturamento;

b) Recebimento definitivo: serd lavrado em até 90 (noventa) dias do encerramento da vigéncia
contratual, de acordo com o disposto no art. 73, I, alinea "b", da Lei n.° 8.666/1993,
compreendendo a aceitagdo do objeto, segundo a quantidade, caracteristicas e especificacdes
técnicas contratadas;

c¢) Certificacdo: serd lavrada no mesmo prazo do “Recebimento Definitivo”, e compreende a
execucgdo do objeto, a regularidade do faturamento, da situagdo juridico-fiscal, previdencidria
e trabalhista da CONTRATADA e o cumprimento das demais obrigacdes contratualmente
previstas;

d) Nao sendo o caso de Termo Circunstanciado, o “Recibo” supre os efeitos do “Recebimento
Provisério” e a “Certificagao” supre os efeitos do “Recebimento Definitivo”;

e) O nao cumprimento pela CONTRATADA de todas as condi¢cdes para a “Certificagdo”
implicard em suspensdo do prazo para o pagamento, bem como a sua responsabilidade por
eventuais 6nus decorrentes de atraso no recolhimento dos impostos e contribui¢des incidentes
sobre o faturamento apresentado, sem prejuizo das penalidades contratuais previstas.

§5°. O CREA-PR nio se responsabilizara por quaisquer obriga¢des nao previstas neste instrumento nem
fard adiantamentos de valores 8 CONTRATADA, seja de que natureza for, nem arcard com despesas
operacionais ou administrativas que sejam realizadas pela CONTRATADA na execu¢do do objeto
contratado.

§6°. Desde que a CONTRATADA nao tenha concorrido de alguma forma, o eventual e imotivado ndo
pagamento por parte do CREA-PR ensejard encargos moratdrios entre as datas de vencimento e do
efetivo pagamento do Documento Fiscal, que serdo calculados por meio da aplicacdo da seguinte
férmula:
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EM=1IxNx VP

Onde:
EM =  Encargos moratdrios;
= Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;
VP = Valor da parcela a ser paga;
I= Indice de compensagdo financeira = 0,00016438, assim apurado:

1/365 I = (6/100)/365 I = 0,00016438
Onde i = taxa percentual anual no valor de 6%

§7°. Nos valores constantes do caput estdao incluidas quaisquer vantagens, abatimentos, impostos, taxas
e contribui¢cdes sociais, obrigacdes trabalhistas, previdencidrias, fiscais e comerciais, dentre outras, que
eventualmente incidam sobre a execugdo do objeto; ou, ainda, despesas com transporte, hospedagem ou
alimentacdo, que correrdo exclusivamente por conta da CONTRATADA, de forma que os valores
indicados sejam a Unica remuneracdo pela execucdo do objeto.

§8°. As inoperancias e/ou indisponibilidades dos servicos, no todo ou em parte, que ndo sejam de
responsabilidade do CREA-PR, ensejardo descontos na fatura correspondente aos servicos nao
prestados, proporcionais ao tempo da sua ndo prestagao.

§9°. Apds os primeiros 12 (doze) meses de execugdo do objeto ou ainda na remota hipdtese de
prorrogacdo da vigéncia contratual, os valores a serem pagos poderdo ser reajustados mediante
requerimento instruido da CONTRATADA, por meio da aplicagdo do percentual acumulado no periodo,
do Indice Nacional de Precos ao Consumidor — INPC, calculado pelo Instituto Brasileiro de Geografia
e Estatistica — IBGE, podendo, conforme o caso, se proceder mediante simples apostila, nos termos do
art. 65, §8°, da Lei n° 8.666/93.

§10. A CONTRATADA dever4, ainda, no momento da execugdo do objeto, comprovar a origem dos
bens eventualmente importados, com a correspondente quitacdo dos tributos de importagdo a eles
referentes, sob a pena de rescisdo contratual e aplicacdo da multa prevista para inexecucao total.

CLAUSULA TERCEIRA - DA VIGENCIA

Este Contrato tera vigéncia de 48 (quarenta e oito) meses, contados da assinatura do representante legal
do CREA-PR, podendo ser prorrogado apenas nas hipéteses previstas no art. 57, §1°, da Lei n° 8.666/93.

CLAUSULA QUARTA - DA GARANTIA CONTRATUAL

Nos termos do art. 56 da Lei n.® 8.666/93, alterada pela Lei n.° 8.883/94, e dos dispositivos constantes
no Edital, a CONTRATADA deverd prestar o valor de R$ ( ), a titulo de garantia
contratual equivalente a 5% (cinco por cento) do valor total, devendo, a referida garantia ter prazo de
validade idéntica a deste instrumento, que poderd ser estendida na hipdtese de sinistro.

§1° A efetivacdo da garantia deverd ser comprovada em até 10 (dez) dias titeis, contados da
disponibilizacdo eletrdnica deste instrumento e prorrogdveis por igual periodo a critério do CREA-PR,
podendo a CONTRATADA optar por uma das seguintes modalidades:

a) Caucdo em dinheiro ou titulos da divida publica;

b) Seguro-garantia; ou
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¢) Fianga bancéria.

§2°. Nao serd aceita a prestacio de garantia que ndo cubra todos os riscos ou prejuizos eventualmente
decorrentes da execugdo deste instrumento, tais como:

a) Prejuizos advindos da ndo execugdo do objeto deste Contrato e do ndo adimplemento das
obrigacgdes nele previstas;

b) Prejuizos causados ao CREA-PR ou a terceiro, decorrentes de culpa ou dolo da
CONTRATADA ou seus agentes, durante a execucio do Contrato;

¢) Multas moratérias e/ou punitivas aplicadas pelo CREA-PR a CONTRATADA;

d) Obrigacdes trabalhistas, fiscais e previdencidrias de qualquer natureza, ndo adimplidas pela
CONTRATADA.

§3°. Na hipétese de caucdo em dinheiro, o depdsito devera ser efetuado junto a Caixa Economica Federal
(Banco n.° 104), agéncia n.° 0373, operagdo n.° 003, Conta Corrente n.° 600-2, mediante depdsito
identificado em favor do CREA-PR. Tal valor sera transferido pelo CREA-PR para uma conta poupanga,
visando a sua correcdo e remuneragdo conforme regulamentagdo vigente, até que ocorra o previsto no
§14 desta Clausula.

§4°. Caso a opcdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidag@o e de custddia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da
Fazenda.

§5°. A inobservancia do prazo fixado para a apresentagdo da garantia ou para a sua reposi¢ao, acarretara
a aplicacio de multa de 0,07% (sete centésimos por cento) do valor deste instrumento por dia de atraso,
observado o mdximo de 2% (dois por cento). O atraso superior a 25(vinte e cinco) dias autoriza o CREA-
PR a promover a rescisao deste Contrato por descumprimento ou cumprimento irregular desta Clausula,
conforme dispde o art. 78, I e II, da Lei n.° 8.666/93.

§6°. Na hipétese de garantia na modalidade de fianca bancaria, sob a pena de ndo ser aceita, devera
constar expressa renuncia do fiador, aos beneficios dos artigos 827 e 838 do Cddigo Civil, e ainda:

a) Expressa afirma¢do do fiador de que, como devedor soliddrio e principal pagador, fard o
pagamento ao CREA-PR, independentemente de interpelacdo judicial, caso o afiangado nio
cumpra suas obrigagdes;

b) Na eventual designacdo de foro para dirimir questdes relativas a fianga, deve ser eleito o foro
da Subsecdo Judicidria de Curitiba, Se¢do Judicidria do Parand, excluido qualquer outro, por
mais privilegiado que seja ou se torne.

§7°. No caso da prestacdo da garantia ser efetuada na modalidade de seguro-garantia, a CONTRATADA
se obriga a:

a) Comunicar a seguradora, para aprovacao de sua apdlice, as alteragcdes contratuais;
b) Fazer com que o valor coberto pela apélice esteja plenamente indexado ao Contrato;

c) Pagar junto a seguradora, na hipétese de reajustamento monetario ser superior ao estabelecido
na respectiva apdlice, os valores adicionais, de modo a permitir que os valores das obrigacdes
seguradas mantenham a mesma variagao prevista neste Contrato;

d) Fazer com que a apdlice vigore por todo o periodo de vigéncia exigido e somente venha a
extinguir-se com o cumprimento integral de todas as obriga¢des oriundas deste Contrato e de
seus aditamentos;
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e) Constituir em documento Unico, reunindo todas as apdlices, quando necessaria a formalizagao
de garantias adicionais resultantes de acréscimo, reajuste ou reequilibrio.

f)  Sob a pena de ndo ser aceita, exigir da seguradora que a apdlice indique:
1. O CREA-PR como beneficiario;

ii. Que o seguro garante o fiel cumprimento das obrigacdes assumidas pela CONTRATADA
por meio deste instrumento, inclusive as de natureza trabalhista e/ou previdencidria, até o
valor limite de garantia fixado na apdlice.

iii. Na eventual designagdo de foro para dirimir questdes relativas a cobertura, deve ser eleito
o foro da Subsecdo Judicidria de Curitiba, Secao Judicidria do Parand, excluido qualquer
outro, por mais privilegiado que seja ou se torne.

§8°. O garantidor ndo € parte interessada para figurar em processo administrativo instaurado pelo CREA-
PR, com o objetivo de apurar prejuizos e/ou aplicar sancdes a CONTRATADA.

§9°. A comprovagdo da garantia deve ser efetuada mediante protocolo na Sede do CREA-PR, ou
encaminhada de forma digitalizada, por intermédio do e-mail licitacao@crea-pr.org.br. O CREA-PR
poderd solicitar documentos complementares, na hipétese de ndo ser possivel confirmar a efetividade
de tal comprovacao.

§10. No caso de alteragdo do valor do Contrato, ou prorrogagao de sua vigéncia, a garantia devera ser
readequada ou prorrogada nas mesmas condi¢des. A forma de complementacio da garantia se aplica em
qualquer hipétese de reajustamento do valor contratual, inclusive na hipétese de ser firmado termo
aditivo para realizag@o dos servigos inicialmente nio previstos.

§11. Se o valor da garantia for utilizado, total ou parcialmente, pelo CREA-PR, para compensagdo de
prejuizo causado no decorrer da execugdo contratual por conduta da CONTRATADA, esta devera
proceder a respectiva reposicdo no prazo de 10 (dez) dias uteis, contados da data em que tiver sido
notificada.

§12. Toda e qualquer garantia prestada responderd pelo cumprimento das obrigacdes da
CONTRATADA eventualmente inadimplidas na vigéncia do Contrato e da garantia, e ndo serio aceitas
se o garantidor limitar o exercicio do direito de execucdo ou cobranca ao prazo da vigéncia da garantia.

§13. A garantia contratual serd utilizada de forma prioritdria pelo CREA-PR sempre que incidir uma
penalidade sobre a CONTRATADA, ou ainda, na hipétese de qualquer falha na execucio dos termos
deste instrumento, de acordo com os percentuais estabelecidos para cada caso. O CREA-PR podera
utilizar a garantia contratual a qualquer momento, para se ressarcir de quaisquer obrigacdes inadimplidas
pela CONTRATADA, tudo conforme o art. 86, §2°, e art. 87, §1°, ambos da Lei n.° 8.666/93.

§14. Apds a execugdo do objeto deste Contrato, com o término da sua vigé€ncia, constatado o regular
cumprimento de todas as obrigacdes a cargo da CONTRATADA, mediante seu requerimento a garantia
por ela prestada serd liberada ou restituida pelo CREA-PR, conforme o caso, sendo considerada extinta
com a devolugdo da apdlice, carta fianga ou titulos da divida publica, ou ainda com a transferéncia
bancéria da importancia em dinheiro por ela depositada, corrigida conforme o §3° desta Cl4usula.

CLAUSULA QUINTA - DA RESCISAO

O CREA-PR poderi rescindir este Contrato por ato unilateral motivado, nas hipdteses previstas no art.
78, da Lei n.° 8.666/93, sendo garantido a CONTRATADA o contraditério e a ampla defesa.
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CLAUSULA SEXTA — DOS ENCARGOS E TRIBUTOS

A CONTRATADA ¢ responsdvel, com exclusividade, pelos encargos sociais, trabalhistas,
previdencidrios, securitdrios, fiscais e comerciais, decorrentes da execucdo do objeto, bem assim,
qualquer eventual indenizacdo que decorra da relacdo laboral, inclusive em casos de morte, lesdes
corporais e/ou psiquicas, que impliquem ou ndao em impossibilidade do trabalho do empregado,
ocorridas na persecugdo do objeto.

§1°. A CONTRATADA ¢ a unica responsivel pela contratagdo dos empregados com qualidades
especificas, e habilitados na forma lei, para execucdo do objeto ora contratado, sendo a tnica
empregadora para todos os efeitos legais.

§2°. Nenhum vinculo empregaticio, sob hipétese alguma, se estabelecerd entre o CREA-PR e os
empregados da CONTRATADA, que respondera por toda e qualquer A¢do Judicial por eles proposta,
originada na execug¢do do objeto deste instrumento.

§3°. A CONTRATADA reconhecerd como seu débito liquido e certo, o valor que for apurado em
Execucdo de Sentenca em Processo Trabalhista, ajuizado por seu ex-empregado, ou no valor que for
ajustado entre o CREA-PR e o reclamante, na hipétese de acordo efetuado nos Autos do Processo
Trabalhista.

§4°. A inadimpléncia da CONTRATADA, relativa aos encargos indicados no caput desta Clausula, ndo
transfere automaticamente a responsabilidade por seu pagamento ao CREA-PR, nem poderd desonerar
o objeto, razdo pela qual a CONTRATADA renuncia expressamente a qualquer vinculo de
solidariedade, ativa ou passiva, com o CREA-PR.

CLAUSULA SETIMA — DAS SANCOES

A inexecucdo parcial ou total do objeto ou a pratica dos atos indicados nesta cldusula, constatada a acio
ou a omissdo da CONTRATADA relativamente as obrigacdes contratuais, torna passivel a aplicagao
das sancdes previstas nas Leis n.° 8.666/1993 e n.° 10.520/2002, respectivos decretos regulamentadores
e neste instrumento, bem como facultard a Administracdo a exigir perdas e danos nos termos dos artigos
402 a 405 do Cédigo Civil, observando o contraditério e a ampla defesa, conforme a seguir descrito:

a) Adverténcia, que podera ser aplicada no caso de descumprimento parcial das obrigacdes e
responsabilidades assumidas, por culpa da CONTRATADA, bem como no caso de outras
ocorréncias que possam acarretar transtornos ao desenvolvimento das atividades do CREA-PR,
a critério da Fiscalizacdo, desde que ndo caiba a aplicac@o de sancdo mais grave;

b) Multa, que serd aplicada nas hipéteses de falhas, atraso injustificado, inexecug@o parcial ou total
do Contrato, sendo observadas a tipificacdo e a base de célculo constantes da alinea seguinte;

¢) Impedimento de licitar e contratar com a Unido e o consequente descredenciamento do SICAF,
pelo prazo de até 05 (cinco) anos, conforme os seguintes parametros, sem prejuizo das multas
previstas e das demais penalidades legais:

TABELA 1
Base de calculo
Grau da Multa Impedimento de licitar e contratar com a
Infragdo (incidente sobre o valor Unido e consequente descredenciamento do
total do contrato) SICAF
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Minimo Miximo
1 0,1 % Nao aplicavel 1 més
2 2 % 1 més 1 ano
3 5 % 3 meses 2 anos
4 7 % 6 meses 3 anos
5 10 % 2 anos 5 anos
TABELA 2
e Grau da CA
Item Tipificacdo ~ Incidéncia
Infracio
R Por empregado
Manter empregado sem qualificacdo para a preg
1 ~ : 2 em cada
execuc¢do do objeto; N
ocorréncia
Suspender ou interromper a execugdo do objeto, A
2 . . . 3 Por ocorréncia
salvo motivo de for¢a maior ou caso fortuito;
Destruir ou danificar documentos, informacoes,
dependéncias e/ou equipamentos do CREA-PR A
3 4 Por ocorréncia
que eventualmente tenha acesso, por culpa ou dolo
de seus agentes;
Utilizar as dependéncias, informagdes,
4 documentos,  equipamentos e/ou  demais 4 Por ocorréncia
facilidades do CREA-PR para fins diversos do
objeto ou sem autorizacdo formal,
Nao executar ou executar com falha servico e/ou a
5 . . o 3 Por ocorréncia
fornecimento previsto, sem motivo justificado;
Permitir situacdo que origine a possibilidade de
6 causar ou cause dano fisico, lesdo corporal ou de 5 Por ocorréncia
consequéncias letais;
N3do substituir empregado que tenha conduta Por empregado
7 inconveniente ou incompativel com suas 2 em cada
atribuicdes; ocorréncia
N3o cumprir hordrio ou prazo estabelecido, ou A
8 . SO 2 Por ocorréncia
ainda solicitacdo decorrente;
Nao cumprir determinag@o formal da fiscalizagio, a
9 . o ~ 2 Por ocorréncia
inclusive instrucdo complementar;
10 N3ao apresentar, quando solicitada, documentacao 1 Por dia em cada
fiscal, trabalhista e/ou previdencidria; ocorréncia
< . S . Por lei ou
Nado cumprir legislacdo (legal ou infralegal), ou .
11 . Lo \ ~ ; 3 normativo em
ainda norma técnica inerente a execugdo do objeto; .
cada ocorréncia
12 N3o manter as suas condi¢des de habilitacio; 2 Por ocorréncia
Alterar ou ndo prestar informacdo quanto a
13 qualidade, quantidade ou composi¢do de qualquer 3 Por ocorréncia
componente do objeto;
14 Atrasar a entrega ou o inicio ou o término da 1 Por dia em cada
prestacdo de servicos; ocorréncia
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Apresentar documentagdo e/ou informacdo falsa;
fraudar a execucdo da obrigacdo assumida;
comportar-se de modo inidoneo; cometer fraude
fiscal;

15 5 Por ocorréncia

Deixar de prestar os servi¢os no prazo e condi¢des

. 3 Por ocorréncia
estipuladas.

16

Retardar ou falhar a execug¢do da obrigacdo
assumida, bem como para as demais falhas na 3
execucdo do objeto ndo especificadas nos itens
anteriores.

17 Por ocorréncia

§1°. Sera configurada a inexecugao parcial do objeto, sem prejuizo a rescisao por inadimpléncia, quando
houver paralisacdo da execucdo do objeto, de forma injustificada, por mais de 15 (quinze) dias
ininterruptos, ocasido que dard origem a aplicag@o da sancdo de impedimento de licitar e contratar com
a Unido e consequente descredenciamento do SICAF, pelo prazo minimo de 01 (um) ano e maximo de
03 (trés) anos, e uma multa no valor de 15% (quinze por cento) da parcela em inadimpléncia, assim
considerada a parte do objeto ainda pendente de execugao.

§2°. Também serd considerada inexecucao parcial do objeto nos casos em que a CONTRATADA se
enquadre em pelo menos 01 (uma) das situagdes previstas na seguinte tabela, durante a vigéncia do
referido instrumento, ocasido em que se originard a rescisdo por inadimpléncia, sem prejuizo da
incidéncia dos valores das multas previstos nas tabelas 1 e 2:

TABELA 3
Grau da infra¢do Quantidade de Infragdes
1 7 ou mais
2 6 ou mais
3 5 ou mais
4 4 ou mais
5 2 ou mais

§3°. Incidir-se-ao percentuais de multa por reincidéncia de infracdes, nas seguintes hipoteses:

a) 10% (dez por cento) do valor da multa a ser aplicada, se a reincidéncia ocorrer num prazo de
até 60 (sessenta) dias;

b) 5% (cinco por cento) do valor da multa a ser aplicada, se a reincidéncia ocorrer num prazo de
até 120 (cento e vinte) dias.

§4°. Seré configurada a inexecugdo total do objeto nas seguintes hipdteses, sem prejuizos a rescisdo por
inadimpléncia e aplicacdo da san¢do de impedimento de licitar e contratar com a Unido e consequente
descredenciamento do SICAF, pelo prazo minimo de 02 (dois) anos e mdximo de 05 (cinco) anos,
ocasido em que também incidird multa no valor equivalente a 20% (vinte por cento) do valor total do
contrato quando:

a) Houver atraso injustificado na entrega por mais de 30 (trinta) dias;

b) O objeto ndo for aceito pela fiscalizacdo, por deixar de atender as especificacdes deste
instrumento.

§5°. As sancdes de adverténcia e impedimento de licitar e contratar com a Unido, esta dltima com o
consequente descredenciamento do SICAF, poderdo ser aplicadas a CONTRATADA juntamente a de
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multa, e obedecerdo ao disposto na legislagdo de regéncia no que concerne as hipéteses de aplicacao,
quantum e consequéncias.

§6°. O CREA-PR observard a boa-fé da CONTRATADA e as circunstincias atenuantes e agravantes
em que a infracdo foi praticada. Assim, a Administracao poderd deixar de aplicar a penalidade ou mesmo
substitui-la por sancdo mais branda, desde que a irregularidade seja corrigida no prazo fixado pela
fiscalizacdo e ndo tenha causado prejuizos ao CREA-PR ou a terceiros.

§7°. Na aplicagdo das sancdes o CREA-PR considerard, motivadamente, as razdes e documentos
apresentados, a gravidade da falta, seus efeitos sobre as atividades administrativas e institucionais e o
interesse publico decorrente, bem como os antecedentes da CONTRATADA, podendo deixar de aplicd-
las, mesmo que parcialmente, se admitidas as suas justificativas.

§8°. Na hipdtese de a CONTRATADA ndo possuir valor a receber do CREA-PR e/ou néo for possivel
suprir por meio da eventual garantia, ser-lhe-4 concedido o prazo de 05 (cinco) dias uteis, contados de
sua intimacao, para efetuar o pagamento da multa. Apds esse prazo, ndo sendo efetuado o pagamento,
seus dados serdo encaminhados ao departamento competente para que seja inscrito na divida ativa do
CREA-PR, podendo ainda proceder a cobranca judicial.

§9°. O CREA-PR, cumulativamente, podera:
a) Reter o pagamento que se originaria na obrigacao nao cumprida;

b) Reter todo e qualquer pagamento que extrapole a diferenga da eventual garantia prestada, até o
efetivo adimplemento da multa, ou abater tal diferenca diretamente do pagamento a ser efetuado
a CONTRATADA, independentemente de notificacio extrajudicial.

§10. Na ocorréncia de qualquer fato que possa implicar na imposicdo de uma eventual penalidade, a
CONTRATADA sera notificada a apresentar defesa prévia, no prazo de 05 (cinco) dias uteis, contados
do recebimento da notificagao, de forma a garantir o exercicio dos principios do contraditério e da ampla
defesa.

§11. O pagamento de eventual multa ndo exime a CONTRATADA de corrigir os danos que a sua
conduta, seja por acdo ou omissao, de seus prepostos, ou ainda de terceiros, autorizados ou ndo, tenham
provocado ao CREA-PR.

§12. As multas e demais penalidades eventualmente aplicadas serdo registradas, se for o caso, no
cadastro da CONTRATADA junto ao SICAF e no Cadastro Nacional de Empresas Inidoneas e
Suspensas (CEIS).

CLAUSULA OITAVA - DA CESSAO E DA SUBCONTRATACAO

Fica vedado a CONTRATADA transferir ou ceder a terceiros, no todo ou em parte, a qualquer titulo,
sem a concordancia prévia e formal do CREA-PR, os direitos e/ou obrigacdes assumidas por meio deste
Contrato.

§1°. E expressamente vedada a subcontratagio total do objeto, sob a pena de rescisdo deste instrumento
e aplicacdo das sang¢des previstas para inadimpléncia parcial ou total, conforme o caso, a ser determinada
de acordo com a parcela do objeto ja executada e aceita pelo CREA-PR.

§2°. A associacdo da CONTRATADA com outrem, a cessio, bem como a fusao, cisdo ou incorporagio
devem ser prontamente comunicadas ao CREA-PR, visando que este delibere, motivadamente, sobre a
possibilidade legal da manuten¢@o da contratagdo, sendo essencial para tanto, que seja comprovado o
atendimento de todas as exigéncias de habilitacdo previstas no Edital que originou este instrumento. A
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eventual ndo manutenc¢do das condi¢des de habilitacdo motivard a rescisdo deste Contrato, sem prejuizo
a aplicacdo das sanc¢des indicadas no pardgrafo anterior.

§3°. A pessoa, fisica ou juridica, que venha eventualmente a ser subcontratada apds aprovagao formal
do CREA-PR, deverd atender no minimo, as seguintes exigéncias:

a) Nao haver sido declarada suspensa do direito de licitar ou declarada inidonea perante o CREA-
PR ou na esfera da Unido;

b) Nao haver sido declarada a sua faléncia.

c) Estar regular no recolhimento de tributos e contribuicdbes perante todas as esferas
governamentais;

d) Estar regularmente registrada perante o seu conselho profissional competente, se for o caso.

§4°. A CONTRATADA se declara ciente de ser a tinica responsdvel pela eventual execugdo do objeto
por suas subcontratadas, incidindo sobre ela a aplicacdo de qualquer penalidade prevista pelo
descumprimento das obrigacdes assumidas.

§5°. A inobservancia das disposi¢des previstas nesta cldusula assegura ao CREA-PR o direito de rescisdo
contratual, sujeitando a CONTRATADA as penalidades descritas neste instrumento, bem como na
legislacao.

CLAUSULA NONA - DA FISCALIZACAO

Para fins de acompanhamento e fiscalizagdao da execucao deste Contrato, conforme determina o Art. 67
da Lei n.° 8.666/93, ficam investidos das respectivas responsabilidades os servidores a seguir descritos,
que poderdo ser assessorados por outros prepostos nomeados oportunamente:

a) Gestor: __ nome, matricula, cargo, fung¢do__;
b) Fiscal Técnico: __ nome, matricula, cargo, funcio__;
c) Fiscal Administrativo: __ nome, matricula, cargo, fungio__:

§1°. O CREA-PR poder4, no decorrer do Contrato, alterar quaisquer dos agentes nomeados por forca do
caput, ocasido em que a CONTRATADA ser4 notificada.

§2°. A CONTRATADA se sujeitard a inspecdo do objeto executado, e aceitard os métodos e processos
de inspec¢do, verificacdo e controle adotados pela fiscalizagdo do CREA-PR, quer seja exercida pelo
proprio CREA-PR ou pessoa por este designada, obrigando-se a fornecer todos os dados, relagdo de
pessoal, elementos, esclarecimentos e comunicacdes julgadas necessdrias a execucgdo do objeto.

§3°. O acompanhamento, fiscalizacdo e controle efetuados pelo CREA-PR ou pessoa por ele designada
ndo exime a CONTRATADA da responsabilidade exclusiva pela execucdo do objeto.

§4°. Aos servidores indicados no caput compete, dentre outras atribuigdes:

a) Acompanhar, fiscalizar e exigir da CONTRATADA o exato cumprimento dos termos e
condi¢des previstas neste instrumento, inclusive quanto as obrigagdes acessorias;

b) Prestar a CONTRATADA as orientacdes e esclarecimentos necessarios a execucao do objeto,
inclusive as de ordem técnica;
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¢) Anotar em registro préprio eventual intercorréncia operacional, as medidas adotadas para a
respectiva solucdo, bem como as orientacdes, esclarecimentos e solicitagdes verbais efetuadas
a CONTRATADA;

d) Encaminhar ao superior imediato eventual relato circunstanciado de todos os fatos e ocorréncias
que caracterizem atraso ou descumprimento de obrigacGes assumidas e que sujeitem a
CONTRATADA as multas ou sanc¢des previstas;

e) Efetuar o recebimento provisério dentro de cada esfera de atuagdo, elaborando um relatério
circunstanciado, em consondncia com as suas atribui¢des, contendo o registro, a andlise e a
conclusdo acerca das ocorréncias na execu¢do deste Contrato e demais documentos que
julgarem necessarios, encaminhando-os ao gestor para o recebimento definitivo, conforme as
suas orientagdes procedimentais.

§5°. Compete ao Gestor do Contrato, dentre outras, as seguintes atividades:

a) Convocar reunides com a participagao dos Fiscais Técnico e Administrativo para esclarecer
questdes operacionais, administrativas e de gestdo deste contrato;

b) Exigir a correta execucdo do objeto contratado, determinando eventuais correcdes a
CONTRATADA;

c) Indicar eventuais glosas no pagamento;

d) Instaurar processos de averiguacdo de falhas visando, se for o caso, a aplicacdo de sanc¢des
a CONTRATADA,;

e) Sugerir eventuais alteracdes contratuais;

f) Comunicar a falta ou a deficiéncia de materiais;

2) Aceitar ou recusar o objeto;

h) Autorizar o faturamento do objeto apds a assinatura do Termo de Recebimento Definitivo
ou da Certificagdo da despesa, conforme o caso,

1) Manter o histérico de gestdo do contrato, contendo o registro formal de todas as ocorréncias
positivas e negativas da execucdo do contrato, com o apoio dos Fiscais Técnico e
Administrativo;

1)) Fiscalizar o contrato do ponto de vista de negécio e funcional da solucdo de tecnologia da

informacdo e comunicagdo, verificando, com o apoio dos Fiscais Técnico e Administrativo,
a manutencdo da necessidade, economicidade e oportunidade da contratagdo.

§6°. Compete ao Fiscal Técnico, dentre outras, as seguintes atividades:

a) Elaborar e assinar o Termo de Recebimento Provisério quando da entrega do objeto
constante do instrumento contratual ou na ordem de compra e/ou servigos, e do Termo de
Recebimento Definitivo, este dltimo em conjunto com o gestor;

b) Avaliar a qualidade dos servicos realizados ou dos bens entregue e justificativas, a partir da
aplicacdo das listas de verificacdo e de acordo com os critérios de aceitacdo definidos em
contrato;

c) Identificar ndo conformidades na execug@o do objeto com os termos contratuais;

§7°. Compete ao Fiscal Administrativo, dentre outras, as seguintes atividades:

a) Verificar a aderéncia da CONTRATADA aos termos contratuais;
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b) Verificar a manutengdo das condi¢des habilitatérias da CONTRATADA;
c) Confirmar a regularidade fiscal, trabalhista e previdencidria para fins de pagamento.

§8°. O acompanhamento e fiscalizacdo de que trata esta Clausula serdo exercidos no interesse exclusivo
do CREA-PR e ndo excluem, em hipétese alguma, as responsabilidades da CONTRATADA, inclusive
perante terceiros.

CLAUSULA DECIMA — DO CONTROLE

A CONTRATADA admite e reconhece ao CREA-PR, o direito de controle administrativo deste
Contrato, sempre que assim exigir o interesse publico.

§1°. Compreende-se como controle administrativo o direito de o CREA-PR supervisionar, acompanhar,
fiscalizar a sua execugdo, a fim de assegurar a fiel observancia das suas especificacoes e a realizacdo do
seu objeto, inclusive quanto aos aspectos técnicos.

§2°. Na hipétese de ser constatada alguma divergéncia nas especifica¢des deste instrumento durante a
execuc¢do do objeto, a CONTRATADA deverd, imediatamente e formalmente, solicitar esclarecimentos
ao CREA-PR. O objeto executado de maneira incorreta serd corrigido pela CONTRATADA sem
quaisquer Onus para o CREA-PR e sem prejuizo da aplica¢do das sancdes previstas neste Contrato.

CLAUSULA DECIMA PRIMEIRA — DAS CONDICOES GERAIS

As ddvidas na execugdo dos termos aqui estabelecidos, que modifiquem ou alterem sua substancia, serdo
objetos de novos acordos consubstanciados em aditivos a este Contrato. A alteracdo de qualquer das
disposigdes estabelecidas neste Contrato somente se reputara valida se atendida a legislacdo em vigor,
tomada expressamente em Instrumento Aditivo, que ao presente se aderird, passando a dele fazer parte.

§1°. A CONTRATADA deverd manter, durante toda a execu¢do do Contrato, em compatibilidade com
as obrigacdes por ela assumidas, todas as condi¢des de habilitacdo e qualificagdo exigidas para a sua
contratagdo.

§2°. A CONTRATADA indica como seu/sua representante junto ao CREA-PR o(a) Sr.(a)
, portador(a) do RG n.° , inscrito(a) no CPF sob o n.°
, telefone fixo n.° , celular n.° , e-mail , que durante o
periodo de vigéncia do Contrato, serd a pessoa a quem o CREA-PR recorrerd sempre que for necessario,
inclusive para requerer esclarecimentos e exigir solucdo de eventuais pendéncias ou falhas que
porventura venham a surgir durante a execucdo do objeto. Cabe a CONTRATADA comunicar ao
CREA-PR formalmente na hipétese de eventual alteracdo do(a) representante aqui nomeado(a).

§3°. A CONTRATADA se declara ciente de que a violacdo das obrigacdes assumidas nos termos deste
Contrato implica em sua responsabilizagdo civil e criminal por seus atos e omissdes, e pelas perdas e
danos a que der causa, seja diretamente ou através de terceiros, exceto nas hipéteses devidamente
comprovadas de caso fortuito ou forca maior, devendo, tdo logo constate a incidéncia das excecgdes
indicadas, também sob pena de responsabilidade, comunicar de imediato ao CREA-PR.

§4°. A CONTRATADA se declara ciente que € a tinica responsavel pela execucao do objeto, incidindo
sobre ela a aplicacdo de qualquer penalidade prevista pelo descumprimento das obrigacdes assumidas,
independentemente dos atos e/ou omissdes de eventual preposto.
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§5°. Reserva-se ao CREA-PR o direito de paralisar ou suspender a qualquer tempo a execugdo do objeto,
desde que haja conveniéncia para a Administracio, devidamente fundamentada. Se isso vier a ocorrer,
a CONTRATADA tera direito a receber somente os valores referentes a execucao efetivamente recebida
pelo CREA-PR.

CLAUSULA DECIMA SEGUNDA — DO CUMPRIMENTO DA LGPD

Este instrumento incorrerd no tratamento de dados pessoais pelas partes, abrangendo a sua coleta,
recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribui¢do, processamento,
arquivamento, armazenamento, eliminagdo, avaliacio ou controle da informagdo, modificacao,
comunicacao, transferéncia, difusdo ou extracio, motivo pelo qual as pessoas fisicas relacionadas neste
instrumento consentem e autorizam desde ja o livre fornecimento, tratamento e uso dos seus dados
pessoais de forma a atender Unica e exclusivamente a finalidade publica prevista neste ajuste, com vistas
a persecugdo do interesse ptiblico e com o objetivo de executar as competéncias legais e cumprir as
atribuicdes do servico publico exercido pelo CREA-PR, estando a utilizagcdo de tais dados atrelada a
uma atividade estatal e, portanto, submetida, dentre outros, ao principio da publicidade e aos ditames da
Lei de Acesso a Informacéo (Lei n.° 12.527/2011).

§1°. Os dados coletados e armazenados em virtude do presente instrumento poderdo ser livremente
acessados e utilizados pela CONTRATADA desde que observados os principios e regras previstos na
LGPD.

§2°. O CREA-PR podera:

a. Realizar o uso compartilhado de dados pessoais com outros entes da Administracdo Publica,
objetivando atender a finalidades especificas de execugdo de politicas publicas e a atribui¢des
legais de outros 6rgdos e entidades publicos, respeitados os principios de prote¢do de dados
pessoais elencados no art. 6° da LGPD;

b. Realizar o compartilhamento de dados pessoais constantes de bases de dados com entes
privados, nas hipdteses previstas no art. 26, §1°, da LGPD.

§3°. As partes se obrigam ao cumprimento das regras estabelecidas na LGPD quanto ao armazenamento
e tratamento de dados pessoais aqui informados, de modo que os padrdes, meios técnicos e processos
envolvidos sejam suficientemente anonimizados e compativeis com a execucao livre e desembaracada
do objeto deste instrumento.

§4°. A CONTRATADA deverd executar o objeto descrito na Cldusula Primeira deste instrumento
observando os principios previstos na LGPD, em especial os da finalidade, adequacao, transparéncia,
livre acesso, seguranca, prevengdo e nao discriminacao no tratamento dos dados.

§5°. O CREA-PR declara possuir um departamento de controladoria interna, contando com a figura do
Controler a quem compete tomar as decisdes referentes ao tratamento de dados pessoais (cujos dados
para contato e identificacdo poderdo ser solicitados a qualquer tempo), e adota processos internos de
governanca para a prote¢do de dados, os quais serdo alterados ou adequados, conforme o caso, sempre
que for necessdrio para o atendimento as premissas da LGPD, devendo a CONTRATADA também
armazenar e tratar os dados pessoais fornecidos neste instrumento de acordo com tais premissas,
adotando padrdes, meios técnicos, processos e regras de compliance, de modo que os dados pessoais
sejam considerados suficientemente protegidos, sob pena de aplicacdo das penalidades previstas neste
ajuste.
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§6°. A CONTRATADA estara passivel a aplicacao das san¢des previstas neste contrato no caso de haver
sido constatado o descumprimento, de forma deliberada ou por incapacidade técnica, dos principios
indicados no §4° desta Clausula, sem prejuizo a rescisdo deste ajuste. As eventuais irregularidades
cometidas durante a vigéncia deste instrumento quanto ao tratamento de dados pessoais, inclusive as
decorrentes de priticas de mercado amplamente adotadas, serdo apuradas e apenadas ainda que
constatadas apds a execucao do objeto.

§7°. As condi¢des previstas na Cldusula Primeira quanto ao regime de execucdo do objeto deste
instrumento ndo poderdo conflitar direta ou indiretamente com a LGPD ou frustrar os objetivos nela
estabelecidos, devendo as partes notificarem imediatamente uma a outra no caso de identificarem
qualquer ameaga ao seu cumprimento. Nesta hipétese, devera ser instaurado o competente expediente
administrativo, mediante o qual serdo evidenciadas as tratativas que deram ensejo a respectiva
adequagao, se for o caso.

CLAUSULA DECIMA TERCEIRA - DA DOTACAO ORCAMENTARIA
A presente despesa correrd a Conta n.° , consignada em or¢camento proprio do CREA-PR.
CLAUSULA DECIMA QUARTA — DO FORO

As partes elegem o Foro da Subsecdo Judicidria de Curitiba, Sec@o Judicidria do Parand, excluido
qualquer outro, por mais privilegiado que seja ou se torne, para solu¢cdo de qualquer pendéncia ou divida
resultante deste instrumento.

E por estarem assim, justos e contratados, firmam o presente instrumento.

Curitiba, de de 20__.

CREA-PR CONTRATADA

Vistos do CREA-PR:
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